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Om forfattaren

Markus Bylund ir forskningsledare vid SICS Swe-
dish ICT, ett svenskt forskningsinstitut for tillimpad
informations- och kommunikationsteknik. Han har
en doktorsexamen i data- och systemvetenskap fran
Kungliga Tekniska Hogskolan i Stockholm.

Markus har sedan borjan av2ooo-taletlett en hand-
full forskningsprojekt om personlig integritet och IT,
varav fleraisamarbete foretag och myndigheter. Mélet
med forskningen har varit att hitta konstruktiva sétt
atthantera personlig integriteti samband med utveck-
ling och introduktion av IT.

For nédrvarande leder Markus samverkansprojektet
Smart IKT om att leva och arbeta i Norra Djurgards-
staden. Malet dr att utveckla en 6ppen infrastruktur for
IT och kommunikation fér framtidens hallbara stdder,
som ska kinnetecknas av Oppenhet, samarbete och

innovation.



Tack

Personlig integritet pa natet har skrivits efter mer
dn ett decennium av arbete med begreppet person-
lig integritet i relation till IT-utveckling. Arbetet har
varierat i intensitet genom manga olika forsknings-
projekt och sammanhang. Genom dessa har manga
ménniskor med djup kompetens inom IT, juridik,
antropologi, sociologi, socialpsykologi och minskliga
rittigheter hjélpt till att forma f6rstaelsen for begrep-
pet sdsom det speglas i den hér boken. Det skulle vara
omdjligt att rikna upp alla, men jag vill sérskilt fram-
halla mitt varma tack till: Peter Seipel, Anders R Ols-
son, Olle Olsson, Kristina H60k, Sakari Tamminen,
Asko Lehmuskallio, Mikael Johnson, Pedro Sanches,
Eric Oluf-Svee och Jussi Karlgren.

Stort tack till Joakim Lundblad, Jussi Karlgren, Nick-
las Lundblad och Stina Nylander for kommentarer och
tips pa uppstrackningar av texten i elfte timmen.

Tack till .SE som har finansierat manuskriptet, redi-
gering och framtagning av illustrationer, i synnerhet
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till Pernilla Rydmark for fértroendet att f4 genom-
fora projektet och ett ndrmast odndligt tdlamod med
aterkommande forseningar. Tack till FORES, sirskilt
Jakop Dalunde, for ert intresse for texten och for gott
samarbete kring arbete och finansiering av utgiv-
ningen av boken.

Stort tack till redaktor Sus Andersson for ett roligt,
kreativt och mycket givande samarbete.

Sist och absolut mest, stort tack till min kéra familj,
min fru Pia och mina barn Victor, Arvid, Love och
Vanna, for att ni har stéttat mig och haft Gverseende
med att skrivandet av den hér boken tagit alldeles for

mycket avmin tid med er de senaste manaderna.

Markus Bylund
Uppsala, 20 oktober 2013
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Forord

Under hela vara liv registreras det olika uppgifter
om oss. Manga av dessa uppgifter verifieras genom
koppling till vart personnummer, Sveriges stolthet!
Fran forskola, grundskola, gymnasium och universitet
till banken, jobbet, myndigheterna, férsikringsbola-
get, videouthyraren och biblioteket. Alla vill de veta
ndgonting om just dig. Dessutom har du vdnner som
gillar att delainformation med andra pa Internet — och
du kanske gér samma sak, delar information bade om
dig sjdlv och om andra du kdnner. Marknadsforare och
affdrsidkare gnuggar hianderna 6ver att de kan ta reda
pa och samla in det mesta om dina kdpvanor bdde pa
nitet ochibutikerna. Det dr ingen slump att reklamen
du ser pa din skidrm nir du anvédnder olika typer av
tjdnster kinns véldigt traffsdker.

De vet vilka du umgas med, vad du gillar (eller
borde gilla baserat pa dina kontakter), var du surfar,
din alder, ditt kon och férmodligen mycket, mycket

mer.
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Dessa uppgifter kan inom manga omraden vara nod-
véndiga for att en verksambhet eller tjdnst ska fungera
smidigt eller f6r att du ska kunna gora det du vill gora i
olika sammanhang. Men det ska vara pa dina villkor, du
skahardttatt sdtta grénser.

Att virna om den personliga integriteten &r en stolt
svensk tradition, nistan en av vara bésta grenar. Att
personlig integritet dr en méinsklig rittighet slas fast i
flera internationella konventioner och den europeiska
konventionen om skydd for de minskliga rdttighe-
terna. De grundldggande friheterna omsattes i svensk
lag 1995. Det star inskrivet i grundlagen att du ska skyd-
das mot att din personliga integritet krinks genom att
uppgifter om dig databehandlas. Hur det skyddet ska se
ut beskrivs mer i detalj i andra lagar och det 4r Datain-
spektionen som har fatt uppgiften att verka for att det
skyddet fungerar.

Hur paverkas den personliga integriteten om alla
stora myndighetsregister knyts ihop och far utbyta
information? Hur paverkas den fredade zon som vi kan
hévda var rétt till nir nya tekniker som GPS och RFID
anvinds? Hur paverkas vi och var integritet av foreteel-
ser som Big Data? Vet vi om vad vi offrar pa lagstiftarnas
och marknadsforares altare mot 16ften om ett sdkrare
eller enklare samhélle? Forfattaren ger bade en bra
grundldggande forstdelse for vad personlig integritet

egentligen dr och vad den tjdnar for syfte. Han ger dven
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tips till bade teknikutvecklare och lagstiftare om hur de
b&r och kan ténka for att undvika att omgivningen upp-
lever att deras integritet krdnks pa ett eller annat sitt.

Personlig integritet dr inte ndgot absolut, ndgot som
man kan vilja att védrna eller inte vérna. Det dr snarare
ndgot som alltid beh6vs, men som ser olika ut beroende
pasituation och sammanhang.

Anne-Mavrie Eklund-Lowinder,

Sikerhetschef, stiftelsen .SE
Oktober, 2013
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Vad betyder egentli?r’

personlig integrite
Mitt svar: det beror pa!



Kapitel 1

Inledning

Det &r sd enkelt att siiga att personlig integritet ir
négot forlegat som vi inte behdver bry oss om lidngre.
Lika enkelt dr det att pastd att man noggrant har over-
végt de risker for personlig integritet som ett nytt lag-
forslageller en ny teknik kan komma att innebdra, men
att man funnit att lagens eller teknikens fordelar i ter-
mer av effektivitet och kostnadsbesparing overviger
dess nackdelar. Andra kan med litthet helt onyanserat
proklamera att IT och nétet utgdr hot mot den person-
liga integriteten som riskerar att forgora samhillet i
grunden.

Problemet med dessa uttalanden &r att de betyder
sa lite. Vad &r det i situationen dér nagon i fortroende
anfortror sig ett kdrleksbekymmer till en vin som gor
att situationen i framtiden inte kréver diskretion?
Exakt vad dr det som utvecklare och lagstiftare harlagt
i vagskalen nir de pastdr att nyttan med nya system
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dverviger riskerna for personlig integritet? Ar det inte
sd, att IT och nitet faktiskt bidrar till att stirka man-
niskors personliga integritet, snarare @n att forsvaga
den?

Hur langt &r ett snore? 42 centimeter? Tre knutar?
Eller kanske dubbelt s langt som ett halvt sndre? Vad
betyder egentligen personlig integritet? Mitt svar:
det beror pa! I generella termer &r fragan omdjlig att
besvara. Vems integritet handlar det om? I vilken
situation? I vilka sammanhang?

Den hir boken innehdller ingen definition av
begreppet personlig integritet. Den ger snarare olika
perspektiv pa begreppet som pa olika sétt kan ge stod
till utvecklingsprocesser. Forhoppningen &r att texten
ska ldmna ldsaren med ett nytt sdtt att forhalla sig till
integritet, snarare &n att ge en koncis och kirnfull pre-
cisering av ndgot som omdjligen later sig definieras sé.
Bokenillustrerar pa sd sdtt en mojlighet att arbeta med
begreppet trots att vi inte helt tydligt kan kld det i ord.

P4 ett sdtt bryter boken mot manga, men langt
ifran alla, tidigare forsok att ta sig an utmaningen med
personlig integritet. Det framstidlls ofta som nagot
som man har: som en pase godis eller virme innanfor
en dunjacka en kall vinterdag. Perspektivet dr ofta
begridnsande pa sa sétt att det ger en bild av att per-
sonlig integritet bést vdrnas genom effektiva las och
skydd. Att vérna personlig integritet i ljuset av detta
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Inledning

forhéllningssétt blir likstdllt med begriansning av till-
gang till individen och information om denna.

I manga sammanhang &dr det dock betydligt mer
fruktbart att fokusera pa det vi gor for att uppratthalla
personlig integritet och vad det dr som pa olika sétt
framjar eller hindrar detta skapande. P4 sa sdtt Opp-
nar vi for manga alternativa bilder och beskrivningar.
IT kan faktiskt bidra till personlig integritet, inte
bara erbjuda olika grader av begrénsning. I vissa fall
skapar IT helt nya mdjligheter till integritet, medan
det i andra fall kan stddja redan etablerade sitt att
astadkomma den. Framforallt erbjuder perspektivet
mdjligheten att diskutera hur man utformar system
s att man i minsta mdjliga utstrickning kringskér de
metoder som ménniskor anvinder sig av for att upp-
rétthalla personlig integritet.

Medan synsittet att personlig integritet dr nagot
som man har erbjuder begriansande och forminskande
16sningar, erbjuder fokus pa hur man gor for att upp-
ritthalla integritet istédllet manga kreativa och utveck-
lande mdjligheter. Detta skapande dr fokus f6r den hér
boken.

Kapitel 2 erbjuder en foérdjupning i begreppet per-
sonlig integritet. Det belyser olika fortjanster med
personlig integritet, malar upp olika sétt att betrakta
begreppet och férdjupar sig i fragan om hur vi gor for
att upprétthalla personlig integritet. I kapitel 3 intro-
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ducerasIT och nitet. P4 vilket sdtt har tekniken dndrat
vara mojligheter till att vara privata? Vad hinder med
integritet ndr vi gar frén fysiska rum till digitala? Vad
hénder nér vi befinner oss i bada rummen samtidigt?
I kapitel 4 ges ndgra konkreta exempel pa hur person-
lig integritet kan hanteras p4 lite olika sitt, beroende
pa om det handlar om profilering av individer vid
webbanvidndning, sociala medier eller det nya omra-
det sakernas Internet.

P4 senare tid har mycket handlat om 6vervakning
av olika slag, inte minst efter dataanalytikern Edward
Snowdens avsldjande om hur amerikanska underrit-
telsetjdnster forhaller sig till individers privatliv pd
nétet.

Avslutningsvis ger kapitel 5 en 6versikt 6ver olika
konkreta metoder och verktyg for utveckling med per-
sonlig integritet i atanke, savél tekniska som regulato-
riska. Det avslutande kapitlet dr forfattat sd att det gar
att ldsa som lopande text, men det kan lika gérna ses
som ett referensverk for olika ldsare.






an dras till skulpterandets skapande. Vid

gen av en skulpturi s, sten eller lera, utgar

n fran ett block av ramaterialet. Det inrymmer till
an varenda skulptur som dr teoretiskt mojlig att
astadkomma utifran blocket. Sjélva skapandet gar sedan ut
paatt tabort de delar av materialet som &r i vigen for just
den skulptur som 6nskas.



Kapitel 2

Vad ar personlig
integritet?

Det finns tyvérr inget kort och entydigt svar pa fra-
gan »vad dr personlig integritet?«. Fér manga handlar
det om mojligheten, eller rentav rétten, att kontrollera
spridning och anvdndning av personlig information.
Begreppet dr dock synnerligen svart att anvinda sig av
for att argumentera for eller emot teknisk utveckling
och @ndringar avregleringar.

Dettakapitel dravsettattbelysabegreppet personlig
integritet pa ett sadant sétt att ett fortsatt resonemang
om personlig integritet i forhallande till ndtet dr frukt-
bar. Vi kommer dock att ndrma oss begreppet fran ett
historiskt och pragmatiskt perspektiv. Istéllet for att
inleda med flera tinkbara definitioner, som alla dr mer
eller mindre svara att applicera pa verkliga situationer,

s borjar vi i andra dnden: vad ska det vara bra for?



Markus Bylund

Personlig integritet — vad ska det
vara bra fér?

Personligintegritet fyller enlang rad funktioner i mén-
niskors liv. En av de mest uppenbara &r att det skyd-
dar oss mot generande situationer. Vi kanske dlskar
att sjunga i duschen eller prata bebissprak med véra
sméabarn. Vi kanske kan erkdnna det for andra, eller
sd gor vi det inte. Vissa tycker att det kinns obekvimt
att gora det direkt infér andra. Det innebér dock séllan
att det som generar oss &r olagligt eller opassande pa
ndgot vis. Inte desto mindre upplever manga att den
sortens aktiviteter passar bdst i sillskap av en mer
begrinsad skara nirstdende medménniskor, om inte
rentaviensamhet.

Férmégan att halla personliga omstdndigheter
for sig sjdlv kan &dven tjdna fysisk sdkerhet. Méanga
anstringer sig for att f4 det att se ut som att de &r
hemma nér de i sjdlva verket dr pa semester. Rddet att
promenera med sjdlvsikra steg ndr man ror sigi osikra
omrdden har liknande effekt: att inte avsldja utsatthet
och svaghetikinsliga situationer.

Att kunna néra dsikter och attityder utan oro for
repressalier eller otillborlig paverkan frdn andra &r
en demokratisk grundbult. Férbudet mot asiktsre-
gistrering dr ett uttryck for detta, ett starkt skydd for
rosthemlighet dr ett annat. Bada dr viktiga for att varje
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Vad &r personlig integritet?

individ ska fa en chans att vilja politiska foretrddare
utifran sin egen personliga 6vertygelse och dessutom
ha en mdjlighet att forma denna 6vertygelse sjdlvstdn-
digt. Men de ér &ven viktiga for samhéllet i stort, exem-
pelvis for att de forsvarar kop av roster om det inte
gar att bevisa vem man har rostat pa. Andra snarlika
kollektiva virden dr rattssdkerhet, som rétten att fora
fortroliga samtal med sin advokat, organisationsfrihet
och religionsfrihet.

I ménga konkurrensutsatta situationer, vid exem-
pelvis budgivningar eller jobbansékningar, finns det
stora fordelar med att begrdnsa konkurrenternas
tillgang till information. Detsamma géller vid exem-
pelvis provningar av kreditvdrdighet. Det &r forstas
viktigt for en kreditgivare att fa tillgang till all relevant
finansiell information om kredittagaren for att kunna
gora en grundlig kreditprovning. Det ligger ddremot i
kredittagarens intresse att irrelevant information som
sexuell ldggning eller politiska asikter inte paverkar
beddmningen.

Samma resonemang giller vid sociala relationer
och anstillningar; vi vill alla bli bedomda utifran den
information som 4r relevant fOr en given situation.
Sjukdomshistorik, sociala relationer och politiska
asikter dr exempel pa personlig information som inte
nodvindigtvis dr relevant i alla sammanhang och som
vi ddrfor av goda skl ibland vill halla fér oss sjélva.
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S& hir langt handlar personlig integritet i stor
utstrdckning om att undvika utsatta situationer av
olika slag. Gemensamt for ovanstaende skil till att
vérna personligintegritet dr att de dr svdra att anvinda
annat dn i forhallandevis specifika situationer, om
ens alls. Personlig integritet till forsvar for generande
situationer avfirdas ofta som oviktig och 16jlig.

Det finns mer vardagliga anledningar att vdrna per-
sonlig integritet. Md&jligheten att kontrollera andras
tillgang till personlig information &r en forutséttning
for att kunna uppritthalla en variation av sociala rela-
tioner med olika ménniskor. Denna mdjlighet &r inte
bara viktig fér individen sjdlv, utan for hela samhal-
let, da sjdlva demokratibegreppet i stor utstrickning
bygger pa att enskilda ménniskor kan odla relationer
av olika slag med ménga olika ménniskor, i olika sam-
manhang. Véra forhdllanden med andra ménniskor
bestdmmer i stor utstrackning hur vi agerar infér dem.
Vi dr kanske barnsliga och uppspelta infor vara barn,
korrekta och sakliga infér nya affdrskontakter och
avslappnade och personliga tillsammans med gamla
véanner. Pa sd sdtt uppvisar vi olika facetter av oss sjdlva
i olika situationer och inf&r olika personer. Om man
inte tdnker pa att en och samma person visar upp olika
sidor av sig sjdlv infor olika slags bekantskaper s kan
beteendet upplevas som falskt och odrligt, som om

personen malar upp en fasad som inte representerar
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Vad &r personlig integritet?

dess sanna person. Sa kan det forstds vara i vissa situa-
tioner, men ofta handlar det snarare om en anpassning
for att stodja den aktuella sociala relationen. Det &r
helt enkelt stor skillnad mellan att agera falskt och att
anpassa sitt beteende till en specifik situation.

Olika relationer stiller olika krav pd beteende och
tillgang till personlig information. Fér méanga arbets-
kamrater skulle detaljerad kunskap om en pagaende
skilsméssa eller annan personlig familjeangeldgenhet
upplevas som alltfor ndrgangen for en vil fungerande
arbetsrelation. P4 ett ytligt plan kan vetskapen om
att en arbetskamrat har en besvirlig familjesituation
tjdna relationen, medan alltfér mycket detaljer kan
vara svéra att hantera. I relationen med en néra vin
skulle det formodligen vara tvdrtom; hir forutsétter
relationen att personen som har problem anfortror sig
och soker stdd hos sina vinner. Vid vetskap om att en
néra van har undanhallit svara forhallanden under en
langre tid sd kan den nédra vinskapen ifragasittas.

Ytterst handlar det om att olika slags relationer
stéller olika krav pa tillgédng, lojalitet och exklusivi-
tet till sdvil person som personlig information. Den
amerikanske filosofen James Rachels illustrerar det

elegantien text om betydelsen av personlig integritet:
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Anta att jag tror att ndgon dr en nira vin och
att jag sedan upptdicker att han oroar sig for att
forlora jobbet. Han har diskuterat sin situation
med flera andra personer, men han har inte ens
namnt den for mig. Sedan far jag reda pd att
han skriver poesi och att det dr en viktig del av
hans liv; men trots att han har visat sina dikter
for mdnga andra mdnniskor har han inte visat
dem for mig. Jag far dessutom reda pd att han dr
mycket mer informell med sina andra vinner in
han dr med mig, att han anstringer sig for att
triffa dem mycket oftare dn han triffar mig och
sd vidare. Utan ndgon bra forklaring till hans
beteende mdste jag dva slutsatsen att viinte dr sd
ndra vinner som jag tidigare trott.

James Rachels, 1975’

Det finns séklart inga sjélvklara fack att stoppa relatio-
ner i. Arbetskamrater kan vara goda vinner, men vissa
av dem kan man inte alls prata personliga problem
med. Ofta utvecklas ytliga bekantskaper dver tiden
till ndra relationer, liksom det omvénda. Férhéallanden
fungerar olika pa olika platser och i olika kulturer och

normer for social gemenskap utvecklas Gver tiden.

1. Fran James Rachels, 1975. Why Privacy is Important. Philosophy and Public Affairs, Vol. 4,
No. 4. (Summer, 1975), pp. 323-333. Forfattarens oversdttning.
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Vad &r personlig integritet?

Exemplen ovan illustrerar dock ett allmént behov av
personlig integritet, i termer av vem som har tillgang
till oss och vem som vet vad, for att kunna hantera
sociala relationer med olika personer.

Detta behov &r nédrvarande hela tiden och den per-
sonliga information som vi antingen tillgdngliggtr
eller héller for oss sjélva dr allt som oftast helt trivial.
Lite, om ens nagon, av den information som vi regle-
rar pa detta sdtt skulle skapa rubriker om den kom ut.
Inte desto mindre &r regleringen en viktig del av vira
socialaliv.

P4 samma sitt som personlig integritet fyller en
viktig funktion for att upprétthalla sociala relationer dr
denviktig for attuppratthélla vér sjdlvbild och identitet.
Att for en stund i lugn och ro fd méjlighet att lagga ifran
sig sociala roller och bara vara for sig sjilv &dr viktigt for
ens egen utveckling®. Det ger mdjlighet till 6vning och
reflektion Gver sarbara delar av sitt beteende, vilket tjd-
nar bade sjédlvbild och sjdlvkdnnedom. Detta dr en viktig
del av en individs autonomi ens kénsla for integritet
och oberoende i férhdllande till andra, liksom méjlig-
hetatt std emot patryckningar och manipulation.

Omvint, att berdvas mdjligheten att d& och da dra
sigundan for sjédlvreflektion, savil bildligt som faktiskt,

skapar litt forvirring och daliga forutséttningar for ett

2. Nagot som Erving Goffman relaterade till som »being off stage«, se Erving Goffman, 1959.
The presentation of self in everyday life. Anchor, New York.
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gott sjdlvfortroende. Den amerikanske socialpsykolo-
gen Irwin Altman summerar betydelsen av personlig

integritet for definitionen av vara jag pa féljande sitt.

Det centrala i denna diskussion dr att meka-
nismer for att hantera personlig integritet
definierar griinsen for jaget. Niir personen sjilv
kan bestimma vad som tilldts passera denna
griins utvecklas en kinsla av individuell sirart.
Men det dr inte inkludering eller exkludering
av andra som dr grundliggande for sjilvdefi-
nieringen; det dr mojligheten att kunna reglera
tillgingligheten ndr si onskas. Om jag kan
kontrollera vad som dr jag och inte jag, om jag
kan definiera vad som dr jag och inte jag, om
jag kan observera grinsen och omfattningen av
min kontroll, di har jag tagit stora steg mot en
forstdelse och definition av vad jag dr. Dérfor
hjiilper mekanismer for att hantera personlig
integritet mig att definiera mig sjilv.

Irwin Altman, 1975°

Avslutningsvis tjdnar personlig integritet &ven moj-
ligheten till avskildhet och lugn och ro. Fridfullheten i
en situation didr man inte kan bli nadd, eller i vart fall

3. Fran Irwin Altman, 1975. The Environment and Social Behavior: Privacy, Personal Space,
Territory and Crowding. Monterey, CA: Brooks/Cole Pub. Co., Inc. Forfattarens verséttning.
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inte stord, dr nagot som manga virdesétter. Vad som
utgdr denna avskildhet varierar hogst avsevirt. Det
kan handla om en promenad i skogen eller att blicka
ut dver horisonten vid ett 6dsligt hav. Men det kan
lika gdrna handla om att fa ldsa en bok i lugnet av ett
stokigt kafé. Ndr mobiltelefonerna introducerades
pa bred front i slutet av 1980-talet vigrade manga att
befatta sig med dem. Telefonerna uppfattades som ett
patringande storningsmoment.

Detta dndamédl med personlig integritet skiljer sig
fran de Ovriga pa sd sdtt att det inte &r tillgdngen till
personlig information som star i fokus, utan tillgdng
till personen i sig. Inte desto mindre &r det en viktig
anledning att vérna just personlig integritet.

Personlig integritet dr inget nytt

Det finns de som menar att personlig integritet dr en
visterldndsk 1900-talskonstruktion och att vi var-
ken har haft lyxen till personlig integritet innan dess
eller kan rikna med att fa uppleva den i nagon vidare
utstrdckning i framtiden. Det finns dock gott om
tecken som pekar pa motsatsen: att personlig inte-
gritet varit betydelsefull inom manga olika kulturer
under mycket 1dng tid.

Etnografiska studier av naturfolk med till synes fa

eller inga mojligheter till integritet, dtminstone inte
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utifran ett modernt visterldndskt perspektiv, visar pa
en mingd olika konstruktioner for att upprétthalla ett
privatliv, bdde fran ett individ- och ett familjeperspek-
tivt. Gemensamt for manga kulturer med méanniskor
som lever ndrainpdvarandraistOrre grupper dr en stor
acceptans for att obehindrat ldimna och dtervinda till
gruppgemenskapen. Det hir dr en mycket tydlig och
konkret mekanism for att reglera samspel mellan indi-
vider. I 6vrigt uppvisar olika kulturer stor variation i
hur individers privatliv upprétthalls.

Ett extremt exempel dr mehinaku-indianerna i
Brasilien. Ndr etnografer studerade dem pé 1970-talet
levde de i sma byar med gemensamma hyddor arrang-
erade i cirkel. Innevanarna hade total &verblick 6ver
ytan mellan hyddorna och stigarna som ledde in till
byn. Utifran sparen de limnade i sanden kunde de inte
bara utldsa vem som hade varit dér tidigare, utan dven
vad de haft for sig. Deras kultur beskrivs ofta som helt
utan mdjlighet till privatliv. Fast fragan &r fran vilken
utgangspunkt denna slutsats faststillts, for samtidigt
illustrerar resultaten fran dessa studier en lang rad
mekanismer for att vérna just ett privatliv, fast kanske
inte pa det sitt vi dr vana vid. Mehinaku-indianerna
anvinde sig exempelvis av gdmstéllen runt byn dér de
kunde soka avskildhet. De hade &ven hyddor pa ldngre

4For referenser, se sammanstéllning av Irwin Altman, 1977. Privacy Regulation: Culturally
Universal or Culturally Specific? Journal of social issues, vol. 33,10 3.
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avstand frdn byn déir familjer kunde vara ifred under
langre perioder. De hade vél respekterade, helgade ytor
i de annars delade hyddorna och de avhdll sig fran att
avsloja varandras fel och brister. Dessutom anvinde
de sig, precis som viidag, rutinmissigt avlogner for att
inte avsloja faktiska omsténdigheter.

Mbuti-folket i Demokratiska republiken Kongo
beskrivs leva mycket nira varandra, i tillfilliga ldger
av 16vhyddor i tita regnskogar. Aven de pastas i allt
visentligt sakna ett privatliv. De har dock haft en rad
mekanismer for att uppritthélla just detta. Deras
enkla hyddor kan exempelvis snabbt flyttas eller byg-
gas om fOr att markera nirhet eller avstand mellan
individer och familjer. Aven symboliska plank for att
skymma sikten mellan olika hyddor férekommer, lik-
som lingre perioder av avskildhet i mindre grupper.

I detta sammanhang omnimns dven dldre sam-
ekultur i litteraturen. En studie beskriver vanan att
besdkare oannonserat kliver in i andras tilt for att
delta i gemensamma aktiviteter. God sed forhindrade
deboende i téltet att forbjuda besoket. I de fall besdket
var ovidlkommet kunde de boende dock signalera detta
genom attldtsas sova, for att bliav med besdkaren utan
att for den skull bryta mot seden att forutsittningslost
vilkomna dem.

I det visterldndska kulturarvet har diskussionen

om personlig integritet funnits med alltsedan de allra
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tidigaste filosofiska debatterna. Idén om att separera
politik (publikt) fran hem och familj (privat) har
utgjort en grundbult for demokratin - for att det ska
vara ndgon vits med att alla kan paverka méste minn-
iskor kunna odla sin individualitet.

Filosofin tar upp olika aspekter pd personlig inte-
gritet. Fran ett libertarianskt perspektiv dr personlig
integritet viktig av sjdlvforverkligande skdl; for att ge
individer makt 6ver sina egna liv,medan myndigheters
godtyckliga makt 6ver dem ska begrdnsas. Som kon-
trast star kommunitarismen, som virderar det civila
samhillets vilgdng hogre dn individers mojlighet till
sjalvforverkligande, vilket i sin tur begrdnsar indivi-
ders frihet i forhallande till kollektivet. Senare egali-
tidra perspektiv framhaller personlig frihet inte bara
for individens egen skull utan &ven for kollektivets
mojlighet till framgéng. Motivet i det sistndmnda fal-
let dr att det mdjliggdr grundldggande réttigheter som
yttrandefrihet och organisationsfrihet.

Varken etnografiska studier, referenser till antiken
eller filosofiska argument kan bevisa att férekomsten
av privatliv dr universellt. Personlig integritet som
konstruktion tycks 4ndéd vara bade vanligt forekom-
mande och mycket gammal, badde i praktik och i teori.
Sdtten att upprétthalla ett privatliv varierar dock avse-
vért med kultur och tid.



Vad &r personlig integritet?
Perspektiv pa personlig integritet

Den stora svarigheten med att definiera personlig
integritet har inte hindrat manga forsok till att &nda
gora det. Litteraturen erbjuder en uppsjo av koncisa
och begrinsande tolkningar av begreppet. Det &r ett
naturligt och ndrmast ménskligt tillvigagangssitt for
hantering av osikerhet. Om det 4r ndgot som vi inte
forstar oss pa, sa forsoker vi definiera det. Om det vi
forsoker definiera dr sa svarfangat och spretigt att
det inte later sig goras, begrénsar vi innebdrden tills
begreppet blir hanterbart och ddrmed later sig defi-
nieras.

P4 sa sdtt kan vi i litteraturen hitta referenser till
olika sorters personlig integritet. Fysisk integritet hand-
lar om vdrnet av den minskliga kroppen och rétten att
skyla den i vissa situationer. Inskrdnkningar kan utgo-
ras av tvangshandlingar som polisingripanden eller
smygfotografering i omklddningsrum. Dataskydd, eller
information privacy pa engelska, handlar om insamling,
hantering och lagring av information som pé olika sétt
relaterar till individer. Begreppet r sd pass brett att
det vanligtvis begrdnsas ytterligare. Finansiell integritet
handlar om information som pa olika sitt kan paverka
en individs ekonomi. Etnisk, religids och politisk inte-
gritet handlar om information som har att géra med

individers hiarkomst och 6vertygelse. Social integritet
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handlar istédllet om véra relationer till andra. Vilka
umgas vi med, vilka héller vi av, vem ingar i var familj
och hur har vivalt att leva vara liv?

Listan over olika definitioner av personlig integritet
skulle kunna goras dnnu lingre, men vidare upprék-
ning dr knappast meningsfull. Situationen &r kluven.
A ena sidan ir det tilltalande att begrinsa betydelsen
av ett svarfangat begrepp sd mycket som krévs for
att gora det enkelt att beskriva och hantera. A andra
sidan finns risken att begreppet i processen forenklas
sd mycket att det forlorar viktiga komponenter i sin
innebdrd. Som individer &r vi komplexa till var natur.
Var etnicitet, religiosa och politiska 6vertygelse, finan-
siella situation och vért sociala liv sitter ihop pd manga
olika sitt. Alla delar av vara liv paverkar de andra, i
olika utstridckning. Det gdr sdllan att isolera en separat
del av en individs liv och hantera den utan att dvriga
delar paverkas.

Aven det omvinda férekommer. Det #r inte ovanligt
att ldsa beskrivningar av metoder eller tekniker som
pa olika sdtt sigs »l0sa problemet« med personlig
integritet, utan vidare beskrivning av sammanhanget.
Vid ndrmare anblick blir det tydligt att 16sningen utgér
fran en mycket specifik situation och endast giller
under sdrskilda villkor.

Det finns ett alternativ som dr lika tilltalande som

enkelt. Utga fran en bred och 6versiktlig forstaelse av
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begreppet personlig integritet. Acceptera att begrep-
pet innehaller tolkningsalternativ och hantera aktivt
den osdkerhet detta kan medfora, istéllet for att for-
soka putsa bort varje tillstymmelse till otydlighet. For
att gora begreppet hanterbart i mer specifika situatio-
ner, var noga med att beskriva rddande sammanhang
och hur de relaterar till olika omgivningsfaktorer.

I foljande text hanterar vi personlig integritet
utan att begrénsa dess tillimpningsomrade genom
att beskriva tre grundliggande forhéllningssitt till
begreppet. De olika perspektiven &r i olika grad till-
lampliga i olika situationer och mdjligheterna till

anvindning varierar med sammanhang.

Ratten till en privat sfar
Personlig integritet formuleras ofta i rittighetstermer,
inte minst utifrdn ett juridiskt perspektiv. Inte heller
denna diskussion &r direkt ny. Den svenska Soder-
mannalagen fran tidigt 1300-tal innehaller avsnitt om
hemfrid och manhelgd, som hanterar fria personers
rittigheter och skydd mot krénkningar av hem, heder,
kropp och dgodelar.

Annars brukar juristerna Samuel Warrens och Louis
Brandeis artikel »The right to Privacy«i Harward Law

Review fran 1890° riknas som startskottet for den

5. Samuel D. Warren och Louis D. Brandeis, 1890. The right to privacy. Harward Law Review
4(5):193--220 (December 1890)
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moderna diskussionen om rétten till en privatsfar.
Warren och Brandeis upprordes 6ver att ny teknik
som kameror och tryckpressar gjorde det enklare att
publicera personlig information och sprida den i stora
upplagor. Deras fokus lag pa den krédnkning av den per-
sonliga integriteten som en publicering avinformation
om individers privatliv medférde. Redan da fanns ett
juridiskt skydd av personlig integritet i vissa specifika
fall. Warren och Brandeis menade dock att det beh&v-
des ett mer generellt skydd av den sinnesfrid som ett
fritt och intimt utbyte av tankar, kdnslor och tillgiven-
het medfor. I sin artikel myntar de begreppet »the right
tobe let alone«, pa svenska »ritten att fa vara ifred«.

Warren och Brandeis framhaller alltsa att tillgdngen
till personlig information behover regleras for att
uppritthdlla personlig integritet - inte bara mén-
niskors kroppar, hem och familj. Aven om Warrens
och Brandeis text anses ha paverkat tillimpningen av
amerikansk lag ganska snabbt, skulle det dr6ja mer
4n ett halvt sekel innan deras vision om mer generellt
juridiskt skydd till formén for personlig integritet blev
verklighet. 1967 publicerade Alan Westin, da professor
i offentlig rdtt vid Columbia University, boken »Pri-
vacy and Freedom«°.

Hans studier och analys utgdr grundstommen i
flera av de dataskyddslagar som stiftades runt om i

6. Alan F. Westin, 1967. Privacy and Freedom. New York, NY: Atheneum.
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vérlden under sjuttio- och dttiotalen. Sverige var tidigt
ute med datalagen, som trddde i kraft 1973. Westin
argumenterar 6vertygande fOr att personlig integritet
ska ses som ett socialt virde och foreslar en omfat-
tande process for att granska dvervakning innan den
genomfors.

Westin etablerar synen pa personlig integritet som
ritten att kontrollera utflodet av personlig information, da
han véger personlig integritet mot social interaktion
ochlikstidller optimal personlig integritet med fullstin-
digt tillbakadragande och isolation. Detta perspektiv
dr intuitivt och lockande pa mdnga sdtt. Det har lett
till lagstiftning och regleringar f6r kontroll av datain-
samlare, liksom krav pd samtycke och mojlighet att
redigera och radera insamlad personlig information.
Tyvérr bidrar dessa endast i begridnsad utstrdckning
till att vdrna personlig integritet. Om det vittnar inte
minst de senaste 40 arens mycket omfattande 6kning
av bade privat och offentlig datainsamling, i form av
videoovervakning, biometrisk datainsamling med
mera. Utflédet av personlig information fran individer
till andra individer, féretag och myndigheter dr idag till
synes helt obehindrad. Med ett perspektiv som likstal-
ler detta utflode med lag grad av personlig integritet sa
kan resultatet inte bli annat 4n nedslaende.

Synen pa personlig integritet som ritten att fa
vara ifred, eller som ritten att kontrollera utfliodet av
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personlig information, dr defensiv och begrédnsande.
Da skapas ett tydligt fokus pa just krdnkningar av per-
sonligintegritet; personligintegritet uppméarksammas
bara nir den begrinsas eller hindras. Diskussioner uti-
fran denna utgangspunkt hamnar ofta i fragor om vad
som utgor en krankning eller vilken slags information

som astadkommer denna krénkning.

Personlig integritet som process

Westins syn pd personlig integritet dr grundad i Sver-
tygelsen om dess stora sociala virde. Han argumen-
terar Overtygande for att insamling och anvéndning
av personlig information mdaste vigas mot sociala
intressen som exempelvis mojligheten att sjilv forma
sin identitet och forutsittningarna for att umgas med
andra ménniskor. Den stdrsta utmaningen med att
tillimpa Westins perspektiv ligger inte i svarigheter
att beskriva sociala virden, vilket kan vara nog sd kom-
plicerat. Den handlar snarare om att dessa vérden &r
beroende av en social omgivning som varierar stort
med olika situationer och sammanhang, vilket skapar
en svarhanterlig dynamik.

For Warren blir begreppet personlig integritet
rentav antisocialt eftersom han ser det som en mot-
sats till social interaktion. Han ser varje utfiéde av
personlig information som en integritetsforlust. Ett

alternativt perspektiv beskrevs av sociologen Irvin

24



Vad &r personlig integritet?

Altman’ bara nagra ar efter Westins inflytelserika bok
publicerades. Altman stéller inte personlig informa-
tion i kontrast till social interaktion, utan beskriver
tvdrtom samvaro med andra ménniskor som en funk-
tion av personlig integritet. Denna funktion verkar i
grinslandet mellan publikt och privat, mellan utlim-
nande och undandragande, och mellan att vara 6ppen
for umgidnge eller att sluta sig mot omvérlden. Enligt
hans synsitt dr personlig integritet inte ett tillstdnd,
utan snarare en process med malet att uppna en for
varje tillfdlle och stund optimal balans mellan publikt
och privat. Goda chanser att na denna balans uppstar
nér individen har méjlighet att i varje 6gonblick avgora
vad som ska vara privat respektive publikt, eftersom
det som &r publikt i det ena 6gonblicket &dr privatidet
andra och vice versa.

Av Altmans perspektiv f6ljer att personlig integri-
tet inte 4r ndgot vi har. Det dr snarare nigot vi skapar,
hela tiden. Processen dr dynamisk satillvida att varje
situation stéller unika krav pa vad som ska vara 6ppet
respektive stdngt utifran de sociala fOrutsdttningar
som rader for stunden. Den &r forhandlad genom att
den inte bara bestdms utifrdn individens subjektiva
preferenser, utan dven i samspel med Ovriga inblan-
dade parter. Det senare belyser att det finns dtmins-

7.Irwin Altman, 1975. The Environment and Social Behavior: Privacy, Personal Space, Ter-
ritory and Crowding. Monterey, CA: Brooks/Cole Pub. Co., Inc.
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tone tva aktorer, dels individen sjdlv och dels nagon i
omgivningen. Bada spelar viktiga och aktiva roller for
att skapa de forutsittningar som rader for personlig
integritet i varje stund och sammanhang.

Vid en forsta anblick kan det te sig som hérklyveri
att dndra synen pa personlig integritet fran fragan om
ritten till en privat sfdr till den process som reglerar
innehalletiden privata sfiren. Det senare perspektivet
leder dock till ett antal insikter som inte med enkelhet
kan utldsas ur det féregdende. Utan synen pd personlig
integritet som en process tolkas begreppet ofta som
ett uttryck for avskildhet och tillbakadragande vilket
inte sdllan for tankarna till hemligheter, olaglighe-
ter eller rentav snuskigheter. Forbluffande ofta hors
pastdendet att »om du inte har ndgot att délja sd har du
ingetatt oroa dig for«. Men allt detta faller nir man ser
personlig integritet som en process som syftar till att
skapa en for stunden optimal balans mellan det som dr
privat respektive publikt.

Hér handlar det mer om att skapa ndrvaro &n att
efterstriva avskildhet. For att dstadkomma en for till-
féllet optimal bild av oss sjdlva, sa véljer vi att framhalla
viss information pd bekostnad av annan. Det betyder
inte pd ndgot sdtt att det vi véljer bort dr hemligt, olag-
ligt eller for den delen snuskigt. Det betyder bara att
informationen i det 6gonblicket inte &r relevant for

den situation som vi befinner ossijust da.
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Detvi véljer att dolja dr ofta rena vardagligheter, for
att inte sdga trivialiteter. Hur vi ser ut ndr vi vaknar pd
morgonen dr ett bra exempel pa vardaglig information
som de flesta viljer att inte formedla till andra &n de
verkligt nédra och kéra. Likasa begrédnsar vi tillgdngen
till information om vart uttryck och tonfall nir vi
sjunger godnattsanger for vdra barn, det vi talar om
nir vi dter lunch med vara kollegor eller hur vi ser ut
nir vi en ledig sondagseftermiddag strosar omkring
hemma iklddda mysoverall.

Inget av detta dr hemligt for de flesta av oss, men
informationen 4r i vigen nir vi ska presentera foreta-
gets arsrapport pa en presskonferens eller ta emot en
kund pa en bilverkstad. Personlig integritet sett fran
ett processperspektiv handlar alltsd inte sd mycket om
att gdmma hemligheter som att skapa nérvaro genom
attregleratillgdngen till information i vara moten med
andra.

Synen pa personlig integritet som en process flyttar
fokus till att skapa handlingsutrymme for att kontinuer-
ligt reglera vad som &r privat respektive publikt. Att pa
forhand bestdmma om ens namn, personnummer eller
sexuella ldggning ska vara privat eller publikt dr enligt
det hir synsittet ointressant, eftersom det beror pa sa
manga olika faktorer i sammanhanget. Som vi kommer
att se i flera av exemplen i kommande avsnitt &r det

mycket stor skillnad mellan kontroll 6ver information
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och just handlingsutrymme. Medan det férstnimnda
dr mycket precist och ofta stéller hoga krav pa tekniska
mekanismer, dr det senare betydligt mer flexibelt och
dynamiskt. Handlingsutrymme kan skapas pa manga
olika sitt.

Personlig integritet som ett kreativt verktyg
Personer som strider for rétten till personlig inte-
gritet, eller integritetsivrare som de lite nedséttande
kallas for ibland, utmélas ofta som préktiga och rentav
trakiga. FOr en del verkar det helt enkelt mer spin-
nande att sdga som Scott McNealy, ddvarande vd pa
Sun Microsystem: »You have zero privacy anyway. Get
over itl«®,

Ingenting kunde i sammanhanget vara mer fel.
Synen pa personlig integritet som en process hjdlper
till att illustrera det. For hur vore det, for att vilja ett
extremfall, om all information om alla ménniskor
vore tillgdnglig i varje mote med andra? Var mojlighet
att reglera vér nérvaro skulle vara obefintlig. Vi skulle
framsta som en och samma person infOr vara arbets-
kamrater under dagtid som infor vara respektive pa
kvillen, som samma person infor vara barn nir vi
leker med dem som infor vara vénner nér vi gar ut pa
krogen for att ta en 6l. Vara personligheter skulle fd en
nyansrikedom och ett djup som ett 9go-grams kopie-

8. Polly Sprenger, 1999. Sun on Privacy: ’Get Over It’. Wired, January 26.
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ringspapper: tomt och platt. Det dr svart att forestélla
sig trakigare ménniskor.

En parallell kan dras till skulpterandets skapande.
Vid framstéllningen av en skulptur i is, sten eller lera,
utgdr konstnéren fran ett block av ramaterialet. Det
inrymmer till en borjan varenda skulptur som &r teo-
retiskt mojlig att 4stadkomma utifran blocket. Sjélva
skapandet gdr sedan ut pa att tabort de delar av mate-
rialet som dr i vigen for just den skulptur som 6nskas.
Ndr konstndren dr firdig framstdr skulpturen infor
askddaren som ett resultat av att konstnéren valt bort
vissa delar av det ursprungliga blocket till f6rman for
exponeringen av andra delar.

Detta betyder inte att det 4r nagot fel pa just den
leran eller den snén som konstniren tar bort, den
kunde ju ha varit hégst relevant om konstndren hade
tidnkt sig en annan skulptur.

Virnet om personlig integritet utmalas ofta som
utvecklingshimmande. Om vi ser fenomenet som en
strdvan efter att maximera den privata sfdren ter sig
beskrivningen rimlig. Men fa minniskor har som mal i
livet att leva totalt osynliga och avskilda fran omvirl-
den. Om vi ddremot ser personlig integritet som en
process som syftar till att balansera det som &r 6ppet
och tillgdngligt mot det som &r stingt och otillgdng-
ligt s& bleknar relevansen i beskrivningen avsevirt.

Processen syftar ju till att skapa en nérvaro, om och
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omigeniidel nya situationer och sammanhang, vilket
inte gdrna kan ses som ndgot annat dn kreativt.

Hur vi skapar personlig integritet

Olika situationer stiller olika krav pa den privata sfé-
ren. Fysiska omstdndigheter, lagar och regleringar,
sociala normer och sociala relationer &r faktorer som
bestdmmer pa vilket sdtt detta sker. Som vi redan har
konstaterat dr vi olika intima med olika personer bero-
ende pa var relation. Relationer férdndras forstas over
tiden, ofta fran ny bekant till ndra vén. Fast inte sdl-
lan gar férdndringen 4t andra hallet, fran néra vén till
avldgsen bekant eller rentav ovén.

Aven platser styr behovet av och méjligheten till
privata sfdrer. Toaletter, badrum och sovrum dr platser
som hor ihop med starka forestédllningar om privatliv,
medan exempelvis kontorslandskap och skolmiljoer
erbjuder firre mojligheter till intimitet. Fast dven
detta kan snabbt dndras. Ténk bara pa en skolmatsal
som forvandlas till disco for skolans elever en fredags-
kvill eller arbetsplatsen som lokal fér en firmafest.
Det dr samma rum pa dagtid som pa kvillstid, men
helt olika ingangar for att bestimma samtalsimnenas
innehall och niva. For att inte tala om vilka aktiviteter
som ldmpar sig: att omfamna och gnida sig mot en

frimmande ménniska fungerar mycket bra si linge
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man ror sig till musik pa ett dansgolv en 16rdagskvill.
Det dr en helt annan sak att fortsdtta ndr musiken har
tystnat. Allt annat lika.

Foratthédnga medide varierande férutsdttningarna
behover vi hela tiden agera. I vissa fall agerar vi snabbt,
som ndr musiken tystnar pa dansgolvet. I andra fall tar
det betydligt lingre tid, som ndr vi slutade uppfatta
mobiltelefoner som integritetskrankande. Det &r sil-
lan som total avskildhet eller fullstdndig Sppenhet dr
de basta alternativen. Om vi skdrmar av oss for mycket
blir vi isolerade, vilket vi sillan &r intresserade av.
Om vi Oppnar oss for mycket kénner vi oss generade,
sarade eller till och med krénkta.

For att anpassa vart behov av en privat sfar till den
situation som for tillfdllet rader anvinder vi oss av en
hel uppsjoé av metoder: kroppsliga mekanismer, fysiska
strukturer, sociala normer och rutiner samt lagar och reg-
leringar. Bland de kroppsliga mekanismerna aterfinns
bdde verbala och icke-verbala mekanismer. Att tydligt
be om avskildhet eller lugn och ro dr kanske det mest
enkla och raka sittet vi har att tillga. Utover det ome-
delbara innehallet i det vi sédger, gar det att utlidsa en
hel del fran hur vi séger det. Retorik rymmer givetvis
en hel uppsjo av metoder for att reglera avstandet till
andra; tdnk bara hur maktsprak kan skapa avgrunds-
djupa avstand mellan ménniskor och hur ett vilslipat

sdljsnack kan skapa ett stort fortroende och nirhet f6r
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en tidigare obekant person. Aven sjélva tonliget hjil-
per till att ange nivan for hur personligt ett samtal ska
vara, sa nér vi vill tala fortroligt sdnker vi rosten.

Icke-verbala mekanismer ir inte lika direkta, men
desto mer uttrycksfulla. Ogonkontakt och ansiktsut-
tryck dr tva viktiga hjdlpmedel for att dra gransen mel-
lan privat och tillgingligt. Detsamma géller kropps-
héllning. Att luta sig framat eller bakat kan ge helt
olika intryck i ett mote, liksom att bemdta ndgon med
armarnaikors jamfort med armarna utstrickta.

Det personliga utrymmet dr det omrdde som en
individ upplever sig vilja ha for sig sjdlv, givet aktu-
ell stund och sammanhang. Att inkrdkta pa detta
utrymme kan leda till bade ridsla, ilska och obehag.
Ibland &r en 6vertrddelse dock oundviklig, somien full
hiss dér vi tvingas std nirmare varandra 4n vi annars
skulle vara bekvdma med. Just i dessa situationer
spelar kroppsspraket en viktig roll for att bekrifta och
avvidpna det som annars skulle upplevas som obehag-
ligt. Vi stér stilla med hinderna utefter sidorna, vi fés-
ter blicken pd ndgon detalj pd viggen och vi andas tyst
och forsiktigt, allt for att minska effekten av intranget
pavarandras personliga utrymme.

Forutom de rent kroppsliga mekanismerna anvén-
der vi oss rutinmdssigt av fysiska strukturer i var miljo
och omgivning for att reglera var privata sfér. Klader

och klddkoder &r viktiga attribut i denna bemérkelse.
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Dels har de en skylande funktion, som ett fysiskt hin-
der bakom vilket kroppsdelar kan déljas. Dels hjdlper
kldderna till att definiera vem man #r, i vilken situation
man befinner sig och vilken roll man agerar utifran. P4
s sdtt hjdlper de till att skapa ritt férvintningar pd vad
som dr privat respektive Sppet. Ofta dr klddvalet starkt
knutet till situationen man befinner sig i. En baddrékt,
som fungerar utmirkt for att skyla sig pd badstranden,
upplevs som ett alltfér naket klddval vid ett formellt
mote pa ett kontor. En kostym, 4 andra sidan, kinns
antagligen alltfér formell och tillkndppt pa en bad-
strand.

Andra fysiska strukturer, som gardiner, dorrar, vig-
gar och staket, anvdnds dven de i dubbel bemirkelse
for att reglera tillgdnglighet. Liksom kldder har de en
direkt skylande effekt. En stingd dorr eller en neddra-
gen gardin signalerar att personen innanfor vill vara
ifred, dtminstone i manga kulturer. I vissa fall handlar
det mer om en signal dn ett faktiskt skydd, som nir
man graver ned sig djuptien tidning eller en bok pa ett
tdg for att undvika konversation med ytligt bekanta.
Skyltar med direkta eller indirekta uppmaningar att
hélla sig borta — eller inbjudningar (»Védlkommen«) —
dr andra exempel.

Vi reglerar dven var privata sfdr med en upps;jo av
sociala normer och rutiner. Som vi redan har nimnt

erbjuder olika rum olika mycket stod for att skapa
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sig en privat sfir. Ibland kan detta tillskrivas rum-
mets fysiska attribut, men ofta sitter det snarare i
konventioner. P4 samma sétt fungerar olika sociala
relationer - hur vi forhaller oss till frimlingar, bekanta,
sldktingar, vinner eller familj - som mallar f&r vad man
forvintas dela med sig och ta del av. Vi anvénder stén-
digt olika mallar, ibland flera samtidigt. Nér vi sitter pa
taget med barnen 4r vi i ena stunden framlingar infér
obekanta medresendrer, men gar i nista dgonblick
in i fordldrarollen. Dessa forflyttningar kréver stor
anpassningsformaga, vilket i sin tur stéller hoga krav
pa det handlingsutrymme vi har for att reglera nirhet
respektive avstand i alla bemérkelser.

Hir spelar ocksd makthierarkier en viktig roll. Barn
har enligt schablonen mindre »ritt« till en oinskrénkt
privat sfdr dn vuxna, liksom anstéllda i férhéllande till
chefer. Overgéngen fran barn till vuxen tar lang tid
och krdver mycket &vning; 6vning som forutsitter att
barnen ibland bryter mot det som forvintas av dem.
Attlasain en individ i en mall, att hart kontrollera och
styra tillgdngen till personen i olika bemirkelser, gor
forflyttningen mellan dessa mallar, liksom méjlighe-
ten att 6va pa nya, mycket utmanande.

Olika beteenden spelar en viktig roll for regleringen
av ens privata sfir. Att vara aterhallsam i samspelet
med ndgon annan anger en viss gréns for tillgdnglig-

het, liksom att undertrycka bade negativa och positiva
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kénsloyttringar. Etikett och artighet utgér tydliga
barridrer for vad som &r privat respektive tillgingligt,
vilka ocksé kan varieras snabbt och enkelt allteftersom
en situation utvecklas.

Att ljuga och fabricera information &r en annan
mekanism som tjdnar personlig integritet vil. P&
samma sitt som ett plank eller en dorr kan hindra
insyn sd kan en falsk bild utgora en barridr som hindrar
insynifaktiska omstédndigheter. Den sociala acceptan-
sen for logner varierar med kultur, men dven dér det
allmint anses vara fult och tveksamt att tala osanning
kan det vara en vanlig strategi. Savil amerikanska som
europeiska studier avsl&jar att vi dagligen bade ljuger
och fabricerar information och omsténdigheter. Stu-
dierna avsldjar dven att acceptansen for olika slags
l6gner varierar. Altruistiska l16gner, sddana som é&r
avsedda att glidja omgivningen, dr mest accepterade,
foljda av sjdlvforbdttrande pahitt. Minst acceptans har
vi for 16gner som r avsedda att manipulera eller bak-
tala var omgivning.

Vi forlitar oss éven pa lagar och regleringar for att
uppritthélla var privata sfir. Dessa tjdnar atminstone
tvéd syften. Dels fungerar de som formaliserade normer
for hur vi ska bete oss gentemot varandra. Dels hjdlper
de till att 16sa konflikter som kan uppstd om nagons
personliga integritet krinks i juridisk mening. Det

finns dock ingen generell och overgripande lagstift-
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ning som skyddar individers personliga integritet,
utan personlig integritet hanteras lite hir och var i
lagstiftningen, liksom i mindre formella regleringar
och foreskrifter. Brottsbalken innehéller exempelvis
en paragraf som anger att man inte olovligen far l4sa
andras post. Exemplet dr intressant eftersom det
ocksa finns en mycket stark social norm som uttrycker
att man inte bor ldsa andras post. For de allra flesta
kénns det helt enkelt fel att utan lov 6ppna och ldsa ett
brev adresserat till ndgon annan. Att det finns en lag
som forbjuder detta dr férmodligen inte relevant for
kdnslan och de allra flesta fall av 6vertrddelser anmils
knappast till polis for utredning. Men i extrema situa-
tioner kan man sdka réttsligt stod for att fa upprét-
telse. Detta illustrerar att flera mekanismer kan kom-
bineras for att vdrna och upprétthalla en privat sfér.

Just kombinationen av flera mekanismer samti-
digt dr vanlig vid en aktiv reglering av personlig inte-
gritet. Vi ber att fa vara ifred innan vi stdnger in oss i
arbetsrummet. Vi drar igen koftan eller kavajen, ldgger
armarna i kors och ser avvisande ut om vi upplever att
ndgon tittar for ndrganget pa oss. Och om mekanis-
merna inte visar sig hjilpa, sé kan vi eskalera skyddet
genom att ta till nya.

Den tillgingliga arsenalen av mekanismer for att
reglera privatsfaren varierar avsevirt mellan individer

och kulturer. Etnografiska studier av olika kulturer
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visar att avsaknad av miljdanknutna mekanismer gar
att ersitta med en stérre tonvikt pd kroppsliga meka-
nismer och sociala normer. Aven féremélen for regle-
ring varierar. Det som dr privat for en person i en viss
situation upplevs kanske pa ett annat sitt i en annan
situation, eller av en annan person. Att dndra synen pé
vad som dr privat eller publikt i en viss situation dr dven
det en mekanism for att reglera privatsfiren; istillet
for att reglera grinsen mellan privat och publikt regle-
rar vi vad vi anser vara privat respektive publikt.
Sammanfattningsvis kan man séga att individers
reglering av privatsfdren dr en hogst dynamisk process
som sker i ndra samspel med omgivningen. For att
astadkomma en effektivregleringanvénder vioss aven
uppsjo av olika mekanismer, ofta i kombination. Bade
mekanismer och foremal for reglering av privatsfiren
dr under stdndig utveckling, pa individuell savil som
kulturell niva. Utifrdn detta synsitt handlar personlig
integritet inte enbart om rétten att fa vara ifred eller
mojlighet att kontrollera informationsfldden, utan
om att ha handlingsutrymme for att kunna vilja olika
regleringsmekanismer i olika situationer, att kunna ta
till nya om de man redan har prévat inte visat sig till-
rickliga och att ha méjlighet att stindigt omprova vad

som dr privat respektive publikt.
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En annan méjlighet som Internet
medfor dr enkelhet att kommunicera
med manga pa en och samma gang.



Kapitel 3

Natet andrar
forutsattningarna

Till skillnad fran den fysiska miljon, ddr kommuni-
kation och samvaro fér det mesta &r flyktig, omedel-
bar och lokal, sd erbjuder den digitala miljon ett i det
ndrmaste odndligt och precist minne och en till synes
obegrdnsad rdckvidd. Detta dndrar inte innebdrden
av personlig integritet ndmnvért, men val forutsitt-
ningarna for att skapa personlig integritet. Pd lang sikt
bidrar dessa skillnader &ven till férdndrade normer
och nya rutiner for det vi anser vara privat och en dnd-
rad syn pd nir det dr viktigt att virna det privata.
Datorer och Internet &r inte de enda teknikomra-
den som paverkat instillningen till personlig integri-
tet. Den moderna debatten kring begreppet uppstod
som en effekt av utvecklingen av kameror i kombina-
tion med tryckpressar som snabbt kunde leverera tid-
ningar i stora upplagor. Utvecklingen av postvisendet,
forst nationellt och sedan globalt, har stéllt stora krav
pa tillit mellan olika aktorer. Hir har den tekniska,
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organisatoriska och regulatoriska utvecklingen gatt
hand i hand med utvecklingen av sociala normer.
Introduktionen av mobiltelefoni har foérdndrat var
upplevelse av vad som anses vara privat respektive
publikt. Annu méinga ar efter mobiltelefonins intg i
samhéllet under 1980-talet var det manga som végrade
att anvinda tekniken eftersom de uppfattade det som
en krankning av deras integritet att kunna bli nadd var
som helst och nédr som helst. Idag dr det fa som undvi-
ker mobiltelefoner av det skilet.

Den utbredda datoranvindningen som Internet har
mojliggjort har dock varit omvilvande for den person-
liga integriteten pa ovanligt manga sitt. Det finns flera
anledningar till det.

Rackvidd och narhet

En av de absolut storsta fortjansterna med Internet
dr att det finns en uppsjo av olika interaktionsformer
som &r helt oberoende av fysiska avstand. Att vara pa
samma fysiska plats dr inte ldngre en forutsdttning fér
att vara tillsammans pa manga olika sitt. Vi chattar,
kvittrar och bloggar i text, umgas med rost och bild
via videokonferens, spelar spel tillsammans, kom-
menterar texter och nyheter liksom andra personers
kommentarer. Vi handlar, sOker efter information,

samarbetar, gor affdrer och mycket, mycket mer, helt
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oberoende av var vi och alla andra befinner sig geogra-
fiskt. Vi kan sitta i vara vardagsrum och de vi umgas
med eller gor affdrer med kan sitta i samma rum eller
paenrestaurang pa andra sidan jordklotet.

Denna fantastiska rickvidd och nidrhet skapar
enorma mojligheter for kommunikation, men den
beskdr dven mdanga av de mekanismer for att reglera
var samvaro som Vi dr vana vid frdn fysiska miljoer.
Styrka och tydlighet i det vi uttrycker avtar exempel-
vis inte med kvadraten pd avstdndet som vi dr vana vid
att ljud gor i luft. Att reglera vem som hor vad vi séger
genom att viska eller skrika dr dérfor i det ndrmaste
verkningsldst. Aven miner, ansiktsuttryck och kropps-
sprak silas effektivt bort i chattar, e-brev och sms, vil-

ket gbr samvaron fattigare och mer svarnavigerad.

Latt att nd manga

En annan mojlighet som Internet medfor dr enkelhet
att kommunicera med manga pa en och samma géng.
Tillgang till masskommunikation har fram till idag
varit fa forunnat och ofta starkt férknippat med makt,
oavsett om den skett via stora forsamlingar (exem-
pelvis via kyrkan), via tryckta medier eller etermedia
(radio och TV). Med Internet dr det enkelt att uttrycka
sig med stora delar av virlden som publik, &ven om det
oftast inte dr avsikten.
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Det senare dr en stor utmaning for personlig
integritet. Vi dr vana att uttrycka oss for mindre och
avgrinsade grupper av andra ménniskor. Ofta &r det
situationen och den omedelbara omgivningen som
avgdr hur vi uppfattar mottagargruppen. Vi kanske
pratar fortroligt med en vén under en promenad i sko-
gen. Eller sa sitter vi i gemenskap av ett stort séllskap
pa en restaurang, med manga andra restauranggéster
runt omkring oss. Ibland talar vi direkt till en storre
grupp méanniskor, kanske vid en konferens eller nagot
annat formellt forum. I alla dessa situationer kan vi
forhallandevis enkelt identifiera mottagarna for kom-
munikationen och 4 en intuitiv kénsla for hur det vi
sdger ska tas emot.

I fysiska miljoer har det ldnge varit enklare att vara
privat dn att vara publik. Det har helt enkelt varit kost-
samt att nd ut till manga samtidigt. Med nétverkad
datoranvindning dr det precis tvdrtom, det dr enklare
att vara publik &n att vara privat. Samtidigt dr den till-
tdnkta publiken for de allra flesta, i de allra flesta sam-
manhang, fortfarande timligen begrinsad. Aven om vi
har magjlighet att nd en mycket stor publik sa tdnker vi
oss ofta en mer begrénsad sadan.

Denna spontana kénsla fér mottagargruppen infin-
ner sig ofta dven vid kommunikation 6ver Internet via
e-post och sociala medier. Ofta har vi en god tinkt bild

av mottagargruppen, dven pa nitet. Skillnaden mot

42



Nétet andrar férutsattningarna

fysiska miljéer dr att det pa nétet finns en stor vilande

osynlig mottagargrupp.

Lagring och kopiering

Allt vi sdger och gor pa nitet kan lagras och mycket av
detta lagras ocksa. Det géller bade det vi vill lagra och
allt annat som vi uttrycker eller kommunicerar med
andra: bilder som vi ldgger ut pa Facebook, bilder dér
vi figurerar och som andra personer ldgger ut pa Face-
book och mirker upp med véra identiteter, resultat
fran idrottstévlingar och sé vidare.

Det finns egentligen ingen gréns f&r hur mycket av
detvigor pa Internet som kan lagras, atminstone ingen
som kan anvéndas for att férutse vad som kommer att
lagras eller ej. Den enda realistiska instéllningen &r att
allt vi gor och foretar oss pa nétet kan och kommer att
lagras, praktiskt taget utan undantag. Det beror i stor
utstrickning pa det sitt som nétet sitter ihop och fung-
erar. Information passerar ofta ett stort antal datorer
pa sin vig och inte séllan lagras den pa manga stéllen.
Det dr siéllsynt att en och samma aktdr kontrollerar
hela denna kedja. Ett blogginldgg, exempelvis, sparas
forst och framst pa en webbserver som tillhér den som
driver bloggtjinsten, exempelvis Wordpress, Blogger
eller Tumblr. Det dr dock inte det enda stéllet ddr inne-
hallet kommer att lagras. Kort efter dess publicering
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kommer sokmotorer, som Google, Yahoo och Bing,
att hitta inlégget och ldnka till det. I samband med
lankningen sparar sdkmotorerna egna kopior eller
utdrag av innehallet i en slags buffert — cache - for att
den ska kunna visa en forhandsversion om nagon far
upp inldgget i en soktrifflista. Om inldgget innehaller
lankar till andra bloggar publiceras ofta ett utdrag fran
denna som en kommentar till bloggtexten, varfor en
del av texten dven kommer att lagras pa en webbserver
hos denna bloggtjinst. Dessutom kommer innehallet
att sparas i buffertar i de webbldsare som tillhor alla
dem som ldser inldgget.

Utover sadant som vi faktiskt vill att det ska lagras,
som blogginlidgget i exemplet ovan, sd lagras dven
en hel del av det vi uttrycker, gor och skapar pé ndtet
utan var egen avsikt att lagra det. Det faktum att vi
dr pa nétet och vad vi gor dir lagras i dataloggar hos
Internetleverantdrer och tjdnsteleverantdrer. Det vi
kommunicerar till andra lagras pa olika platser, ibland
trots att kommunikationen sker i en till synes flyktig
kommunikationsform som en chatt. Och dven om vi
raderar informationen, som en statusuppdatering pa
Facebook, sa finns den ofta kvar hos tjinsteleverantd-
rerna. De viljer bara att inte visa den.

Aven om mycket av det vi gér med datorer, telefo-
ner och annan nétverkad utrustning lagras, sa skalas

en stor del av det fysiska och sociala sammanhanget
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bort. Sammanhang som vi anvidnder oss av for att tolka
information. Det gor att tolkningen avlagrad informa-
tion kan férdndras 6ver tiden i och med informationen
dr intakt, medan sammanhanget som mdjliggor dess
tolkning fordndrats. Fordndringen i hur lagrad infor-
mation tolkas kan innebdra en stor utmaning for den
personliga integriteten, nir nagot som upplevdes som
harmldst plotsligt tolkas som stotande eller opas-
sande.

Enorma volymer

Informationsvolymerna som skapas till f6ljd av nit-
verkad datoranvindning dr enorma. Det géller pa savil
individuell som kollektiv nivd. P4 en enda minut lad-
das det upp cirka 100 timmar video till Youtube och
3 500 bilder till Instagram. Under samma tid har mer
dn 100 000 inldgg publicerats via Twitter och dubbelt
s& manga e-brev natt sina mottagare. Mingden infor-
mation som skapas och lagras pd det hdr sittet vixer
exponentiellt och merparten lagras under mycket 1dng
tid. Det finns ett stort vérde i all denna informations-
mingd. Big Data har kommit att bli ett begrepp som
omfattar alla de mdjligheter som stora informations-
méngder kan erbjuda i framtiden. Om vi studerar vilka
sokord minniskor anvinder sig av nir de letar efter

information pd Internet, s kan vi skaffa oss en bild
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av trender i influensaspridning eller politikers och
artisters popularitet. Sportklocketillverkaren Garmin
har loggat sina anvéndares prestationer i 16parspéaren
over en stricka motsvarande sex miljarder kilometer,
inklusive data om hjartfrekvens, 16phastighet, hojd-
férandringar med mera. Forhoppningarna pa att den
hir sortens informationssamlingar ska bidra till savil
medicinsk som livsstilsforskning &r stora.

Samtidigt erbjuder dessa informationsmingder
stora utmaningar for vara etablerade sitt att skapa
personlig integritet. Stora informationsméngder &r
for manga oerhort abstrakta och svara att forsta sig
pa. Vad sdger alla timmar loggdata frdn mina loparrun-
dor om mig, min kropp och min hélsa? Den samlade
méngden sokstrdngar som jag har matat in i Googles
sokmotor, vad kan den beritta? Eller all den informa-
tion som teleoperatOrerna lagrar som ett resultat av
min mobiltelefonanvindning, vad ger den for bild av
mitt liv? Det 4r inte nodvindigtvis sa att den kunskap
som kan hirledas fran all denna information avsljar
daliga eller ovilkomna sidor av mitt liv. Det dr dock £,
om ens ndgon, av de etablerade mekanismerna for att
hantera personlig integritet som dr anpassade for den
hér typen av abstrakta men likvél personliga informa-
tionssamlingar.

Samtidigt som det & mycket utmanande for
enskilda att forsta sig pa stora informationsméngder
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sd dr det mycket enkelt att soka i dem, i stor kontrast
till information till fysiska miljder. Det dr dven enkelt
att trala efter information, att séka utan att veta vad
man #r ute efter, liksom pé vinst och forlust. Aven
dessa mojligheter utgdr utmaningar for véra etable-
rade sdtt att hantera personlig integritet.

Transparens

Alla de skillnader mellan fysiska och digitala miljoer
som beskrivs ovan bidrar till att vart sdtt att betrakta
omvirlden fordndras dramatiskt. Den mest uppen-
bara fordndringen dr att det blir mycket svarare att
forsta vilken information som jag limnat efter mig,
vilka som ser mig, varfor de tittar pa migeller hur deras
syn pa mig kan péverka mig och mitt liv. Det gor det
mycket mer utmanande att férutse hur man ska bete
sig och forsta konsekvenserna av sitt handlande, savil
paférhand som i efterhand.

Massiva méngder personlig information har poten-
tialen attge helt nya méjligheter till kreativoch utveck-
lande sjélvreflektion. Samtidigt mdjliggdr sparen som
vildmnar efter oss i digitala miljoer andras granskning
pd ett sdtt som vi inte dr vana vid frdn fysiska miljoer.
Skillnaden mellan enskilda personers forstéelse for all
den personlig information de ldmnar efter sig och de

mdojligheter som andra har att granska den och hérleda
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ny kunskap fran den, skapar en stor maktobalans mel-
lan dem som kan utnyttja informationens mdjligheter
och dem som inte kan det. Kunskapen om denna oba-
lans och dess konsekvenser dr idag mycket begrdnsad,
men den har gett upphov till stor oro for att IT-sam-
hillet ska utvecklas till ett 6vervakningssamhille utan
motstycke i historien.

I sin bok The Transparent Society utforskar den
amerikanske forskaren och science fiction-forfattaren
David Brin ett framtidsscenario med ett fullt utvecklat
overvakningssambhdlle i alla dess bemirkelser'. I detta
samhdlle kan staten flja medborgarnas varje rorelse
och handling pa ett sétt som skulle skrimma de flesta.
I gengéld kan medborgarna se dem som 6vervakar och
vad de gor med sin kunskap i samma hoga uppldsning.
En medborgare pa gatan som fotograferas av en 6ver-
vakningskamera kan se och granska den som studerar
kamerabilden i samma utstrickning som hon sjilv
granskas. Scenariot kan ifragaséttas pa ménga plan,
men Brin utnyttjar det vil for att vrida och vénda pd
begreppen transparens och personlig integritet i rela-
tion till virden som frihet och ansvarstagande. Inte
minst illustrerar han tydligt att transparens gir &t
flera héll. Det handlar om 6vervakare som kan granska
och observera sina objekt, men det handlar dven om
att objekten kan forstd att och hur de blir granskade,

1. David Brin, 1998. The Transparent Society. The Perseus Books Group.
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liksom att de sjdlva kan granska sina 6vervakare. Brin
utgdr framforallt fran ett stat-individperspektiv, men
hans scenario dr utvecklande pd méanga fler sitt dn sa. I
en virld ddr auktoriteter som stater, féretag, organisa-
tioner och fordldrar har bade behov och mdjlighet att
folja och granska sina medborgare, anstéllda, kunder
och barn, hur kan informationsteknik hjélpa dessa att
forsta att och hur de blir 6vervakade? Hur kan tekni-
ken hjédlpa dem att 6vervaka 6vervakarna?

Det &r inte bara sjédlva tekniken i sig som reglerar
hur vi kan se, folja och granska varandra. F4, om ens
nagon, lever ett liv dér total osynlighet dr regel och all
synlighet undantag. I de allra flesta situationer &r vi i
teorin langt mer synliga och ppna for andras gransk-
ning 4n vi faktiskt rdknar med i praktiken. Det som
hindrar andra fran att nirganget granska oss dr séllan
fysiska skydd utan immateriella hinder som sociala
normer och andra regleringar. I normalfallet tar vi
dessa sa for givet att vi tryggt kan sittaien tunnelbane-
vagn och halvslumra med vetskapen om att vi visserli-
gen dr synliga for alla, men att ingen tar sig rétten att
verkligen syna varje millimeter av var uppenbarelse.
En forutséttning for att denna mekanism ska fungera
dr att de immateriella mekanismerna dr férhéllandevis
allmint accepterade och stabila. Var anvindning av
Internet och Internetbaserade tjinster saknar dnnu

den sortens allmint accepterade barridrer for gransk-
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ning och &vervakning, dtminstone i en utstrickning
som de flesta dr bekanta med till vardags.

Det finns visserligen anvéndarvillkor som i ndgon
mén talar om hur tjdnsteleverantdrer hanterar person-
lig information. Dessa &dr dock sé pass svara att forsta
- och de dndras sd pass ofta — att de dr daliga verktyg
for den som vill forstd vad som verkligen hiander. God
transparens handlar alltsa inte enbart om att skapa en
forstdelse for vad som &r tekniskt méjligt, utan i lika
stor utstrickning att effektivt spegla hur dessa méjlig-
heter utnyttjas.

Tips

Helen Nissenbaum sdker inspiration fran flera av de texter om
personlig integritet som refereras i tidigare kapitel, men satter
demiett nytt sammanhang i och med digitaliseringen. Hennes
bok Privacy in Context: Policy and the Integrity of Social Life &r
utgiven pa Stanford University Press 2010.

50






... olika tillimpningar bidrar till olika
former av mer eller mindre explicit
overvakning av manga olika aktorer.



Kapitel 4

IT i storebroders och
smasystrars tjénst

Manga foérestédllningar om modern IT-baserad
overvakning hémtar inspiration fran den brittiska
forfattaren George Orwells roman 1984, som kom ut
1949. I romanen beskriver Orwell ett framtida dysto-
piskt samhille, en totalitér enpartistat forkroppsligad
genom den fiktiva, mustaschprydda och morkdgda
Storebror. Partiet 6vervakar alla innevanare med hjélp
av teleskdrmar, ett slags tvavigs TV-apparat, och kan
pé sd sitt foljaallt som sdgs och utférsihem, pa arbets-
platser och i publika miljéer.

Pa ett sitt dr likheten mellan 6vervakningssamhal-
leti1984 och dagens samhdlle sldende: i bdda existerar
teknik som mdjliggér en mycket langtgdende Gver-
vakning av en stor majoritet av befolkningen. I vrigt
dr skillnaderna stora. I 1984 dr det en enda auktoritet
som stdr for dvervakningen, Partiet. I dagens samhdlle

utfors 6vervakningen istéllet av i stort sett alla: famil-
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jemedlemmar, védnner, arbetsgivare, affdrsrorelser,
tjdnsteleverantdrer, vardgivare, kommunikationso-
peratorer och inte minst stat och kommun. Ingen av
dessa bevakar allt, utan var och en star for var sin liten,
eller i vissa fall stor, pusselbit.

En annan avgorande skillnad handlar om hur 6ver-
vakningen gar till. I 1984 dr den forhallandevis direkt
genom Overallt nirvarande video- och ljudvervak-
ning. Det forekommer givetvis dven i dagens samhdlle
via Overvakningskameror, men den storsta informa-
tionsmingden skapas istédllet i samband med att vi
utfor olika vardagsaktiviteter. Som nér vi handlar i en
affdr (loggas via kredit- och lojalitetskort), dker med
kommunala firdmedel (loggas via elektroniska bil-
jettsystem), séker information pa webben (loggas via
sokmotorn), ldser tidningen pa en surfplatta (loggas
via annonser och sociala medier), umgas med vinner
via sociala medier (loggas av manga), eller bara tar en
promenad med mobiltelefonenifickan (loggas av tele-
operatoren).

Ur denna mycket omfattande informationsméngd
gar det att utldsa en rad olika detaljer om vara vanor
och beteenden, asikter, sociala nitverk, rorelsemons-
ter, hilsotillstand och ekonomi. Sétten att samla in
uppgifterna varierar, liksom vilka aktorer som star
for insamling, bearbetning, lagring och anvéndning

av informationen. Sammantaget &r situationen minst
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sagt svaroverblickbar. Fragorna dr manga. Vilken slags
personlig information samlas mer eller mindre rutin-
madssigt in, av vem, i vilka situationer, for vilka syften
och med vilken spridning?

I sin bok Code and Other Laws of Cyberspace beskri-
ver den politiskt aktive amerikanske juridikprofessorn
Lawrence Lessig kod - uttryckt i datorarkitektur, i
form avbade hard- och mjukvara - som en ny styrande
faktor i samhillet'. Likt stater och sociala normer,
menar Lessig, dikterar koden alltmer villkoren f&r oss
alla. Kod i digitala rum dr som byggnader eller arkitek-
tur i fysiska miljoer. P4 sa vis sdtter den granser for vad
som dr mojligt och oméjligt. I och med att samhillet
idag spanner over digitala rum i lika stor utstrdckning
som fysiska motsvarigheter, dr kod som styrande fak-
tor ndgot vi mdste forstd och férma hantera.

Som ett fundament fér samhillet kan kod ses
som ett Overvakningssystem eftersom det i grunden
bygger p& hantering av elektroniska spar efterldm-
nade av individer, organisationer, stater, fysiska och
imagindra hindelser - allt sddant som dr foremal
for 6vervakning. Overvakning som begrepp #r ofta
laddat med negativa konnotationer, men sett fran
perspektivet av en styrande faktor sd &r det snarare

1. Lawrence Lessig, 2006. Code: And Other Laws of Cyberspace, Version 2.0. The Perseus
Books Group.
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sjdlva fundamentet; ofta ett vdlkommet sddant’.
Exakt hur denna &vervakning ska gé till rymmer dock
ménga olika val och det sdtt som vi véljer att utforma
kod pa bestdmmer helt vilket syfte &vervakningen ska
fylla, hur den ska ga till och hur olika aktdrer berors.
Det dr viktigt att betona att dessa val inte dr inbyggda
i tekniken pa forhand, det dr ménniskor som avgor

vilka virden 6vervakningen ska frdmja eller hindra.

Vartval stir inte mellan«reglering« eller »ingen
reglering«. Kod reglerar. Den implementerar
virden eller ej. Den mdjliggir friheter eller
begrinsar dem. Den frimjar personlig inte-
gritet eller overvakning. Mdnniskor viljer hur
koden gor dessa saker. Minniskor skriver koden.
Huruvida det dr ménniskor som fattar beslut
om cyberrymdens reglering dr dirfor inte en
fraga. Minniskor — kodare — kommer att gora
det. Det enda valet dr huruvida vi tillsammans
spelar enrolliderasval - och dédrmed i avgoran-
det hur dessa viirden reglerar — eller huruvida vi
kollektivt tilldter kodare att viilja viirden dt oss.
Lawrence Lessig, 2000

2. Foren introduktion till férdelarna med att analysera hur vérderingar byggs in i Gvervak-
ningssystem, savil positiva som negativa, liksom deras inbordes paverkan, se David Lyon,
2007. Surveillance Studies: An Overview. Cambridge: Polity Press

3. Fran Lawrence Lessig, 2000. Code Is Law: On Liberty in Cyberspace. Harvard Magazine,
January-February 2000. Forfattarens Gversittning.
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Om nu allt som hénder i en dator kan uttryckas i ter-
mer av Overvakning, sd kan det vara 16nt att skilja
mellan explicit och implicit &vervakning. Explicit
overvakning dr riggad for att f6lja individer och deras
handlingar och sedan utnyttja kunskapen for olika
syften. Ar den implicit #r den en sidoeffekt av annan
funktionalitet utan egentlig avsikt att f6lja individer,
organisationer eller féretag. Det dr vdrt att notera att
information insamlad som ett resultat fran implicit
overvakning alltid kan komma att anvéndas for expli-
cita syften.

Hir foljer ett antal beskrivningar av hur olika till-
lampningar bidrar till olika former av mer eller mindre
explicit 6vervakning av manga olika aktorer. I vissa fall
dr metoderna medvetet utformade for att overvaka,
ibland inte.

Webbaserad anvandarprofilering

I stort sett all webbanvindning dr explicit Gvervakad,
ofta av ménga aktdrer samtidigt for en rad olika syf-
ten. Ett skil till 6vervakning kan vara att ge avancerad
funktionalitet pa en webbplats. I sin fOrsta version
var webben ganska enkel och @mnad att leverera sta-
tisk information som séllan dndrades. I ett typiskt
anvindningsfall bad en anvindare, via sin webbldsare,

en webbserver om en specifik webbsida, varpa servern
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svarade med att skicka tillbaka motsvarande innehall,
som webbldsaren presenterade for anvdndaren. Om
samma anvindare bad om en annan sida pa samma
server, till exempel genom att klicka pd en link pa plat-
sen, safanns detinget enkelt sitt for servern att koppla
ihop de tvd olika visningarna. Det gjorde det svart att
bygga exempelvis en webbaserad butik ddr kunder ska
kunna ldgga varor i kundvagnar. Webbservern behéver
da nidmligen halla reda pé de olika kunderna och alla
deras varor mellan flera sidvisningar.

HTTP-kakor introducerades 1995 som en 16sning
pa problemet, bara nagra ar efter webbens fodelse. En
kaka dr en smula information, exempelvis ett anvin-
darnamn, som en webbserver kan placera i anvin-
darens webblédsare. Varje gdng webbldsaren skickar
en sidforfragan till webbservern sa kan servern lidsa
informationen. Idag anvinds tekniken av i stort sett
alla webbplatser'. Den har framforallt tre olika syften:
sessionshantering, individanpassning och anvén-
darprofilering. Det dr det sistnimnda anvdndnings-
omradet som skapar stérst utmaningar for personlig
integritet. Med hjélp av kakor kan i stort sett allt du
gor pa webben fo6ljas av olika aktdrer. Det géller savil
sadana du sjdlv besdker som sddana som &r lierade

med dem du besoker. Utifrdn vad de ldr sig av att f6lja

4. Anne-Marie Eklund-Loéwinder skriver mer om kakor pa .SE-bloggen: https://www.iis.se/
blogg/far-det-lov-att-vara-en-kaka-till/
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digkan de bygga upp en profil éver nyheter och @mnen
som intresserar dig, personer som finns i ditt sociala
nitverk och geografiska omrdden som du ror dig i. Ur
denna information kan de vidare uppskatta exempel-
vis din ekonomiska situation och dina politiska véirde-
ringar.

Numera &dr kakor bara en i en ldng rad tekniker som
anvénds for anvindarprofilering. Nedan listas ytterli-
gare ett antal som anvénds for liknande syften, var for
sig eller i kombination. Flera av dem anvénds i forsta
hand for andra syften 4n webbprofilering, som exem-
pelvis mellanlagring av media och e-post eller lagring

avanvindarinstéllningar.

e Sparningspixel, eller web bug, ir vanligen en
bild inbdddad i HTML-koden pa en webb-
sida eller ett e-postmeddelande. Nér sidan
ska visas hdmtas bilden fran en server som
registrerar himtningen. En sparningspixel
kan vara osynlig, exempelvis en transparent
bild av minimal storlek. Ett sétt att anvdnda
den dr att registrera individuella mottagare
av reklamutskick. Anvéndaren kan undvika
registrering genom att inte visa bilder i

e-postmeddelanden.
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e Flashkakor, eller Local Shared Objects (LSO),

dr dataobjekt som kan anvidndas av webbsi-
dor som innehaller media i formatet Adobe
Flash. Objekten anvéinds pa liknande sdtt
som vanliga kakor, men de kan rymma
betydligt mer data och de kan delas mellan
olika webbldsare pa en och samma dator.
Flashkakor kontrolleras i manga fall inte via
webbldsarens instéllningar, vilket gér dem

svarare att upptécka och vid behov radera.

Webblagring - Web storage eller Docu-
ment Object Model (DOM) storage - dr
enkelt uttryckt en utvecklad variant av
HTTP-kakor. Till skillnad fran HTTP-
kakor erbjuder webblagring betydligt
mer lagringsutrymme - i storleksord-
ningen megabyte istillet for kilobyte.

Datorprofilering eller device fingerprinting
ar en teknik for att identifiera webblésare
utifrdn ett antal typiska kidnnetecken. I sam-
band med att en webbldsare efterfragar en
webbsida fran en webbserver, lamnar den
ifran sig information om vilken slags webb-

ldsare det dr - vilken version, hur stor skdrm
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anvindaren har, hur ménga firger den kan
visa med mera. Sammantaget utgdr denna
information en profil som i manga fall 4r
helt unik for varje anvdndare. Tekniken kan
anvindas for att identifiera anvindare Sver
flera sessioner och mellan olika webbplat-

SEr.

Ibland anvénds dven termerna superkaka och zom-
biekaka, som dr bendmningar pa en foreteelse dér olika
tekniker kombineras for att automatiskt aterskapa
raderad spdrdata i en webbldsare eller mediaspelare.
En Flashkaka kan exempelvis tjdna som backup ifall
att en anvédndare skulle radera alla vanliga kakor i sin
webbldsare.

Anvindningen av HTTP-kakor och liknande tekni-
ker dr begrénsad till sparning av anvindning av webb-
lisare och lisning av massutskick av e-post. Ovrig
Internetanvindning, sdsom telefon- och videosamtal,
kan inte spiras med dessa tekniker. Det finns dock
vissa aktdrer som har mojlighet att félja dven denna
trafik. Detaljerad trafikgranskning (deep packet inspec-
tion) dr en teknik fOr att pa ett effektivt sdtt inspektera
den enorma méngd information som i sma paket pas-
serar olika knutpunkter, routrar, pa Internet. I paketen
lagras avsdndare och mottagare, vilken slags trafik det

handlar om och delar av kommunikationens innehall.
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Att slippa webbaserad anvandarprofilering

Det finns flera olika metoder fér att skapa battre férstéelse
for och mojligheter att undvika webbaserad anvandarprofi-
lering. Samtliga har dock begransningar och inte ens om man
kombinerar flera kan man helt undvika profilering nar man
anvander webben.

De flesta webblasare har idag ett flertal installningsmoijlig-
heter som paverkar méjligheten att profilera anvéndare. Dels
ar det ofta mojligt att begransa anvandningen av kakor. Den
mest drastiska metoden &r att inte acceptera kakor 6éver huvud
taget. Det paverkar dock surfupplevelsen i grunden, i och med
attistort sett alla webbplatser kraver kakor for att fungera
fullt ut. Ett alternativ &r att begransa anvandningen av kakor
pa enstaka webbplatser. Ett annat &r att blockera tredje-
partskakor, kakor som satts av andra webbplatser &n dem
som anvandaren besoker direkt. Tredjepartskakorna anses
vara viktiga for profilering, dock utan att ha stor betydelse fér
webbplatsers évriga funktionalitet. Ett férhallandevis nytt till-
skott till webblasarnas installningsmaojligheter kallas "lamna
inga spar”, eller "Do not track”. Installningen gor att webbla-
saren undanber sig tredjepartsregistrering avanvandarens
surfvanor vid varje kontakt med webbplatser. Metoden bygger
pa frivillighet, och dess effekt har ifrdgasatts.

Mer effektiva l6sningar analyserar innehallet p& de webbsidor
som anvéandaren besoker och blockerar kdnda och misstankta
sparningsplatser. Funktionen finns exempelvis i form av
insticksmoduler till webbl&sare. Exempel p& populdra moduler
ar disconnect.me och Ghostery. Collusion &r ett annat alter-
nativ, tillgangligt till Firefox. Istallet for att blockera profilering
registrerar programmet sparningsplatser och illustrerar hur
dessa sitterihop med de webbplatser anvéndaren besdker.

Sedan 2011 reglerar lagen om elektronisk kommunikation
(2003:398) anvéandningen av kakor pa webbplatser. De som
besoker en webbplats med kakor ska informeras om att de
finns och vad de anvands till. Anvandaren ska aven ge sitt
samtycke till att de anvands. Lagen efterlevs delvis, sarskilt
av stora aktérer, men dess effekt pd anvdndares medvetenhet
om profilering och méjligheter att begransa den ar mycket
tveksam.
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Ett typiskt e-postmeddelande kriver ett eller ett par
paket for att levereras, medan en bild pa en webbsida
kriver dussintals eller fler. Om en 6vervakande aktor
har begrinsade analysresurser sa kan den vilja att bara
registrera avsdndare, mottagare och typ av trafik. Med
mer resurser sa kan dven innehéllet i trafiken analyse-
ras. Detaljerad trafikgranskning &r inte tillginglig for
vem som helst eftersom den kréver tillgang till knut-
punkter pa Internet.

Internetleverantdrer och kommunikationsopera-
torer har denna méjlighet, men i normalfallet &r de
sa pass mana om sina kunders obrutna fértroende att
de avhaller sig fran att granska sina kunders trafik. I
nagra fall har dock operatdrer erbjudit andra aktorer
mdjligheten att anvinda tekniken. Ett exempel &r det
amerikanska foretaget NebuAd, som lierade sig med
ett stort antal Internetoperatdrer for att kunna visa
riktad reklam. Budskapen baserades pa ¢vervakning
med detaljerad trafikgranskning. 2008 tvingades bola-
getattldgga ned verksamheten efter kritik i den ameri-
kanska kongressen.

Under samma period tilldt bland andra Interneto-
peratdren British Telecom foretaget Phorm att testa
en liknande teknik. Testerna ledde till konsumentkri-
tik och EU-kommissionen &ppnade ett 6vertrddelse-
forfarande mot Storbritannien eftersom Phorm regist-

rerade anvindares beteende pd Internet. Arendet
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lades ned 2012 utan annan dtgéird 4n att de inblandade
Internetleverantdrerna avslutade testverksamheten.

Idag anses Gvervakning av webbanvindning och
anvéndarprofilering pa webben vara mycket omfat-
tande, sérskilt i jimforelse med motsvarande 6vervak-
ning i det fysiska rummet. Jimforelsen &dr ganska rele-
vant, eftersom vi gor ungefdr samma saker i det fysiska
rummet som vi gor pd webben. Vi umgas med andra
ménniskor, vi handlar varor, vi flanerar - fonstershop-
par i det fysiska rummet, browsar pa webben - med
mera. Om man skulle Sversitta situationen pa webben
till det fysiska rummet, sa skulle vi hela tiden f6ljas av
ettantal sensorer som registrerar vad vi gor, vad vi tittar
pa, vad vi kdper, vem vi talar med, vem vi tittar pd, vart
vi fdrdas och sé vidare. Uppséttningen sensorer skulle
variera under dagen, men vi skulle for det mesta foljas
av minst en handfull i taget och de flesta skulle ater-
komma vid flera tillfdllen. Vi skulle inte riktigt veta vilka
intressen dessa sensorer representerade eller hur den
insamlade informationen skulle anviindas. An mindre
skulle vi ha méjlighet att f4 reda pa vilka andra aktdrer
som informationen skulle kunna skickas vidare till.

Det finns dock tvd mycket viktiga skillnader mellan
webben och det fysiska rummet. For det forsta skulle
viidet fysiska rummet ganska enkelt kunna se att vi ér
foljdaav sensorer, dtminstone om dessa vore personer.

For det andra skulle vi ha st6d i bade norm- och regula-
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toriska system fOr att sdga »nej, nu far ni inte félja mig
lingre«. Det senare giller sdrskilt i situationer som
ménniskor i allménhet karakteriserar som privata,
som i hemmilj6 och i sdllskap av nira vinner. Det finns
visserligen bade lagstiftning och vissa tekniska hjélp-
medel for att skapa savil transparens som valfrihet pa
nitet, men deras effekter dr fortfarande begrénsade.

Dessa skillnader, bristen pa transparens och sva-
righeterna att sdga nej, representerar de tva tyngsta
argumenten fran en relativt liten men véxande skara
kritiker. Den brittiska forskaren Tim Berners Lee, som
brukar betraktas som webbens uppfinnare, var mycket
kritiski samband med Phorm-aftdren och uttryckte sig
sa hir om sin surthistorik pa Internet:

Det dr mitt - du kan inte fi det. Om du vill
anvinda det till ndgot maste du forhandla med
mig. Jag mdste ge mitt godkdnnande, jag mdste
kunna forstd vad jag far i gengéld.

Tim Berners Lee, 2008°

Det dr svart att fora en nyanserad diskussion om for-
respektive nackdelar med anvindarprofilering pa
webben, av flera skdl. Mojligheten att profilera indivi-

der skapar utrymme for riktad reklam och individan-

5. Fran en intervju med Tim Berners Lee i BBC news den 17 mars 2008. Forfattarens
Oversittning.
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passade tips och rekommendationer. Manga debattd-
rer menar att just denna maojlighet dr en viktig deliden
nya webbekonomin som vuxit fram under det senaste
decenniet. Exakt hur stor del dr dock oklart, di bran-
schen som bedriver webbdvervakning &r ljusskygg och
inte gdrna delar med sig av statistik.

En overvigande del av den reklam som visas pa
webben dr dock fortfarande statisk, vilket talar emot
att eventuella reklamintékter dr beroende av anvin-
darprofilering. Fran ett individperspektiv dr dsikterna
om riktad reklam varierade. Vissa menar att det &r
mycket vilkommet och anvéndbart, medan andra
upplever det som obehagligt, sdrskilt om det leder
till kédnslan av att vara explicit 6vervakad. Medier i
USA har nyligen beskrivit hur butikskedjor har erbju-
dit olika kunder olika priser, baserat pa webbaserad
anvindarprofilering. Bland annat kunde Wall Street
Journal i december 2012 rapportera att en varuhus-
kedja gav ldgre pris till kunder som handlade frdn
omraden med hogre medelinkomst. Likasd fick de
som handlade fran omraden dir det fanns konkur-
renter lagre priser. Utvecklingen dr oroande, eftersom
tilldimpningen kan leda till social uppdelning och mar-
ginalisering avboende i omrdden som klassas som fat-

tiga och eftersatta’.

6. Foreteelsen i allménhet dr vél studerad och beskriven under etiketten Postal code sorting
(postnummersortering).
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Anvindarprofilering bidrar i mycket omfattande
skala till att registrera individers vanor, asikter, bete-
enden, sociala nitverk, ekonomiska situation med
mera. De flesta av oss dr inte vana att konfronteras
med en sddan spegling av oss sjdlva, vilket gor det svart
for méanga att virdera lampligheten i att bedriva pro-
filering. Att profilerna och hur de anvénds doljs f6r de
individer som de beskriver gor det nistintill oméjligt
for anvindarna sjélva att férstd dem. For den person-
liga integriteten dr profilerna hogst problematiska,
trots att dessa ofta dr pseudoanonyma och oatkomliga
for slutanvédndare.

En av de viktigaste funktionerna for personlig inte-
gritet dr att skapa mojligheter att reglera sin identitet
inf6r andra. En annan &r att ge goda forutséttningar
for social interaktion. En profil som skapats utifran
en lang period av webbanvéndning riskerar att varken
kunna beskriva individens olika identiteter eller i vil-
ken social situation olika identiteter bér komma till
anvindning.

Till exempel skulle bokrekommendationer som
skapats utifran vilka tidningsartiklar en individ ldst pa
sin fritid kunna visa sig vara helt opassande vid littera-
tursokningar tillsammans med kollegor.
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Exempel: Integritetsspegel

| ett projekt p& SICS Swedish ICT under 2007-2008 utvecklade
vi en prototyp av en "integritetsspegel” fér webben. Syftet

var att underlatta for manniskor att férsta vilka bilder av

dem sjalva som kan formas utifran fritt tillganglig personlig
information pd webben. Malet var att det skulle vara lika enkelt
att inspektera sin egen uppenbarelse pd webben fére ett méte
med nya méanniskor pa krogen eller infér en anstallningsinter-
vju som det ar att kontrollera sitt fysiska utseende i en vanlig
spegel. Prototypen baserades pé sdkresultat frdn Google, som
analyserades med avseende pé olika faktorer som pé olika
séatt paverkar en individs uppenbarelse.

Experimentet satte fingret pé& flera utmaningar, exempelvis
att information frdn webben om en och samma individ kan ge
upphov till ett stort antal olika uppenbarelser. Till skillnad frédn
sin egen spegelbild, som tydligt reflekterar ens uppenbarelse
som den ter sig just nu, sa kan information fran webben skapa
manga olika bilder av en person.

For att ge anvéndaren en battre forstdelse for vilka dessa ar
delades sokresultateninitre grovt generaliserade personliga
sfarer: privat, professionell och publik. Ett typiskt exempel
pédinformation frén en privat sfar skulle kunna vara familje-
bilder medan professionellt innehall skulle relatera till ens
arbetsplats och publikt innehall till insdndare i dagstidningar.
Informationen klassificerades vidare utifran stilistiska kvali-
teter, som bloggtext, journalistisk text och vetenskaplig text.
Tanken var att komplexiteten i individens uppenbarelse skulle
hanteras genom att samla all informationi ett interaktivt
granssnitt som skulle géra det majligt fér anvandaren att
utforska mojliga bilder av sig sjalv.

Experimentet illustrerade &ven med stor tydlighet att
integritetsstarkande verktyg for individer kan vara minst lika
anvandbara for dem som vill granska individen. Mojligheten att
skapa ndgot som skulle kunna hjélpa ménniskor infér métet
med nya arbetsgivare var en viktig drivkraft i experimenteran-
det. Samtidigt skapade vi ett verktyg som gav nya arbetsgivare
annu béattre mojligheter att granska arbetssékanden an de
hade tidigare.
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Sociala medier

Deltagande i sociala medier har vuxit kraftigt de
senaste dren. 2011 vistades mer &n hilften av alla
svenskar mellan 16 och 74 ar pa platser som Facebook,
Instagram och Linkedin’. For aldersintervallet 16-24 dr
var motsvarande siffra 94 procent. Bakom denna breda
anvindning av sociala medier doljer sig stora varia-
tioner i hur ofta och pd vilket sdtt de olika tjinsterna
anvinds. En del personer anvinder tjdnsterna enbart
for att ta del av vad andra gor. Andra delar med sig av
allt som hénder i deras liv till alla, ibland via flera olika
tjdnster samtidigt. Vissa anvénder tjdnsterna enbart
for privata andamal, medan andra ser dem som profes-
sionella verktyg.

Den breda anvindningen av sociala medier har
angetts som skél for att ifragasitta behovet av per-
sonlig integritet pd nitet. Sirskilt unga ménniskors
utbredda vana att i detalj beskriva sina liv fér varan-
dra tas ofta som intékt for att betydelsen av personlig
integritet dr pa vég att utarmas. Slutsatsen dr dock
forhastad - integritet dr precis lika viktig idag som tidi-
gare. Daremot fungerar den lite annorlundaidag an for
négra decennier sedan. Denna férdndring handlar om
vad vi delar med oss av, till vilka och pa vilket sitt, inte

om att vi numera delar med oss av allt till alla.

7.SCB, Vad gér personer i aldern 16-74 ar pa Internet. Ar 2003 - 2012.
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Det férsta man kan konstatera dr att sociala medier
pa manga sitt har potentialen att forstirka individers
personliga integritet. Det géller inte minst de minn-
iskor som har svértatt odla sidor av sig sjdlvaisin ome-
delbara fysiska omgivning, exempelvis for att de inte dr
socialt accepterade eller anses vara tillrdckligt intres-
santa. Sociala medier gor det mojligt att knyta kontak-
ter med likasinnade Gver hela virlden, helt vid sidan
av sociala sammanhang i den fysiska omgivningen. Att
kunna rikta sitt umgédnge mot vissa specifika individer
och grupper, oavsett var dessa befinner sig i det fysiska
rummet, dr en mycket kraftfull mekanism for reglering
av personlig integritet.

I takt med att sociala mediers plats i svenskarnas
vardag vixer, hors dock en alltmer hogljudd oro 6ver
att de dventyrar anvindarnas personliga integritet. P4
en hog niva finns ménga likheter med anvéndarprofi-
lering pa webben. Det finns exempelvis stora brister
i transparens, starka kommersiella intressen av att fa
tillgdng till personlig information och stora olikheter
mellan tjénsteleverantdrers och anvdndares perspek-
tivochintressen. Det finns dock en avgorande skillnad.
Informationen som utnyttjas vid anvéndarprofilering
pa webben utgdrs framforallt av sidoinformation
som skapas ndr anvéndare surfar pa nétet. For sociala
medier handlar det i férsta hand om information som

anvindaren pd ett eller annat sdtt sjdlv valt att sprida.

70



IT i storebréders och smésystrars tjanst

Det kan handla om uppdateringar i ett nyhetsfléde
likavédl som bilder eller platsbestimmelser. Utover
denna explicita information, samlar leverantrerna
in information om allt som anvdndaren gillar och
kommenterar, information om vilka andra personer
anvindaren har i sitt ndtverk av vinner och bekanta,
liksom vilka produkter, féreningar och foretag perso-
nen intresserar sig for. Sammantaget gér mojligheten
till insamling av mer riktad personlig information
sociala medier till guldgruvor for alla som vill bilda sig
en uppfattning om individers intressen, vanor och
umginge. Denna kunskap utnyttjas for att sélja riktad
marknadsforing och beteendedata till andra foretag.

Ett vanligt pastiende &r att sociala medier stimu-
lerar ogenomtidnkt publicering av personlig infor-
mation, som anvédndarna forr eller senare far angra.
Ett annat handlar om att daliga kontrollméjligheter
och anvindningsvillkor gor det svart att begrinsa
spridningen av privat information, dven f6r dem som
anstringer sig for att gora det. Sociala mediers vidare
spridning av anvindarprofiler till tredje part har hit-
tills inte uppmérksammats i samma utstrdckning som
anvindarnas egen informationsspridning till vinner
och andraldsare.

Den amerikanska ldrarstudenten Stacy Snyder
har blivit ett klassiskt exempel pa nagon som bit-
tert angrar en publicering via sociala medier. Bara
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ndgra dagar innan Stacy skulle ta sin ldrarexamen
fran Millersville’s School of Education i Pennsylvania
blev hon avsténgd och fick inte ta ut sin examen. Hon
ansags oldmplig som ldrare efter att ha publicerat en
bild pé sig sjilv pa Myspace. P4 bilden, som var tagen
under en Halloween-fest kunde man se Stacyiklddd en
pirathatt och drickandes ur en plastmugg med texten
»Mr. Goodbar«. Bildtexten 16d »Drunken Pirate«.

Ett annat exempel dr en 16-drig brittisk flicka
som fick sparken frén sitt jobb pa ett kontor efter att
ha publicerat ett inldgg med texten »I'm so totally
bored!!« pa Facebook. I ett tredje exempel publicerar
en pressekreterare till en svensk minister ett Face-
bookinldgg om en stdderska som torkar upp avforing i
hans trappuppgang. Inldgget uppfattas av manga som
stotande och pressekreteraren fick byta arbete.

Ett gemensamt inslag i dessa exempel tycks vara att
de som publicerar information via sociala medier utgar
fran en specifik situation och publik, men att deras
inldgg senare tolkas utifran ett helt annat perspektiv.
Det som fungerade i en situation visade sig inte alls
fungera i en annan. Liknande situationer uppstér
givetvis dven i sociala sammanhang pa fysiska platser,
men det finns tva egenskaper som gor platser i social
media mer oberdkneliga: svarigheten att beddma det
sociala sammanhanget och ldng lagringstid. Bada

dessa egenskaper Okar risken att ett uttalande eller
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Svangdoérren gér sammanhangen tydliga

Att lata aktiviteten i ett digitalt rum vara synlig for alla som &r
dar pd samma satt somi ett fysiskt rum — det &r grundprinci-
pen for det som brukar kallas "social translucence”. Vid design
av system géller det att uppna ett slags genomskinlighet.
Manga av vara mekanismer fér socialt umgéange bygger pa
kanslan av att andra manniskor &r nérvarande. Vi behéver
kunna avlésa situationer och sammanhang.

Erickson och Kellog exemplifierar begreppet genom att
beskriva svangdorren till trapphuset i kontoret dér de arbetar.
Om doérren 6ppnas for snabbt kan den med stor kraft svéanga
upp i ansiktet pd ndgon som kommer frdn andra sidan. | ett
forsok att forhindra olyckor har dorren férsetts med en skylt
med texten "Oppna dérren foérsiktigt”. Skylten ar dock inte
sdarskilt effektiv. En alternativ l6sning skulle vara att forse
dorren med en glasruta.

Erickson och Kellog anger tre skal till varfor glasrutan erbjuder
en battre l6sning &n skylten. Fér det férsta &r manniskor
perceptuellt instéllda pd att lagga maérke till bade rérelse och
synen av en annan manniska. Det &r mycket lattare att upp-
fatta rérelsen av en ménniska &n att ta till sig budskapet pa
en skylt. For det andra bidrar glasrutan till 6kad medvetenhet
om andra manniskors narvaro. Man dppnar inte dérren snabbt
eftersom man vet att ndgon befinner sig pa andra sidan.

Avslutningsvis bidrar glasrutanidérren till ansvarstagande.
Det kan vara sa att den som éppnar dérren inte bryr sig om
att ndgon far dérren i ansiktet. Med en glasruta vet den som
dppnar dérren att den som kommer frdn andra hallet vet att
den som éppnar & medveten om att ndgon &r pa andra sidan.
Denna dubbla vetskap héller den som éppnar dérren ansvarig
for sina handlingar.

Synlighet och medvetenhet om vilka andra som deltar pa
sociala medier, och vad de gér, &r alltsé viktiga av tva skal: dels
for att kunskapen hjélper oss att anpassa var kommunika-
tion och dels fér att den tvingar oss att ta ansvar fér vara
handlingar.

Erickson och Kellog understryker dock vikten av att hitta
lampliga abstraktioner for att formedla social narvaro. For lite
information hammar gemenskapen, men fér mycket eller for
detaljerad information kan bade verka ¢vervéldigande och
hota deltagarnas personliga integritet.
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uttryck ska tolkas utifrn ett annat sammanhang 4n
det som avsdndaren sjilv upplever.

Att social samvaro pa digitala platser i vissa fall &r
mer utmanande dn pa fysiska platser dr vl studerat
och dokumenterat. De amerikanska IBM-forskarna
Thomas Erickson och Wendy A Kellog myntade i slu-
tet av 1990-talet begreppet social translucence, dér de
efterlyste ett visst matt av genomskinlighet vid design
och utveckling av IT-system for samarbete.

De noterade att det inte dr lika ldtt att forsta sociala
sammanhang och tolka andra ménniskors uppmaérk-
samhet, intresse, humor och reaktioner pa digitala
platser som pa fysiska platser. I ett fysiskt rum kan
alla se och hora varandra och de flesta ménniskor har
en mycket vil utvecklad férmaga att utnyttja dessa
intryck till att skapa en intuitiv och omedelbar forsta-
else for sociala sammanhang. Ericksson och Kellog
foresprakade att digitala rum ska utformas s att de
erbjuder samma méjligheter till forstaelse for sociala
sammanhang som fysiska rum.

I tidiga sociala IT-system var analogin mellan
fysiska och digitala rum tydlig. En BBS, eller Bulletin
Board System, bygger pa analogin till en anslagstavla.
Deltagare i rummet kan ldmna meddelanden till var-
andra pa en vdgg som andra deltagare kan ldsa. Ett
chattrum liknar ett konferensrum, dér alla deltagare
ser och hor alla andra som &r nirvarande. Likheterna
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mellan fysiska rum och deras digitala motsvarigheter
gOr att vi kan lana sociala konventioner och normer
fran fysiska platser nér vi skapar digitala motsvarighe-
ter. Det ger goda forutsdttningar for snabb och intui-
tiv introduktion av nya IT-system. Platser pa sociala
medier, ddremot, saknar bra analogier till fysiska plat-
ser.

Pa Facebook, Twitter och Google+ foljer anvindare
sina vénner eller personer och foretag som de tycker
dr intressanta. Dessa individer foljer i sin tur sina
vanner och sa vidare. Sammantaget skapar detta en
nétverksstruktur dir omgivningen inte bara definieras
avdet som synsiens omedelbara nirhet, utan det som
omgivningen &r linkad till, i all odndlighet. Dessutom
innebdr strukturen att vi sjdlva definieras av var omgiv-
ning pa ett svarkontrollerat sétt. Det finns analogier
till fysiska miljder. Om jag exempelvis vill hélla mitt
DNA hemligt fér omgivningen av ndgon anledning,
men min far och min son r publika med sina DNA, hur
framgéangsrikt kan jag da leva upp till min vilja att inte
skylta med mitt DNA? I sociala medier hdnder dock
dettahelatiden.

Om jag publicerar en bild eller en statusuppda-
tering som en kamrat delar vidare, vilken publik nér
innehéllet d4?2 Om det delas vidare i ytterligare steg,
kommenteras, modifieras och tas ur sitt ursprungliga

sammanhang, hur ser det sociala rummet ut dé och
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hur aterkopplar det till mig som upphovsman? Sociala
signaler for att skapa synlighet och medvetenhet dr
dédrmed inte knutna till ndgot som liknar en konkret
fysisk plats, utan snarare till fldden i invecklade nit-
verk. I ett nétverk blir signalerna mer svartolkade.
Resultatet 4r att forstdelsen for det sociala rummet
och hur det férdndras 6ver tiden blir lidande. Studier
visar bland annat att anvindare av sociala medier
grovt underskattar storleken pé deras publik.

Brist pd synlighet pa sociala medier bidrar &ven till
att vi tilldter oss beteenden som vi inte skulle accep-
tera pa fysiska platser. Pa bussen eller i fikarummet pa
arbetsplatsen dr vi forsiktiga med hur vi iakttar, gran-
skar och lyssnar pd andra ménniskor. En anledning till
det dr att det syns och att det i minga sammanhang
inte anses socialt accepterat. Pa sociala medier beho-
ver vi inte ta ansvar for vart nagelfarande av andra
maénniskors konversationer, bilder och historier. Ett
exempel som illustrerar fordndringen 4r att blivande
arbetsgivare numera rutinmissigt utfér granskningar
av arbetssdkandes privatliv, men bara i den utstrick-
ning det 4r synligt i olika digitala rum.

I en enkdtundersokning genomford av Stockholms
Handelskammare ochinformationsforetaget InfoTorg
i februari 2012 svarade 40 procent av de tillfragade
rekryterarna att de anvinder Facebook vid bakgrunds-

kontroll avarbetssokande. I enliknande undersokning
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av amerikanska rekryterare, genomford av Microsoft,
var motsvarande siftra 75 procent. Néstan lika ménga
av de tillfragade amerikanska rekryterarna uppgav att
de hade avslagit ansdkningar pd grund av fotografier,
uttalanden och annan privat information som de fun-
nit. I fysiska sammanhang anses sadan granskning
fortfarande oacceptabel.

Den professionella nitverksplatsen Linkedin har
implementerat en enkel mekanism som tillater sévil
synlighet, medvetenhet och ansvarstagande. I tjins-
tens nétverk dr det mojligt att fi en férteckning dver
vilka som har tittat pa ens profil. Mgjligheten finns
dock bara fér dem som tilldter att systemet regist-
rerar och formedlar vilka profiler de sjdlva tittar pa.
Mekanismen &r elegant satillvida att den mojliggor tva
olika nivder av delaktighet. Antingen sa véljer man att
utforska andra personers profiler anonymt och avstér
da fran information om vilka som har tittat pd ens egen
profil. Eller sa berdttar man for andra att man tittar pa
deras profil och fér i gengild reda pa vilka andra som
har tittat pd ens egen.

Det finns flera olika strategier for att hantera de mer
svardverblickbara sammanhangen pa sociala medier.
Vissa viljer att tona ned sin framtoning och enbart
kommunicera pa ett sdtt som passar alla mottagare i
allasammanhang. En uppenbar risk med det dr att man

gor ett forhdllandevis platt och ointressant intryck pa
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sin omgivning. En 26-arig amerikansk kvinna illustre-
rar situationen vél néir hon i en intervju beskriver hur
hon anstringer sig for att undvika kameror nir hon
festar. Hon vet att bilderna skulle spridas brett i hen-
nes bekantskapskrets, vilket snabbt skulle avsldja att
hennes garderob endast rymmer tva alternativa fest-
klddnader.

Andra hoppas att anpassningen snarare handlar
om att kollektivet anpassar sin tolkning av varandras
uttalanden sa att vi i framtiden inte kommer doma
handlingar och uttalanden sa hart. Det dr inte mycket
som talar for att en sddan fordndring dr pa gang.
Tvértom illustrerar flera av exemplen ovan motsatsen
-vidomer andraminst lika hartidigitala sammanhang
som i fysiska.

En mer teknisk strategi handlar om att aterskapa
och formedla de sociala signaler som individer beho-
ver for att kunna kommunicera mer triffsékert. De
signaler som 4r tillgingliga i dagens system - exem-
pelvis antal vénner, tryck pa gilla-knappen och kom-
mentarer i ett nitverk eller flode - korrelerar daligt
med anvdndarens beddmning av sin publik. Det finns
dock goda tekniska forutséttningar for att gora béttre
uppskattningar av publikens storlek, sammanséttning
och till och med sinnesstimning, &ven om det finns fa
goda exempel att peka pd. Eric Gilbert, verksam som
forskare vid Georgia Institute of Technology i USA,
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har utvecklat och studerat ett enkelt verktyg (Link
Different) som hjdlper Twitteranvdndare att forstd hur
manga av deras vianner som har fatt en link rekom-
menderad av ndgon annan Twitteranviindare. Detta
for att slippa posta ldnkar till folk som redan har fatt
dem fran nagon annan.

En mer direkt strategi gar ut pa att formana till
eftertanke. I informationskampanjer som brittiska
»Think B4 U Post« och svenska »Surfa Lugnt« upp-
manas unga att ténka efter innan de postar inldgg och
material pa sociala medier, bdde for andras och sin
egen skull. Gmail erbjod under nagra &r en experimen-
tell funktion som avkrdvde prov pd nykterhet innan
anvindarna tilldts skicka mejl. Funktionen var utveck-
lad med en skdmtsam ton och krévde att anvdndaren
18ste ett antal enkla matematiska problem pa kort tid.
Den togs bort pa grund av brist pa anviandare och det
saknas studier av vilken roll den hér typen av funktio-
nalitet kan erbjuda.

En utmaning av ett helt annat slag stélls de som
verkligen forsoker rikta sin kommunikation till en
utvald skara infor. De flesta leverantdrer av sociala
medier erbjuder en rad olika verktyg och instéllningar
for att pd olika stt styra, rikta och stdnga in informa-
tion. Facebook tilldter exempelvis anvindare att stélla
in vilka som ska kunna ldsa inligg pa deras tidslinjer,

bdde sddana de sjélva och andra gor, hur publicering
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avmirkning i andras bilder ska ga till, vilken personlig
information andra anvéndares appar ska fa tillgang till
och hur olika aktiviteter pa Facebook paras ihop med
reklam riktad till andra. Mdnga av dessa instéllningar
har tillkommit efter massiv kritik mot dalig kontroll
over personlig information. Resultatet dr ett mycket
omfattande antal instéllningsmoijligheter — sd omfat-
tande att de &dr svara att begripa sig pa och anvénda,
dven for de som verkligen forsoker.

Tvd amerikanska studenter som var ppet homo-
sexuella bland sina vinner pa universitetet, men inte
hade avslojat sin sexuella ldggning for sina konserva-
tivt virderande forédldrar, var bdda mycket aktiva och
noga med att separera familj och vénner pa Facebook.
Det lyckades bra dnda tills de gick med i universitetets
kor f6r homosexuella. Vid det forsta repetitionstillfal-
let la korledaren, med deras medgivande, till dem till
korens diskussionsgrupp pa Facebook. Medlemskapet
i koren publicerades, utan deras medgivande pa deras
respektive tidslinjer, vilket med all tydlighet f6rmed-
lade deras sexuella ldggning till familjerna. Utover
svdrigheten att kontrollera informationsspridning i
sociala medier rent tekniskt, sa illustrerar det dven att
det &r skillnad pa sociala nitverk och intressendtverk
och att det ibland finns goda skél att halla dem sepa-
rerade. Det senare dr dock svért i och med att de ofta

overlappar varandra.
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Det finns flera utmaningar med hur integritetsin-
stillningar pa sociala medier fungerar idag. En &r det
stora antalet instéllningar, som &r ett resultat av den
utbredda synen pd personlig integritet som rdtten att
kontrollera personlig information. Synséttet dr i grun-
den inte fel, &tminstone inte som en dellsning, men
om man drar den till sin spets och foresprakar absolut
kontroll 6ver all tdnkbar personlig information sa blir
det problematiskt. Detta giller i synnerhet i sociala
sammanhang.

Exemplet med de amerikanska studenterna visar
att mojligheterna som kontrollen bidrar med riskerar
att skapa en falsk trygghet eftersom det finns praktiska
grénser for hur mycket explicit kontroll vi kan ha i sd
pass komplexa miljoer som social media utgor. Det dr
helt enkelt for svart att 6verblicka och forsta instill-
ningarna, med alla deras begridnsningar och mojlig-
heter, till och med for verkligt insatta anvindare. Den
stora méngden instéllningsmojligheter dr en orsak
till detta. Svarigheten att forsta det sociala samman-
hanget pa en ndtverksplats &r, som tidigare illustre-
rats, en annan bidragande orsak.

Utformningen av olika kontroller dr viktig. Om kon-
trollerna dr svara att hitta, ligger undangdmda sd att de
inte finns i nidrheten nér de dr relevanta eller dr svdra
att forstd sig pa, sa saknar de i princip helt betydelse.

Vid utformning av kontrollerna ricker traditionell
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teori och metodik fér god ménniska-datorinteraktion
langt. Hér finns dock en konflikt mellan anvéndarvén-
lighet och affdrsintresset hos leverantorer av sociala
medier. Den mest utmirkande affirsmodellen &r kun-
danpassad reklam och kundanpassningen baseras pa
personlig information. For tjdnsteleverantorerna &r
det helt enkelt en béttre affdr ju mer innehéll och asik-
ter vi delar och ju fler andra anvéndare vi delar med
oss till. Konflikten mellan detta intresse och behovet
av enkla och ldttanvinda kontroller for att begrinsa
spridning av personlig information &r uppenbar.
Dagens situation tycks styras av att leverantdrerna
dr angeldgna om att tillgodose de periodvis hogljudda
kraven pd avancerade kontroller for personlig integri-
tet, annars ldmnar anvidndare platsen. Men kontrol-
lerna far inte vara for enkla att anvinda, for dé riskerar
leverantoren sitt underlag for tréffsdker anpassning
av reklam. Aggregatorer, ett slags metatjinster som
kopplar ihop information fran ménga olika webbtjdns-
ter, gOr situationen 4n svarare att dverblicka. Creepy
dr en tjanst for att sammanstilla geodata om enskilda
anvindare utifran en lang rad olika social medieleve-
rantdrer och bildwebbtjdnster som exempelvis Twit-
ter, Foursquare och Flickr. En annan tjdnst, Spokeo,
sammanstéller information om individer frdn bade
webbaserade kéllor och andra databaser. Den samlade
informationen inkluderar bland annat olika demogra-
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fiska variabler, ssmmanstillningar fran sociala profiler
pa nitverksplatser, uppskattningar av inkomst och
tillgdngar. Denna klass tjdnster sétter kdppar i hjulen
for dem som aktivt forsdker odla olika sidor av sig
sjdlva pd olika platser — exempelvis Linkedin f&r pro-
fessionella nitverk, Facebook for familj och vidnner
och Myspace for hobbyer.

Man skulle kunna hoppas pé att vi sd smaningom ldr
oss att hantera denna komplexitet, precis som vi har
lart oss hur social interaktion och personlig integritet
fungerar i fysiska rum. Det finns dock en hel del som
talar emot att det dr mdojligt, &tminstone med dagens
teknik. En anledning &r att bade webbteknik och
-tjdnster utvecklas kontinuerligt. Ny funktionalitet
tillkommer hela tiden, liksom helt nya versioner och
generationer av sociala tjinster.

Fordndringarna handlar inte heller bara om tek-
nik. Aven anvindarvillkoren férindras regelbundet,
liksom publikens sammansittning. Sammantaget
medfor denna kontinuerliga utveckling att det &r
mycket svart att bli lika fortrogen med social inter-
aktion i ndtverkade digitala rum som i fysiska rum.
Den fortrogenhet med ett rum som vi kan uppleva i
vardagsrummet, pa torget, pa bussen, i fikarummet, i
bilkupén och pé alla andra fysiska platser dir vi umgas
med andra, dr vdldigt langt borta i de digitala motsva-

righeterna.
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Badde myndigheter och anvéndare har i omgangar
klagat 6ver savdl krangliga kontrollméjligheter som
nya funktioner och anvéndarvillkor. 2010 kritiserade
Artikel 29-gruppen Facebook for en fordndring som
gjorde anvéndares profiler publika som standard. For
att begrdnsa atkomsten till profilen var anvindaren
tvungen att gora manuella instillningar som var svara
att hitta. Facebook tog 4t sig av kritiken och genom-
férde vissa fordndringar av instdllningsmdjligheterna.
Facebooks vd Mark Zuckerberg kommenterade kri-
tiken med orden »the number one thing we’ve heard
is that there just needs to be a simpler way to control
your information«.

Facebooks reaktioner var dock tvetydiga. Elliot
Schrage, kommunikationsdirektor pa Facebook, pape-
kade under samma period att deltagande pa Facebook
dr frivilligt och »if you’re not comfortable sharing,
don’t«.

Facebook 4r langt ifran den enda sociala nétverks-
platsen som har kritiserats for ogenomtinkta forénd-
ringar eller bristande kontrollmdjligheter. Exemplet
ovan illustrerar tvdrtom ett ganska typiskt forlopp dar
introducerade fordndringar méter kritik, vilken foljs
avviss rittelse parallellt med en uttalad ofdrstaelse for
kraven pd att personlig integritet bor tas pa allvar vid
utveckling av sdvil regulatoriska som tekniska delar av
sociala medier.
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I samband med de upprepade kontroverserna
mellan anvindare och leveranttrer av sociala medier
har endast en mycket liten grupp anvéindare valt att
sluta att anvénda tjansterna. Ibland har effekten varit
begridnsad till en avmattningiantalet nyregistreringar.
Denna begridnsade effekt tas ofta som intdkt for att
anvindare inte bryr sig om integritetsfragor och att en
eventuell brist pa effektiva kontrollméjligheter inte
far ndgra praktiska konsekvenser. Forskning visar att
detta dr en forhastad slutsats — de flesta anvéindare
dr méana om att upprétthalla en personlig sfir. Om
de inte fir de kontrollméjligheter som behovs for att
astadkomma denna sfir, sa dr de ganska snabba pa att
hitta pa egna. Denna form av anvindarmakt, av att ta
till sig tekniken och formulera egna normer och meka-
nismer for dess anvindning, 4r mycket utbredd och tar
sig olika uttryck. Den allt vanligare vanan att aktivt be
sin omgivning att inte kvittra vidare en historia eller
dela en situation via Facebook &r typiska uttryck f6r en
sddan pagdende normbildning.

Den amerikanska antropologen Danah Boyd, verk-
sam vid Microsoft Research i Cambridge, USA, har
studerat amerikanska ungdomars anvindning av soci-
ala medier. Boyd beskriver en rad olika mekanismer
for att begrénsa tillgang till tolkning av information
och uttalanden, snarare 4n tillgdngen till informatio-

nen i sig sjilv. Anvindare avidentifierar exempelvis
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sina uttalanden genom att anvinda pronomen nér de
vet att de avsedda mottagarna forstar vem som avses,
men ingen annan. De anvdnder humor som bara den
avsedda mottagargruppen forstar och som alla andra
tolkar pa annat sdtt. De anvinder sig av underfor-
stadda referenser till hindelser som i &vrigt inte delas
pa nitverksplatsen. I ett av de fall som Boyd beskriver
har den 17-driga flickan Carmen en riktigt délig dag.
Hon har just brutit upp med sin pojkvén och vill med-
dela sina vénner pd Facebook hur deppig hon kdnner
sig. Men istéllet for att skriva det rakt ut refererar hon
till sangen Always Look on the Bright Side of Life fran
Monty Pythons Life of Brian. En 14t med en riktigt sorg-
sen titel hade varit ett mer naturligt val, men hon inség
att det skulle oroa hennes mamma och f henne att tro
att dottern var sjdlvmordsbenégen. Hennes vénnet,
som hon delat filmupplevelsen med manga ganger, har
dock inga som helst problem att forsta hennes sinnes-
tillstand i och med referensen till scenen dédr huvud-
personen dr pa vig att do.

En annan anvidndardriven kontrollmekanism &r
att aktivt stidda bort gammal information. Anvéndare
som tycker att det kdnns obekvimt att gammal infor-
mation ligger kvar i nyhetsfldden under lang tid kan
plocka bort dessa manuellt. Det krdver i regel en aktiv
och regelbunden arbetsinsats, men metoden &r inte

helt ovanlig. Vissa anvéindare stddar lika regelbundet i
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sina floden pa sociala medier som sitt hem. Det finns
forstas inget som hindrar att en annan anvidndare
kopierar informationen frdn nyhetsflédet innan man
hinner stdda, men det sker typiskt inte rutinméssig.

Manga tjdnsteleverantorer villi det lingsta undvika
att anvdndare ldmnar tjdnsten och raderar all informa-
tion. Anvéndarinformationen utgor ju sjdlva basen for
leverantorens intdkter. Flera platser erbjuder dédrfor
mdjligheten att inaktivera anvéndarkontot sd att det
dr helt osynligt for omvérlden. Informationen finns
dock kvar om man véljer att aktivera kontot igen. Det
finns anvindare som utnyttjar denna funktion for att
dolja sin nédrvaro pd en ndtverksplats sd ldnge de inte
anvinder tjdnsten aktivt. Ndr de vill anvinda tjdnsten
igen sd aktiverar de kontot tillfzlligt.

Vissa tjdnster begrdnsar rutinmissigt livslingden
pa publicerad information. Den klassiska diskussions-
platsen 4chan.org utgdrs av en samling &mnesindelade
diskussionsgrupper dér alla inlédgg publiceras anonymt.
Platsen dr till for diskussioner i realtid och inldgg ligger
sdllan kvar langre &n ndgot dygn. Snapchat och Tiger-
text dr applikationer for smarta telefoner for att dela
bilder och textmeddelanden mellan anvéndare. Nér en
avsdndare ska skicka en bild eller ett meddelande sitts
en tidsgréns for hur linge mottagaren ska fa se infor-
mationen (fér Snapchat upp till 10 sekunder). Mot-

tagaren kan inte spara bilden eller meddelandet. En
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svaghet fOr dessa tjdnster dr att smarta telefoner tilla-
ter anvdndaren att gora skirmdumpar, vilket ger mot-
tagaren mojlighet att spara innehéllet som en bild trots
att tjdnsterna egentligen inte medger det. Snapchat
meddelar avsindaren om mottagaren tar en skirm-
dump medan meddelandet visas, men tjinsten kan inte
uppticka om mottagaren fotograferar eller filmar inne-
hallet med en annan kamera. Den hér sortens tjdnster
har kritiserats for att locka till sig kriminella, for att de
kan ge utrymme f6r mobbning och - en oro som fram-
forallt diskuteras i USA - for att de bidrar till spridning
av naket innehall. Anvindare uppskattar tjansterna for
att de skapar en mer avslappnad social milj6. En miljo
dér man kan vara mer spontan och inte behdver tinka
sig fér sd mycket innan man uttrycker nagot.

I samband med &versynen av EU:s dataskyddsdi-
rektiv, som ligger till grund f&r den svenska person-
uppgiftslagen, har en absolut rétt att bli bortglémd (a
right to be forgotten) foreslagits. Med stdd av en sddan
rittighet skulle en individ kunna kriva att tjinsteope-
ratOrer raderar personlig information om denne. For-
slaget har mdtt stort motstand bland sévil tjdnsteope-
ratdrer som jurister, bland annat med invindningen
att en sadan ritt skulle kunna inskrénka yttrandefrihe-
ten. Nyligen slog EU-domstolens generaladvokat fast
att ndgon sadan generell ritt &tminstone inte foljer av

nuvarande lagstiftning.
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Alla dessa exempel illustrerar tydligt att personlig
integritet inte bara handlar om en rétt att fd vara ifred,
dven om det dr ett viktigt perspektiv. Det handlar inte
heller enbart om rdtten att fa kontrollera utflodet av
personlig information. Snarare illustrerar de méanga
olika sdtten att upprdtthalla personlig integritet pd
sociala medier vikten av handlingsfrihet och att man
fran en situation till en annan kan variera sin delaktig-
het och synlighet. Danah Boyd beskriver styrkan av att
fokusera just pa handlingsfrihet (agency) med féljande

ord:

Genom att fokusera pd handlingsfrihet dr det
mojligt att forstd den roll nétverken spelar.
Minniskor dr inte enbart individer eller med-
lemmar i grupper; de dr deltagare i sociala
nitverk, sammanbundna genom information,
tid och rum, och de mdste navigera i livet som i
en serie relationer. Ndr mdnniskor forstir sin
position i en konstellation kan de dstadkomma
sjilva kérnan i det som utgor personlig integri-
tet. Dessutom dr handlingsfrihet nodvindigt for
att méinniskor ska kunna reagera rationellt och
ansvarsfullt pd overvakning.

Danah Boyd, 2012°

8.Fran Danah Boyd, 2011. Dear Voyeur, meet Flaneur... Sincerely, Social Media. Surveillance &
Society 8(4): 505-507. Forfattarens 6versittning.
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Tips

Natverksstrukturer &r svarare att éverblicka och relatera till
an strukturer som kan liknas vid fysiska rum. Information
som kan hjélpa anvandarna att férstd det sociala samman-
hanget kan minska risken for missriktad kommunikation.
Hjalp anvandaren att bygga upp rimliga forvantningar.

Synliggoér handlingar och uttalandeni kollektiva rum fér
att 6ka ansvarstagande i sociala sammanhang. Anpassa
graden av synlighet efter situation.

Ha instéallningar for personlig integritet och mottagarlistor
dar de &rrelevanta, och samlade pé ett och samma stélle.
De maste vara enkla att hitta och latta att férsta.

Vid utformning av kontroller for personlig inte-
gritet, utnyttja traditionella designregler fér god
manniska-datorinteraktion’.

Tilldt anonymitet dar det &r mojligt.

Identiteten sitter inte enbart i en individs namn. Bilder,
vanner, platser man varit p& och annan information som
man delar med sig av kan anvandas for att identifiera en
individ. Om absolut anonymitet utlovas kréavs extraordindra
insatser for att sékerstalla den.

Se inte tekniska kontrollmekanismer som den enda
mojligheten for anvandare att skapa personlig integritet.
Tank pa att férandringar i funktionalitet och villkor kan
undergrava etablerade mekanismer som ligger utanfor
natverksplatsen.

Forenkla fér anvandare som vill stdda undan gammal
information eller variera sin narvaro mellan delaktig och
helt osynlig.

1. Se exempelvis standardverket Rogers, Y., Sharp, H., & Preece, J., 2011. Interaction Design:
Beyond Human - Computer Interaction, John Wiley & Sons Ltd; eller Lynch, P.J., Horton,
S.,2009. Web Style Guide: Basic Design Principles for Creating Web Sites, Yale University
Press, 3rd edition.
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Sparning i fysiska miljéer

Den breda anvéndningen av IT i alla mdjliga sam-
manhang har skapat digitala rum som konkurrerar
och kompletterar de fysiska rummen som vi dr vana
att leva i. De fysiska och digitala rummen &r dock inte
helt atskilda och det skapas hela tiden kopplingar mel-
lan dem. Det kanske tydligaste exemplet pa en sddan
koppling &r IT-baserad kartldggning av fysisk rorelse
och aktivitet.

Det finns ett stort antal system som pa olika sétt
registrerar var (i det fysiska rummet) ménniskor
befinner sig, nér de dr dér och vad de har for sig. Var for
sig — och i varje given stund - utgdr en sadan registre-
ring en komponent i ett stérre system. Sammantaget,
- och sett &ver tiden - kan informationen om var folk
befinner sig skapa helt ny kunskap om savil individer
som kollektiv. Ett typiskt exempel &r tjinsten Fours-
quare som ldter anvindarna registrera sin position
och meddela sina vénner var de dr och vad de har for
sig via sociala medier. Tjdnsten har fler 4n 30 miljoner
anvédndare som tillsammans har levererat flera miljar-
der positionsmarkeringar. Tjidnsteleverantérer som
Facebook och Google+ har liknande funktioner. Var
for sig tjdnar varje positionering ett socialt syfte. Den
ger information: »jag 4r pa plats pa restaurangen nu,
kom sd snart du kan«. Att beritta f6r andra var man
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dr kan vara ett sdtt att bygga sin identitet (»jag visar
attjag dr pd Arlanda terminal fem sa att alla forstar att
jag reser utomlands ofta«), men det kan ocksé vara en
komponenti ett spel eller enlek.

Om man tittar pd den samlade mingden platser
som alla anvidndare besoker sd framtridder en helt
annan bild. Pa sin webbplats visualiserar Foursquare
de senaste 500 miljoner positioneringarna pa en
vérldskarta. Med denna &r det enkelt att skaffa sig en
oversiktlig bild av var andra ménniskor befinner sig,
atminstone var de befinner sig nédr de vill meddela
detta for andra. P4 samma sdtt kan man anvidnda de
samlade positioneringarna fran en enskild individ for
att skaffa sig en bild av den personens liv (Foursquare
erbjuder dock inte en visualisering for det dndamé-
let). Foursquare tdnker sig att informationen ska vara
anvindbar for att skapa personliga rekommendatio-
ner. Men dven andra ser ett stort virde i att minniskor
berdttar var de befinner sig. Det finns exempel pa res-
tauranger som i reklamsyfte ger rabatt till de kunder
som berdttar var de dr.

Andratjinster erbjuder sina anvéindare mojligheten
att dela med sig av var de befinner sig hela tiden utan
att behdva registrera sin position, foretrddesvis via
mobiltelefon med eller utan GPS. Att kdnna till var
ndra och kéra befinner sig kan skapa en kinsla av nér-

varo ildgen dd man inte befinner sig p4 samma fysiska
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plats. I professionella sammanhang kan det erbjuda
praktisk och effektiv planeringshjilp. Vissa leveranto-
rer, exempelvis svenska Lociloci, marknadsfor dessa
tjanster som verktyg for att hjilpa forédldrar att halla
koll pa sina barn. Leverantdrerna uppger att tjdnsten
dr efterfrdgad av oroliga fordldrar. Samtidigt &r fore-
teelsen hart kritiserad fran flera héll, bland annat for
att leverantdrerna inte i tillrdckligt stor utstridckning
beaktar personlig integritet. Konflikten mellan funk-
tionella och sociala virden dr kanske tydligastirelatio-
nen mellan fordldrar och barn, meni stort sett alla till-
limpningar av tekniken lider av undermdlig analys och
hénsyn till eventuella negativa konsekvenser. Det &r
sdrskilt relevant att gora en analys nir anvindarna r
lasta i ojamlika maktrelationer, exempelvis fordlder-
barn eller arbetsgivare-anstilld.

Det dr inte bara da man frivilligt meddelar sin posi-
tion som denregistreras. Vid i stort sett all anvdndning
av IT, oavsett om det handlar om mobiltelefoner, surf-
plattor eller stationdra datorer, skapas information
som kan anvidndas for att positionera anvindaren.
Tekniken for att faststilla positionen varierar med till-
lampning och plattform. Vid fasta anldggningar, exem-
pelvis bankomater, dr positionen kdnd fran installatio-
nen. Stationdra datorers ungefdrliga position avsléjas
via deras IP-adresser och i mobila sammanhang
utnyttjas exempelvis GPS-, WiFi- eller GSM-positio-

93



Markus Bylund

94

Exempel: Mobiltelefonbaserad évervakning
och liftarmetoden

Trafikinformation fr&n mobiltelenaten, exempelvis fér
hantering av samtal och sms, har potential att skapa en
mycket god bild éver hur manniskor ror sig och vad de har for
sig. Informationen har stort kommersiellt intresse och manga
aktorer &r djupt engagerade i utvecklingen av sddana proces-
ser och analysmetoder. Samtidigt &r det mycket utmanande
att anvanda denna information eftersom manniskor riskerar
uppleva det som forfoljelse och ojuste 6vervakning.

Situationen &r kluven. A ena sidan &r det priméra intresset att
forstd hur folk ror sig, inte att spara enskilda individer. A andra
sidan kan man bara skapa den férstdelsen genom att félja just
individer. | flera projekt pa SICS Swedish ICT har vi experimen-
terat med en metod som brukar kallas for liftarmetoden for att
komma runt detta hinder. Metoden gar ut pa att vélja ett annat
analysobjekt an individen. Informationen som analysen bygger
p& harstammar frén enskilda individer, men genom att tidigt i
analysen transformera informationen till andra objekt kan man
helt slappa alla referenser till enskilda manniskor. Utmaningen
ligger i att hitta lampliga objekt att basera analysen p&,

liksom robusta algoritmer fér att transformera individbaserad
information till nya objekt.

L&t oss séga att en handlare &r intresserad av att férstéd vilka
slags personer som passerar en trafikplats dar en ny butik
planeras. En naiv l6sning skulle vara att vanda sig till en stor
telekommunikationsoperatér och be om en sammanstéllning
over vilka personer som ofta passerar platsen. Utifrdn denna
informationsmangd &r det férhallandevis enkelt skapa en bild
av denna grupps sammanséttning. Vid vilka tider pa dygnet
passerar de? Var har de varit innan de kom dit, och vart &r de pa
vag? Var bor de och hur mycket tjanar de? Skattemyndigheten
kan hjélpa till med information. Vilka bilar kér de? Trafikverket
kan hjalpa till. Férutom det faktum att operatorer enligt lagen
om elektronisk kommunikation inte far ldmna ut information
pa det viset, sa star l6sningen infér en stor utmaning i och med
att manga manniskor upplever sina rérelsevanor som hégst
personliga. De skulle kunna kdnna motvilja mot handlarens
hantering av den informationen.

En alternativ l6sning &r att utgé ifrén platser och rutter som
manniskor fardas langs med. En typisk plats kan vara en stad,
en tagstation eller ett torg, beroende pa vilken upplésning
trafikinformationen kan erbjuda. En rutt kan vara en taglinje
mellan tva narliggande stéder eller en motorvagsstrackning
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mellan tva avfarter. Om sjalva féremalen fér analys &r platser

och transportrutter &r det maojligt att skapa profiler 6ver dessa
snarare an 6ver de individer som befinner sig dar. Teleoperato-
ren kan utnyttja kand information om sina kunder, exempelvis

alder, kén och postnummer, fér att berika bilden av de platser

och rutter som &rintressanta.

Observera att metoden varken skapar eller lagrar ny informa-
tion pd individniva. Den kund- och trafikinformation som
utnyttjas skapas och hanteras redan som en naturlig del i
teleoperatérens verksamhet. S fort trafikinformationen
anvants fér att uppdatera platsernas och rutternas profiler sa
kan den glémmas bort, om den inte behdvs fér andra syften
som har med telekommunikationen att géra.

Trots att metoden varken kréver insamling eller lagring av ny
personlig information maste operatérens kunder informeras
om, och godkdnna, sjéalva anvandningen av informationen
for syftet att férsta hur manniskor rér sig. Detta kan vara nog
sd utmanande &ven om man inte kan knyta information till
enskilda individer.

Observera att metoden varken skapar eller lagrar ny informa-
tion pd individniva. Den kund- och trafikinformation som
utnyttjas skapas och hanteras redan som en naturlig del i
teleoperatérens verksamhet. S fort trafikinformationen
anvants fér att uppdatera platsernas och rutternas profiler sa
kan den glémmas bort, om den inte behdvs fér andra syften
som har med telekommunikationen att géra.

Trots att metoden varken kréver insamling eller lagring av ny
personlig information maste operatérens kunder informeras
om, och godkdnna, sjéalva anvandningen av informationen
for syftet att férsta hur manniskor rér sig. Detta kan vara nog
sd utmanande &ven om man inte kan knyta information till
enskilda individer.
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nering. Med hjilp av dessa tekniker kan exempelvis
tjdnster som Twitter hallareda pé varifran anvéndarna
postar sitt kvitter. Amerikanen Eric Fischer och kart-
tjdnsten MapBox har utnyttjat denna information for
att skapa visualiseringar av var méinniskor anvénder
engelska, spanska eller nagot annat sprak nir de kvitt-
rar. De kan ocksa visa var turister respektive bosatta
innevénare i en rad olika stidder haller till - det &r inte
samma platser. Visualiseringarna illustrerar att dven
anonym positioneringsinformation kan anvéndas for
att kategorisera och klassificera individer och knyta
dessa till lokala foreteelser. Eftersom bilder som &r
tagna med mobiltelefoner ofta dr férsedda med posi-
tion har Fischer kunnat visa var folk fotograferar i
olika stdder med data fran bildtjédnsterna Flickr och
Picasa. Genom att klassificera individer som lokalbe-
folkning om de fotograferatien stad flera ganger under
enldngre period, respektive turist om de normalt foto-
graferar ndgon annanstans och bara tar bilder i staden
under en begrdnsad tid, kan han visa var de olika grup-
pernauppehaller sig (eller foredrar att fotografera).
Smarta telefoner har flera olika tekniker som kan
anvindas for att bestimma var de dr. Eftersom de
flesta telefoner &r personliga och dessutom ofta nira
sina anvdndare blir mobiltelefonen en férhallande-
vis sdker killa for positionering av individer. For att
f4 anvinda GPS-sensorn i sin smarta mobil kriver
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de flesta tillverkare att anvindaren godkinner att
mobilens plats registreras. Informationen anvénds
for att forbdttra precisionen for andra positionerings-
tekniker. Om exempelvis en mobiltelefon med GPS
paslagen &r i ndrheten av en WiFi-router, som har en
unik signatur, kan mobiltelefontillverkaren registrera
platsen for routern. P4 sd sdtt kan andra anvindares
telefoner platsbestimmas med stor precision &ven om
de saknar GPS, dtminstone sa linge de har sitt WiFi
péslaget. Genom att rutinmdssigt registrera var alla
anvindares mobiler befinner sig sé snart de anvénder
telefonens GPS-sensor, sa kan tillverkaren bygga upp
en databas for massiv positionering via en rad olika
tekniker. Denna databas kriver inte att informatio-
nen fran mobiltelefonen gér att koppla till en enskild
anvdndare, men metoden blev kraftigt ifrdgasatt nér
det visade sig att varje Iphone-telefon innehdll en
fullstidndig och oskyddad férteckning éver alla platser
som telefonen registrerat.

Det finns ett mycket stort virde i att forsta hur savil
individer som kollektiv ror sig, var de befinner sig och
vad de gor dér. For kommersiella syften handlar det
precis som med webbaserad anvéndarprofilering om
att forstd sina kunder och deras behov. Det handlar
om riktad marknadsféring och om viltajmade och
-grundade rekommendationer av produkter, tjinster
och information. Kunskapen har dessutom stort vérde
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for olika samhaéllsfunktioner. Den kan skapa en bild av
hur arbetsmarknaden fungerar och kan utvecklas och
for planering av infrastruktur som végar, busslinjer
och sparbunden trafik. Informationen dr ocksa viktig
for exempelvis skola, vard och omsorg liksom f&r polis
och sidkerhetstjinst. Information om ménniskors
rorelsevanor har traditionellt samlats in genom manu-
ella registerslagningar och enkitundersokningar.
Kostnaden for dessa har varit hog samtidigt som bade
kvaliteten och uppdateringsfrekvensen har varit lag,
atminstone jamfort med vad som gar att 4stadkomma
med IT idag. Det dr dérfor varken underligt eller sér-
skilt kontroversiellt att olika aktorer just nu experi-
menterar brett och intensivt med dessa méjligheter.
Det dr ddremot inte acceptabelt att trivialisera och
strunta i de potentiellt negativa ekonomiska och soci-
ala utmaningarna som dessa tekniker kan medfora.
Detaljerad information om var individer befinner sig
ochvad de gor kan vara kinsligt av manga anledningar.
Det kan vara sociala skil, i relationen mellan enskilda
individer, men &ven av ekonomiska, sikerhetsmais-
siga och demokratiska skil. Pa makroniva finns stora
risker f&r marginalisering och i vérsta fall exkludering
om kunskapen utnyttjas oreflekterat (se avsnittet om
Webbaserad anvéndarprofilering). Det finns dven en
risk for feltolkningar. Det &r enkelt att skapa Overty-

gande informationsmaterial och visualiseringar uti-
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fran stora mingder information om ménniskors rorel-
semonster. De stora datamédngderna kan ldtt skapa
intrycket av korrekthet. Men modeller som baseras pa
stora dataméngder dr lika kdnsliga for fel som de som
baseras pd mindre datamingder. Det dr relevansen
som avgor korrektheten, liksom hur informationen
tolkas och anvénds.

Ett exempel &r trafikdvervakningssystem som
baseras pa realtidsinformation fran GPS-sensorer i
taxibilar. Bilarna dr manga och forhallandevis jamnt
utspridda 6ver ytan som systemet ska tédcka. Det talar
for att information fran sensorerna borde skapa en
representativ bild av trafikldget. Informationen speg-
lar dock inte skillnaden i beteende mellan en taxifo-
rare och andra forare. Till skillnad fran flertalet andra
forare undviker ofta taxiforare vigar som &r igenkor-
kade. Forarna vet av erfarenhet vilka vigar som gar
langsamt och viljer andra végar istéllet. Eller sa soker
de korningar pa stéllen som inte &r lika drabbade av
tét trafik, alternativt tar en paus nir det dr svart att ta
sig fram. Sammantaget ger informationen, trots att
den kommer fran manga sensorer, en skev bild av hur
trafiken flyter.

Det finns dven risker pa mikronivd. Information
fran individers rérelsemonster anvinds i allt storre
utstrdckning som grund for rekommendationer,

erbjudanden och prissdttning av varor och tjdnster.
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Denna information kan samlas in fran en mingd olika
sensorer vid méanga olika tillfdllen och platser. Att rela-
tionen mellan en individ och en aktor pa en specifik
plats paverkas av individens beteende pa samma plats
dr varken sérskilt kontroversiellt eller upprorande - i
alla fall inte om det &r tydligt for alla inblandade hur
denna péaverkan fungerar. Det kan dven vara positivt
om en individs beteende pa en viss plats och i ett visst
sammanhang paverkar relationen till en aktér nagon
heltannanstans, men det kan lika girna vara negativt.
Risken med insamling och anvéndning avindividers
rorelsemonster handlar dédrfor inte i férsta hand om
sjdlva insamlingen och anvéndningen av informatio-
nen, utan om urskiljning avvilken information som lig-
ger till grund for vilka beslut i vilka sammanhang. Om
den urskiljningen sker utan individens inblandning
kan det skada dennes personliga integritet. For att en
person ska kunna delta krévs att han eller hon kinner
till sévil sjdlva datainsamlingen som de potentiella
konsekvenserna avdenna. I detta avseende finns stora
bristeridagens teknik. De flesta ménniskor vet inte att
deras rorelsemonster kartldggs, av vem, pa vilket sdtt
och for vilka syften. Hér finns ett stort behov av bétt-
ring for att skapa ett tydligare informerat samtycke’® i
alla dess bemérkelser: redovisning av datainsamling,

9. For en fordjupad diskussion om begreppet informerat samtycke, se avsnittet om »Utma-
ningen med informerat samtycke« i Kapitel 5.
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hjdlp att forsta konsekvenser, mojlighet att delta frivil-
ligt och handlingsfrihet. Hur ser bilden av mig sjdlv ut;
den som skapas utifrdn mina rorelsemdnster och mitt
agerande? Ar bilden rittvis eller skev? Visar den nigot
som jag vill d6lja i vissa sammanhang? Hur gor jag for
att sdga nej eller begdra rittelse?

I stor utstridckning dr dessa fragor en upprepning
fran foregdende avsnitt. Det finns dock en kad kom-
plexitet i och med att det digitala rummet 6verlagrar
det fysiska. Det dr svarare att forstd att Twitter noterar
att du befinner dig pa en viss restaurang, dn att inse
att de andra gisterna gor det. Dessutom tillkommer
utmaningar som inte dr lika tydliga i det digitala rum-
met, exempelvis hur tredje part kan drabbas. Lat oss
sdga att en familj har kommit 6verens om att képa en
tjanst som gor det mojligt for fordldrarna att helatiden
se var deras tondring 4r. Fore beslutet behover de tva
fordldrarna och tondringen forstd tjinsten och dess
konsekvenser, vilket dr utmanande men inte oméjligt
att dstadkomma. Men dven om de kan na konsensus
kring tjdnsten sd kommer tondringens omgivning att
drabbas indirekt. Det dr exempelvis om&jligt for tonar-
ingen att besdka en kompis utan att samtidigt avsléja
kompisens sillskap och position. Notera att ndgot som
under lang tid dr acceptabelt i det hir avseendet kan
vara helt oacceptabelt i ndsta, vilket dr mycket svért
att forutséga. Det dr dessutom helt omdjligt att stinga
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av den hir typen av explicit 6vervakning, dtminstone
utan att dra uppmérksambhet till sig. Sjdlva datahante-
ringen kan ocksa paverka de sociala konsekvenserna
av tekniken.

En av de enklaste och vanligaste metoderna &r ano-
nymisering. Vid fullstindig anonymisering avidenti-
fieras data helt och héllet. Varje datapunkt markerar
dd en position och ingenting mer. Innebdrden av den
sammanlagda méngden datapunkter framgar inte av
enskilda datapunkter i sig, utan frdn sammanhanget
i 6vrigt. Kartor med anonym nérvarodata i form av
spridningsdiagram &r ett exempel pd hur den hér typen
av information kan anvindas. Nackdelen med full-
stdndig anonymisering &r att mycket information gar
férlorad i processen. Ett anonymt spridningsdiagram
over mobiltelefonabonnenter i en stad sdger ndgot om
var det finns manga personer i ett givet 6gonblick, men
det sédger inget om vilka som dr var, om de dr unga eller
gamla, om de tillhor lokalbefolkningen eller &r pa till-
falligt besok eller vart de dr pa vag.

For att kunna arbeta med rikare information &r det
vanligt att mirka enskilda datapunkter med metadata.
Det kan handla om demografisk information om indi-
videns alder ochkon, yrke, ellerintressen. Detkan dven
handla om helt opersonlig information, som vilket
transportslag individen firdas med for dgonblicket.
Eric Fischers illustration av var olika ménniskor foto-
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graferar i en stad &r ett exempel, ddr varje datapunkt
markts med antingen »turist« eller »lokalbefolkning«.

Det finns dock en stor risk med att mérka datapunk-
ter. Om markorerna &r tillrickligt manga och precisa
sd kan man identifiera enskilda personer dven om
deras namn inte anges. Det behdvs i regel forvanans-
vért fA markorer for att lyckas med detta. For att und-
vika identifiering dr det viktigt att vdlja markorer och
deras precision sa att ingen kombination av virden ger
en alltfor liten grupp. Man brukar prata om sa kallad
k-anonymitet, dér k dr antalet individer i den minsta
grupp som kan urskiljas. Ett k-virde pd 100 anses vara
acceptabel for manga vardagliga syften (se vidare i
avsnittet Hantering av stora dataméngder).

En annan brist med fullstindigt anonyma data-
méngder &r att de inte kan anvéndas for att spara hin-
delseforlopp pé individniva. Genom att tidsmarkera
enskilda datapunkter gir det att utlésa fordndringar
over tiden pd makroniva, men det dr omdjligt att se
vilka datapunkter som star for fordndringen. Utifran en
sddan datamingd dr det exempelvis oméjligt att tareda
pa hur ménga som reser till jobbet med buss foljt av tdg
och jimfdra det med antalet resendrer som bara dker
tdg eller buss. Ett sdtt att hantera detta pd dr att ersitta
individers identifierande information som namn,
e-postadress eller personnummer med slumpmissiga

pseudonymer som inte kan knytas till deras personliga
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information. P4 sd vis kan man folja individers féreha-
vanden Over tiden utan att veta vilka de &r. Men med
lite bakgrundsinformation, som var en individ bor och
arbetar, dr det i regel mycket enkelt att avidentifiera
den hir sortens pseudonymer. Annu enklare blir det om
datapunkterna dr mérkta med annan metainformation.

Sakernas Internet

Sakernas Internet, eller Internet of Things, kallas forete-
elsen dd inte bara traditionella datorer och mobiltele-
foner kopplas upp till Internet, utan snart sagt alla slags
prylar, apparater och sensorer. Till viss del dr sakernas
Internet verklighet redan idag, med uppkopplade teve-
apparater, vaderstationer och pulsklockor. I visionen
om sakernas Internet handlar det dock om visentligt
fler prylar. TelekomfOretaget Ericsson forutsidger
att det kommer att finnas 50 miljarder uppkopplade
apparater innan dr 2020. Konkurrenten Cisco spar
en omsiéttning pa 14 biljoner dollar f&r Internet of Eve-
rything, som Cisco kallar det i sin marknadsforing,
under det kommande decenniet. I denna nya virld dr
forhoppningen att omséttning och produktivitet 6kar,
kostnader minskar och kunder blir néjdare inom enrad
olika branscher som energi, vard och omsorg, under-
visning, underhallning, transport och logistik.
Bortanfor hajpen kring sjdlva begreppet skymtar
en revolution vars omfattning dr dtminstone lika
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omfattande som den vi bevittnade nér stérre delen
av befolkningen slutade betrakta datorer som stora,
fyrkantiga ordbehandlare pa kontorets skrivbord och
istdllet borjade anvinda dem varsomhelst till vadsom-
helst. D4, i slutet av 1990-talet, bérjade ménniskor pa
bred front att inta det digitala rummet for alla slags
aktiviteter inklusive umginge, konsumtion och affd-
rer. P4 sdtt och vis kan man siga att vi pd sa sétt uto-
kade det fysiska rummet med ett digitalt rum med helt
nya egenskaper. Med sakernas Internet kopplas dessa
bdda rum ihop i ldngt mycket storre utstrdckning dn
vad som hittills varit fallet.

Om 6vervakning via webben avsléjar vilka vi umgas
med och vad vi tycker om eller inte tycker om, sd bred-
dar sakernas Internet bilden av vara beteenden och
vanor. Den smarta elmétaren avslojar nédr vi ir hemma,
vilka hushéllsapparater vi anvinder, nir vi duschar
och hur linge. Pulsmitaren och accelerometern i
pulsklockan avsldjar hur ofta vi trdnar och hur vil vara
kroppar svarar pa triningen. Sensorerna i bilen skapar
detaljerad information om nér vi kér bil, hur vi kér och
var. Snart sagt alla prylar och apparater som vi anvin-
der kan avsldja ndgot om vara vanor och beteenden.

Ett aktuellt exempel dr den vixande trenden lifelog-
ging, som gar ut pa att kontinuerligt spela in héndelser
iomgivningen; kameror som regelbundet och automa-

tiskt tar bilder av det biraren ser, olika sensorer regist-
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rerar kroppsfunktioner som puls och kroppstempera-
tur eller GPS-sensorer registrerar var bararen befinner
sig. Utovare av lifelogging uppskattar tekniken for att
den hjédlper dem att komma ihdg och skapa alternativa
perspektiv pa hindelser de annars hade glomt. Tekni-
ken kan pdvisa monster i anviindarens beteende som
annars skulle vara svara att upptécka.

Forskningsprojekt som Affective Diary och Affective
Health*® har bland annat utforskat hur registrering och
visualisering av puls, rorelsenivd ochhudens elektriska
ledningsférmaga tillsammans med samtals- och sms-
loggar kan anvindas for att forstidrka bearbetning och
reflektion av kinslor relaterade till tidigare héndelser
och situationer. En annan produkt, Narrative Clip, dr
en liten kamera som fists pa kldderna och som tar tva
bilder av omgivningen per minut. Bilderna méirks med
positionsinformation fran en GPS-sensor och laddas
upp pa ndtet. Dérifrdn kan anvdndaren enkelt soka
bland alla bilder och dela dem med andra via sociala
medier.

Konceptet att rutinmissigt registrera sin omgiv-
ning med exempelvis bilder har véckt oro fér vad som
hinder med den personliga integriteten. Den publika
diskussionen har framforallt fokuserat pa risken for

smygfotografering i intima situationer, ndgot som

10. Se http://www.sics.se/projects/affective-diary och http://www.sics.se/projects/affective-
health.
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tekniken enligt kritiker skulle uppmuntra till. Det dr
en nagot missriktad diskussion eftersom just smygfo-
tografering dr mojlig med manga olika kameror, inte
minst med mobiltelefoner. Det finns dock andra kon-
sekvenser som dr svarare att hantera och som dr mer
direkt relaterade till produktens tilltinkta anvind-
ningsomrade: att dokumentera bdrarens vardagssitua-
tioner.

Den kanske viktigaste fordndringen som tekniken
medfor dr att den sociala situationen gar fran att vara
privat per default och publikt genom anstringning till att
bli publikt per default och privat genom anstringning.
Kollegor i fikarum, medresendrer pa tunnelbanan och
flandrer i skogen har hittills varit vana vid att deras
nirvaro inte registreras och dokumenteras av andra,
atminstone inte av tekniska hjdlpmedel. I de fall det
sker kallas det for kameradvervakning, som 4r nagot
forhallandevis hért reglerat och begrinsat.

Numera finns det visserligen kameror i var persons
hand, men bade tekniken och fotografens beteende
avsl6jar ndr en bild tas. De flesta ser ndr ndgon riktar en
kamera mot dem och tar ett fotografi, oavsett om det
dr en mobiltelefonkamera eller en traditionell system-
kamera. Tekniken - sjdlva kameran — och fotografens
beteende tjdnar tvd sociala syften. Dels signalerar de
att nagon dr pa vég att ta ett fotografi. Den som inte vill

varamed pabild kan dé avldgsna sig eller be fotografen
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att rikta kameran at ett annat hall. Dels gor den foto-
grafen ansvarig for sina handlingar infér omgivningen:
alla som tar ett fotografi av ndgon annan maste vara
beredd att sta till svars for det. Loggningsteknik som
Narratives, som dr utformad for att smélta in i omgiv-
ningen sa bra som majligt, ndstan som ett smycke eller
accessoar och som tar bilder helt automatiskt utan
att bidraren behover gora nagonting, sitter bada dessa
mekanismer ur spel.

For personer som av olika anledningar inte vill
fastna pa bild erbjuder tekniken stora utmaningar.
Det kan handla om ménniskor med skyddad identitet
eller personer som av sociala skil inte vill skylta med
sin nérvaro i vissa séllskap eller sammanhang. Efter-
som alla bilder som tas riskerar att spridas via sociala
medier blir lifelogging som ett oreglerat kameradver-
vakningssystem. I kombination med ansiktsigenkén-
ning blir minniskors nirvaro dessutom sckbar, vilket
skapar dn storre problem.

En oro i sammanhanget dr hur ménniskors bete-
ende kommer att féréndras till f6ljd av tekniken. Att
overvakning paverkar ménniskors beteende &r vil
dokumenterat”, ddremot &r det svart att forutse hur.
Kommer vi att etablera nya sociala normer for att

undanbe oss loggning i vissa situationer, precis som

11. Se exempelvis Michel Foucault, 1975. Discipline and Punish: The Birth of the Prison. Paris:
Editions Gallimard.
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det idag forekommer att personer ber andra i séllska-
pet att inte sprida samtalsdmnen via sociala medier
(»Snilla, kvittra inte om det hér, men igar...<)? Beho-
ver vi infora loggingsfria zoner, exempelvis pa restau-
ranger och kommunala firdmedel? Kommer vi att bli
mer restriktiva med vad vi sdger och hur vi upptrader
infor personer som vi inte kéinner vil? Eller kommer vi
att agera precis som férut och lata dem som drabbas av
tekniken hantera det pa annat sitt?

En annan ny konsumentprodukt dr Google Glass,
en glasdgondator med kamera och skirm som béraren
kan anvinda hela tiden. Den kan dokumentera omgiv-
ningen i stillbild och video precis som med Narrative
Clip, men den erbjuder &ven bédraren mycket diskreta
interaktionsmdjligheter med Internettjinster. Med
glasdgonen #r det mdjligt att fotografera ansiktena
pé personer i omgivningen och med hjilp av ansikt-
sigenkdnning identifiera och soka efter information
om dem. Tekniken ger pa sa sétt bédraren ett informa-
tionsdvertag i sociala sammanhang som vi helt enkelt
saknar normer for att hantera.

Sa kallade smarta hem 4r en annan typisk till-
lampning inom sakernas Internet. Begreppet handlar
om att koppla sensorer och apparater i hemmet till
Internettjinster. Termometrar, termostater, elmétare,
strémbrytare och dimrar kan tillsammans med styrlo-
gik skapa nya sitt att styra elanvindningen. Férhopp-
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ningen &r att detta ska ge en bekvimare tillvaro sam-
tidigt som energinotan sjunker. Fuktmétare kan varna
savil boende som forsdkringsbolag for vattenldckor.
Teve, videokamera och nirvarosensorer kan kopplas
till trygghetslarm for att ge dldre nya mdjligheter att
fa snabb och anpassad hjilp av hemtjdnsten. Och sd
vidare.

Var for sig later varje enskild tillimpning i det
smarta hemmet vettig. Att anvdnda IT {or effektivise-
ring, rationalisering och for 6kad bekvamlighet &r vil
beprovat. Den sammanlagda bilden av alla tilldimp-
ningarna pd en och samma gang skapar dock en hel del
fragetecken. Vilka av alla prylar — dorrar, fonster, kor-
ridorer, apparater och maskiner - i ens hem 4r egent-
ligen 6vervakade? Av vem eller vilka? For vilka syften?
Hur ldnge finns informationen kvar? Hur sprids den
vidare? Hur péaverkar den mitt liv? Det finns manga
fragor om hur tekniken péverkar den personliga inte-
griteten for dem som bor och besoker framtida hem,
men det finns fa svar. Helt uppenbart finns dock stora
tekniska, regulatoriska och sociala utmaningar med
det férvintade smarta hemmet.

I takt med att vi far allt fler uppkopplade appa-
rater Okar dven utmaningar som &r relaterade till
handhavandet av tekniken. Mdnga anvdndare orkar
helt enkelt inte ta sig den tid som krévs for att sdtta

l6senord, koppla utrustningen rétt och se till att mil-
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jon dr sd sdker som tillverkaren tidnkt sig. Eller sa finns
intresset, men den tekniska férmagan brister. Sokmo-
torn Shodan &r konstruerad for att soka efter Inter-
netuppkopplade system av olika slag, savil industriella
system som teknik fér hemmabruk. Med en enkel
sOkning sa gar det exempelvis att lista uppkopplade
webbkameror i ett visst geografiskt omrade. En stor
del av dessa gar att komma 4t genom att anvéinda det
standardlosenord som tillverkaren har valt. Likasa gar
det att hitta uppkopplade oskyddade virmepannor,
dorrar och luftkonditioneringssystem. Oskyddade
uppkopplade system dr inte bara en risk for individers
personliga integritet, utan i hogsta grad dven en séker-
hets- och sarbarhetsrisk om bristerna utnyttjas for
stold, forfoljelse eller angrepp.

Sakernas Internet utgdr en helt ny typ av IT-tilldamp-
ningar. Detinnebdr att det saknas teknisk, regulatorisk
och social erfarenhet av storskalig anvdndning. Bade
riskerna och mdjligheterna for samtliga inblandade
aktdrer dr manga.

Det finns flera sdtt att hantera en sddan situation
for att minimera riskerna samtidigt som mdjlighe-
terna utforskas fullt ut. Ett extremt alternativ &r att
experimentera fritt och ldngsamt lata marknaden
sdtta spelreglerna for samspelet mellan teknik, individ
och samhdlle. Alternativet bygger pa tesen att konsu-
menternaidetlangaloppet inte kommer att acceptera
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krankande och stétande tekniker och ddrmed sluta att
anvinde dem. Den tesen har ddlig empirisk grund. Ett
annat extremt alternativ dr att reglera tillimpningarna
i forebyggande syfte. Aven det alternativet har provats
tidigare med déligt resultat. Risken 4r stor att en snabb
teknikutveckling underminerar forutsittningarna for
en vil fungerande reglering. Dessutom finns det risk
att en annars positiv utveckling himmas.

Det enda rimliga alternativet &r att skapa en till-
latande miljé for experimentering med dessa nya
tillimpningar, men samtidigt stilla stora krav pa
transparens och ansvarstagande fran utvecklare och

tjdnsteleverantorer.

Statlig 6vervakning

De anvéndarvillkor som stora tjdnsteleverantdrer
erbjuder kunderna ger langtgaende rétt till datainsam-
ling, -bearbetning och spridning av personlig informa-
tion. Trots det har flera avdem ertappats med att bryta
mot villkoren, genom att samla in mer information
och sprida den vidare 4n avtalen foreskriver”. For en
genomsnittlig Internetanvdndare dr det mycket svart
att forstad och halla reda pa vad anvéndarvillkoren

betyder i praktiken. An svérare dr det att forsti omfatt-

12. Facebook och andra sociala medieleverantérer har exempelvis delat med sig avinforma-
tion fran anvéndares profiler till marknadsforingspartners i storre utstrickning dn avtalen
tillatit och Twitter har utan tillatelse kopierat anvéindares adressbocker.
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ningen och konsekvenserna av myndigheters anvind-
ning av samma information.

Olika nationer bedriver i olika utstrdckning over-
vakning av Internettrafik och -tjdnsteanvindning. De
flesta kdnner nog till att Forsvarets radioanstalt, FRA,
bedriver spaning mot Internettrafik som passerar lan-
dets grianser sedan den nya signalspaningslagen antogs
2008. Exakt vad lagen innebdr i praktiken dr dock
grumligare for majoriteten. 2012 drs implementering
av EU:s datalagringsdirektiv® i svensk lag dr &n mindre
kénd, trots ivriga forsok att vicka debatt kring lagfor-
slaget fran flera hall. Lagen foreskriver att teleoperatd-
rer och Internetleverantorer ska lagra information om
vem som kommunicerar med vem, vid vilken tidpunkt,
med vilken teknik, var de befann sig med mera. Infor-
mationen ska lagras i sex manader och far anvéndas av
rittsvdrdande myndigheter vid brottsutredningar.

Idag &dr det mycket svart att forstad omfattningen pa
den IT-baserade 6vervakning som olika myndigheter
har lagligt stod for att genomfdra. Man kan dessutom
bara f4 en begridnsad forstdelse for Overvakningen
genom att ldsa lagtexter. Lagtexterna dr en sak, medan
tillimpningen #r en helt annan. Annu svérare ir det att
forsta overvakning som gors utan direkt lagligt stod

13. Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
avuppgifter som genererats eller behandlats i ssmband med tillhandahallande av allmént
tillgéngliga elektroniska kommunikationstjanster eller allmédnna kommunikationsndt och
om @ndring av direktiv 2002/58/EG.
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eller med stod av grumliga tolkningar av géllande lag*.
Den omfattande 6vervakning som amerikanska Natio-
nal Security Agency, NSA, rapporteras ha genomfort
med stod fran aktorer som Google, Facebook och
Microsoft® dr forstas spektakuldr och idgonfallande -
sdrskilt fran ett svenskt perspektiv, dir viialla fall haft
savil parlamentarisk som publik debatt om signalspa-
ning pa Internet. Men det forekommer dven mindre
iogonfallande Gvervakning som likvél kan paverka
individer pd ménga olika sitt. I vilken utstrickning
anvinder exempelvis Forsdkringskassan eller sociala
myndigheter information fran sociala medier i sin
bedomning av medborgares ritt till erséttning eller
stod? Anvindningen dr knappast brottslig eftersom
informationen dr 6ppen och publik, men informatio-
nen utgor inte ett sdrskilt rittssikert beslutsunderlag.
Och det kan vara mycket svért att begdra réttelse i de
fall ddr beslut har fattats pa skakiga grunder.

Allavi som anvénder Internet for att umgas, arbeta,
handla eller baraleka, bedriver genom var anvindning
ett mycket aktivt och intensivt arbete med att mejsla
ut sociala normer och konventioner f6r hur detta ska
ga till. Hur mots vi pa bésta sdtt som individer i det
digitala rummet? Som framgar av foregadende avsnitt

dr vi inte riktigt fdrdiga dnnu; arbetet fortgér alltjimt.

14. Lagring av trafikuppgifter for brottsbekdmpning (SOU 2007:76).
15. The Guardian, Snowden-affiren, varen 2013.
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Pa samma sétt dr vi manga som arbetar intensivt med
att forstd hur relationen mellan tjdnsteleverantorer
och individer bér se ut for att undvika att enskilda
drabbas eller for att leverantorer ska fa problem med
att bedriva sin verksamhet. Inte heller hér dr vi firdiga,
men manga arbetar hart for att vi ska forbdttra situa-
tionen. Arbetet med att skapa motsvarande forstaelse
for ndtbaserade relationer mellan stat och individ gar
dock betydligt langsammare.

Alla myndigheter har dock en mycket god méjlighet
att fora detta arbete flera steg framat genom att regel-
bundet rapportera hur deras verksamheter inskrianker
individers och organisationers fri- och rittigheter pa
Internet. Hur manga individer berdrs av lagen om lag-
ring av trafikuppgifter for brottsbekdmpning? For vilka
brottsrubriceringar? Hur manga av dessa individer fdll-
des i domstol med stdd av de utlimnade trafikuppgif-
terna? Vilka Internetbaserade informationskéllor om
individer anvinder myndigheterna i sin myndighets-
utdvning? For vilka syften? En enhetlig och vélgrundad
transparensrapportering” av detta slag skulle skapa ett
fylligare underlag fo6r en publik och &ppen debatt om
Overvakning pa nitet. I slutdndan skulle det gé snab-
bare att skapa sunda och vil fungerande nitbaserade
relationer mellan stat och individ.

16. Niklas Lundblad, Joakim Jardenberg, Nina Wormbs, Jussi Karlgren, Markus Bylund och
Peter Krantz, 2012. Kontrollen av internet bor redovisas 6ppet. Svenska Dagbladet Opinion,
18 april.
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tt16sa ett elakt problem kréver ofta férdndring pa manga
olika plan samtidigt. Ett elakt problem har aldrig en enda
teknisk 16sning, tekniken behover alltid kompletteras eller
samordnas med férandringar pa sociala, organisatoriska
och ekonomiska plan.



Kapitel 5

Att utveckla IT med
hansyn till personlig
integritet

Utveckling av IT handlar i stor utstrickning om
problemldsning. Sa linge vi kan beskriva ett problem
eller en utmaning vil sé kan vi oftast hitta 16sningar pa
det. Ingenjors- och organisationsvetenskap har under
lang tid utarbetat framgangsrika metoder for att bryta
ned problem i mindre bitar, organisera och hantera
manga ménniskor for att hitta och sammanfoga del-
16sningar, for att slutligen komma fram till en helhet
som angriper den ursprungliga utmaningen.

P4 det hér sittet har ménskligheten lyckats skicka
bemannade farkoster till ménen och sedan hem till
jorden igen. Vi har skapat en transportinfrastruktur
for savil lokala som globala transporter av manniskor
och varor och vi har utvecklat en virldsomspdnnande
kommunikationsinfrastruktur som gér det méjligt for
enstor del avvirldens befolkning att omedelbart kom-

municera och dela information med vem som helst,
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var som helst. Har vi 10st ett svart problem av det hér
slaget sd kan vi ofta anvinda I6sningen som en mall for
liknande problem i andra situationer. I vetenskaplig
litteratur kallas ibland denna kategori av problem for
tama. Dessa kan vara oerhort komplexa till sin natur
och mycket kostsamma att 16sa, men sé linge det &r
mdjligt att entydigt och i detalj beskriva problemen
finns det goda mojligheter att hitta 16sningar.

Personlig integritet tillhér inte denna kategori.
Begreppet har médnga olika och i vissa fall motstridiga
definitioner. Problemet ter sig olika beroende pa vilket
perspektiv det betraktas ifran. Tolkningen av begrep-
petfordndras 6ver tiden och den paverkas avbade sam-
manhang och situation. I motsats till tama problem
kallas utmaningar av det hér slaget for elaka. De &r inte
minst vanliga i sammanhang déir sociala faktorer spe-
lar en viktig roll. De karakteriseras av att varje enskilt
problem i grunden dr nytt och unikt. Erfarenheter fran
arbete med liknande problem och 16sningar &r viktigt
och anvéndbart, men det gar inte att ta for givet att en
viss 10sning kan dteranvindas vid ett senare tillfdlle, i
ettannat sammanhang eller i en annan situation. Varje
tdnkbar 10sning medfor dessutom konsekvenser som
inte gar att aterstilla, inte sdllan i form av nya elaka
problem.

En konkret konsekvens av att ett problem &r elakt

dr att det dr lika svért att formulera sjdlva problemet
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som det dr att hitta en 16sning. Eller omvént, ndr man
vil har lyckats formulera problemet dr 16sningen ofta
given. Det hér utgdr en mardromssituation for varje
IT-utvecklare som blivit skolad i problemldsnings-
metoder som utgar fran givna specifikationer eller
atminstone situationer som inleds med forfattandet
av en specifikation innan sjédlva problemldsningen tar
vid.

Ett frestande sétt att angripa elaka problem &r att
systematisera och strukturera problemet; att begridnsa
tolkningen av begreppet sd att den inte rymmer mot-
stridiga perspektiv. Det dr det vi gor nér vi definierar
integritet som ritten att bli limnad ifred eller ritten att
fa kontrollera utflodet av personlig information. Alter-
nativt begrinsar vi oss till personlig integritet fran ett
informationsperspektiv, ett socialt perspektiv eller ett
kommunikationsperspektiv. Genom begrinsningarna
dr det mojligt att hitta en 16sning, men risken &r 6ver-
héngande att vi pd samma gang skapar nya problem,
sett fran en annan utgdngspunkt.

Det dr ocksa mycket svért att mita elaka problems
kostnader eller konsekvenser, eftersom deisin turberor
pa manga olika faktorer som dessutom #ndras enligt
flera olika tidsskalor samtidigt. Nir sedan personlig
integritet ska viigas mot andra virden som dr enklare att
kvantifiera, exempelvis effektivitet i marknadsforing

eller brottsbekdmpning, blir det &nnu svarare.
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Att 10sa ett elakt problem kriver ofta fordndring
pa manga olika plan samtidigt. Ett elakt problem har
aldrig en enda teknisk 16sning, tekniken behdver alltid
kompletteras eller samordnas med fordndringar pa
sociala, organisatoriska och ekonomiska plan. Ofta
inbegriper dessa fordndringar alla inblandade aktdrer,
fast pad olika sdtt. P4 samma sétt dr det omdjligt att
hitta pd en enskild metod som kan anvindas for att
skapa personlig integritet. Varje framgangsrik 16sning
kriver att en kombination av manga olika metoder till-
lampas samtidigt. Ofta saknas dock en verklig 16sning
pa elaka problem, vilket reducerar utmaningen till att
hitta en metod for att hantera konsekvenserna av pro-
blemet pa ett tillfredsstdllande sétt. Det kan dock vara
nog sa utmanande.

Utifran denna beskrivning kan det kidnnas rétt
trostlost att ta sig an ett IT-utvecklingsprojekt med
hénsyn till personlig integritet. Det finns dock nagra

grundldggande vdgval som ger en bra start:

e Vilj perspektiv pa personlig integritet uti-
fran given situation. Handlar problemet i
forsta hand om information, kommunika-
tion eller sociala faktorer? Variera med olika
sdtt att se pd personlig integritet. Vilka nya
situationer uppstar da?
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e Var tydlig med vilka val och vérderingar
du har gjort i specifikation och utveckling.
Vilka perspektiv har beaktats, vilka har 1dm-
nats dédrhin? Vilka virden stdr du for och
vilka anser du r mindre betydelsefulla?

e Var noga med att kommunicera dina val
for att alla inblandade ska kunna ha rimliga
férvintningar. Var konkret i kommunikatio-
nen, visualisera och experimentera. Vilken
slags plats kan anvindarna av systemet
forvinta sig? Vilka andra deltar? Insikten
hjdlper ménniskor att anpassa sitt eget
beteende och bidrar till den nddvindiga

normutvecklingen i relation till tekniken.

e Se till att beakta och kommunicera alla
inblandades deltagande i det firdiga syste-
met, inte bara slutanvindarna. Glom inte

bort dem som paverkas indirekt av systemet.

e Arbeta med flera olika mekanismer samti-
digt, inte bara tekniska kontrollmekanis-
mer. Skapa utrymme for att délja nidrvaro
eller fabricera information. Fundera aktivt
over vilken information som beh&vs och
hur ldnge. Nér kan insamlad respektive

genererad information kastas bort?
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e Stridva efter att skapa en balans mellan
overvakning och de 6vervakades mdjlig-
heter att se och forsta vad som hénder (se
»Svingddrren gér sammanhangen tydliga«
pa sidan 73). Om den 6vervakade kan se sin
overvakare och halla denna ansvarig for sina
handlingar skapas en balans som gynnar

personlig integritet.

e Seinte utveckling med hinsyn till personlig
integritet som en engangsforeteelse. Inte-
griteten kriver stindig uppmérksamhet och
férnyade insatser. Nér det tekniska syste-
met introduceras och férédndras sa kommer
dven sociala, organisatoriska och andra fak-

torer att dndras, vilket stéller nya krav.

Nedan foljer ett axplock av utvecklingsmetoder, tek-
niska hjdlpmedel samt lagar och regler som alla pa
olika sitt kan bidra till en god IT-utveckling, vilken
tar hinsyn till personlig integritet. Urvalet &r inte pd
nagot sitt uttdmmande, men det ger en god overblick
over vilka mojligheter som finns och vilka perspektiv

som ger en bra start for att lyckas.
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Utvecklingsmetoder

Grunden for hantering av personlig integritet handlar
om forhallningssitt. Hur betraktar vi de situationer vi
befinner oss i? Vad inkluderar vi i sammanhanget? Vad
exkluderas? Hur ser vi pa osékerheter, risker och for-
dndringar Over tiden? Svaren pa dessa fragor kommer
i stor utstridckning att paverka projektets utfall, inte
minst i relation till personlig integritet. For att kunna
hantera fragorna pa ett bra sitt beh6vs en metod.

I avsnitten som foljer beskrivs fyra olika metoder
med litet olika perspektiv. En metod utgar fran orga-
nisationen och hur den hanterar personuppgifter.
En annan fokuserar pd anvidndaren och den tredje pa
grundldggande ménskliga virden. Den fjidrde har ingen
direkt koppling till personligintegritet, men &r énda en
bra strategi ndr utvecklaren behover ta sddana hansyn.

Alla metoderna har vissa fortjinster ndr det gil-
ler utveckling med hénsyn till personlig integritet.
De lider ocksd av begrinsningar och brister. Inget
system blir bra bara for att man slaviskt foljer en
metod. Men metoderna erbjuder ramar for de val
som med noddvindighet mdste anpassas till varje
enskild situation. Ansvaret for utfallet faller alltid pa
den som tilldimpar metoden, aldrig pd metoden i sig.
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Inbyggd integritet
Ramverket for inbyggd integritet - eller privacy by
design' - togs fram pa 199o-talet fOr att skapa ett
utvecklingsbaserat komplement till lagstiftning och
regleringar. Grundidén 4r att hantering av personlig
integritet ska genomsyra hela verksamheten i foretag
och organisationer som behandlar personlig informa-
tion och detta ska ske under informationssystemens
helalivscykler.

Ramverket fokuserar framforallt pa personlig inte-
gritet fran ett informationsperspektiv (insamling,
bearbetning och lagring avinformation om individer).

Det dr centrerat kring sju grundprinciper.

o Arbeta proaktivt, inte reaktivt. Inbyggd inte-
gritet innebdr att verksamheter och utveck-
lingsprocesser ska forvéinta sig utmaningar
for personlig integritet och mota dem med
forebyggande édtgérder, snarare 4n genom
att forsoka atgérda brister och problem ndr

de vl uppstar.

e Personlig integritet som standardlige. For
de allra flesta anvéndare forblir standard-
instédllningar i IT-system de instdllningar

som sedan anvénds. I de fall instéllningarna

1. Datainspektionen skriver mer om begreppet inbyggd integritet pa sin webbplats http://
www.datainspektionen.se
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paverkar anvédndarens integritet ska den
skyddas med standardinstéllningar. Anvén-
daren ska inte behdva gora nagot aktivt for
att skydda sin integritet.

Ta hiinsyn till personlig integritet i hela utveck-
lingsprocessen. Personlig integritet ska byggas
in i utformning och arkitektur av IT-system
och -processer, snarare én liggas pd som ett
tilldgg i efterhand. Personlig integritet ska
ses som en integrerad del av ett system som

inte far begrénsa systemets funktionalitet.

Erbjud full funktionalitet som dr béttre in ett
nollsummespel. Inbyggd integritet soker
aktivt ta hdnsyn till alla legitima intressen
och perspektiv utan att i onddan stilla dem
mot varandra. Det gdr oftast att hitta 10s-

ningar dér de flesta kan uppfyllas samtidigt.

Sikerhet gemom hela livscykeln. Sdkerhet
ska byggas in i system och processer redan
innan den forsta komponenten 4r pa plats
och sedan vara en aktiv del under hela
systemets livscykel. Stark sdkerhet &r en
hérnsten i inbyggd integritet, vilket forsdk-
rar att data behandlas och lagras tryggt och
forstors ndr de inte ldngre behdvs.
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e Synlighet och transparens. Var Oppen.
Inbyggd integritet sdker sdkerstilla att alla
som ber0rs av ett IT-system dr inférstddda
med vilken informationsinsamling, -bear-
betning och -spridning systemet bidrar till,
och for vilka syften.

e Respektera anvindarnas personliga integri-
tet. Viktigast av allt i inbyggd integritet dr
kravet att allainblandade, fran IT-arkitekter
till systemoperatdrer, respekterar anvén-
darnas ridtt till personlig integritet. Detta
ska genomsyra alla aktiva val i allt fran stan-
dardinstédllningar till kommunikation av

hur personlig information hanteras.

Inbyggd design togs ursprungligen fram av Ann
Cavoukian som dr informations- och integritetskom-
missiondr i provinsen Ontario i Kanada. Ramverket
uppdaterades senast 2011 och har fétt stor spridning
internationellt’.

Inbyggd integritet rymmer mdnga goda kvaliteter,
inte minst betoning pa god kommunikation, transpa-
rens och respekt for personlig integritet. Samtidigt

finns det en hel del utmaningar. Retoriken i beskriv-

2. Lds mer om privacy by design pa webbplatsen for Kanadas Information & Privacy Commis-
sioner, http://www.privacybydesign.ca/.
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ningen av hur utvecklingsarbetet for inbyggd integritet
ska gd till kan ldtt skapa intrycket att integritet dr ndgot
man tar hénsyn till framforallt under utvecklingsar-
betets gang och att detta foretrddesvis gors genom vil
utformade tekniska mekanismer. Det saknas dock hdn-
syn till de dynamiska aspekter som préglar personlig
integritet, samspelet mellan méanga olika mekanismer
samtidigt och vikten av att ge olika aktdrer makt att
sjdlva vilja ldmpliga mekanismer och férhallningssétt.
Inbyggd integritet dr ddrmed mer préglad av Westins
syn pé personlig integritet som rétten att kontrollera
sin personliga information, eller nagot som man har,
dn Altmans syn pa integritet som en dynamisk férhand-

lingsprocess, eller ndgot som man gor.

Anvandarcentrerad systemdesign
Anvindarcentrerad systemdesign (UCSD, User-cen-
tered systems design; eller endast UCD, User-centered
design) dr ett samlingsnamn for flera olika metoder,
principer® — och sedan 2010 dven en ISO-standard -
for utformning av IT-system. Metoderna har ett tyd-
ligt fokus pa anvdndarna. Inriktning och utformning
varierar mellan olika varianter, men tre principer &r
aterkommande i de flesta.

3. Huvudprinciperna for anvindarcentrerad systemdesign beskrivs utforligt i Jan Gulliksen,
Bengt Goransson, Inger Boivie, Stefan Blomkvist, Jenny Persson och Asa Cajander, 2003.
»Key principles for user-centered systems design«. Behaviour and Information Technology,
22(6),397-409.
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e Utformningen av systemet ska baseras pa
en uttrycklig forstdelse for dem som kom-
mer att anvdnda systemet, liksom deras

vanor, miljo och situation.

e Anvindarna ska involveras aktivt under
utvecklingsprocessen. I vilken utstrick-
ning det sker varierar. I vissa fall handlar det
enbart om att studera de ténkta anvindar-
nas situation fore, under och efter utveck-
ling och introduktion av systemet. I andra
fall far de som kommer att anvénda syste-

men delta aktivt i utvecklingsarbetet.

e Systemutvecklingen drivs och forfinas
genom anvindarcentrerad utvédrdering
(som komplement till utvdrdering av funk-

tionella krav och effektivitetskrav).

De flesta principer inom anvéndarcentrerad system-
design dr grundldggande for utvecklingsarbete med
hénsyn till personlig integritet. Det finns exempelvis
flera paralleller till inbyggd integritet. Samtidigt 4r det
en stor utmaning att engagera anvindare i fragor som
ror personlig integritet. Mdnga konsumenter siger att
de vdrderar personlig integritet hogt om de tillfragas.
Samtidigt dr det mycket f4 som visar att de bryr sig i
praktiken, genom att skydda sin information och kom-
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munikation med exempelvis kryptering eller genom
att byta ut en tjdnsteleverantr som avsldjas med att
hantera personliginformation vardslost - ett fenomen
som brukar kallas integritetsparadoxen.

Det finns flera olika férklaringar till denna paradox.
Sdkerhetsrisker dr svirbeddmda i allménhet, och de
manga olika sidtten att se pa personlig integritet gor
att det dr svart att veta vad som avses. Sammanfatt-
ningsvis kan man sdga att metoden att fraga anvindare
om hur de virderar personlig integritet dr en délig
fingervisning om hur de verkligen skulle agera om de
anvinde systemet i verkligheten.

Det dr ocksd mycket svart att forestélla sig en situa-
tion som man inte har varit med om. Manga ginger &r
det dérfor bittre att studera hur ménniskor faktiskt
agerar i konkreta situationer &n att frdga dem om hur
de tror att de skulle agera. Vid utveckling av ny tek-
nik dr dock detta svdrt. En realistisk upplevelse av ett
nytt IT-system &r svar att simulera i labbmilj6 innan
tekniken finns. En representativ upplevelse kanske
inte infinner sig forrén efter en lingre tids anvéindning
eller sa krdvs manga andra samtidiga anvéndare for
att skapa en typisk upplevelse. Hur skulle exempelvis
upplevelsen avatt anvidnda Facebook se ut om det bara
fanns en handfull andra anvéndare?

I avsaknad av erfarenheter fran verklig anvindning
av nya IT-system &r det méjligt att skaffa inspiration
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till designen péd andra sétt. Kultursonder (Cultural
Probes) dr en metod som utvecklades av interaktions-
och designforskarna Bill Gaver, Tony Dunne och
Elena Pacenti i slutet av 1990-talet’. En kultursond
kan anvéndas for att skapa idéer och inspiration samt
forma vérderingar och drommar relaterade till vissa
anvindningssituationer. Man utrustar testpersoner
med exempelvis kameror och vykort och later dem
sjdlva dokumentera sin vardag utifrdn mer eller min-
dre Sppna fragestillningar. Med kultursonder stréi-
var man efter att framkalla inspirerande intryck i en
kreativ process. Metoden gar ut pa att samla subjektiva
intryck snarare dn att skapa en objektiv analys eller
beskrivning av en situation.

En annan svir utmaning vid anvindarcentrerad
systemdesign &r att hitta, eller att ens forestélla sig,
en representativ grupp anvindare. Det finns manga
vdlbeprovade metoder for att inkludera anvindare,
exempelvis Participatory Design. De forutsitter dock
en konkret och vilavgrdnsad anvindargrupp, som
tryckeriarbetare pa en specifik arbetsplats. Men hur
beskriver och avgridnsar man en anvindargrupp som
bestdr av hundratals miljoner anvdndare 6ver hela

4. Metoden @r vélrefererad men dven omdiskuterad da manga anser att det ursprungliga
syftet med metoden har gatt férlorad i manga tillimpningar. Las mer om metoden i Bill Ga-
ver, Tony Dunne och Elena Pacenti. 1999. Design: Cultural probes. interactions 6,1 (January
1999), 21-29. Kritiken mot manga tillimpningar av metoden #r fordjupad i William W. Gaver,
Andrew Boucher, Sarah Pennington och Brendan Walker, 2004. Cultural probes and the
value of uncertainty. interactions 11, 5 (September 2004), 53-56.
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Exempel: Kultursonder i praktiken
— Pieces of identety

Infér invigningen av forskningscentret MobileLife' 2007
utvecklade vi — forskare vid SICS Swedish ICT och Stock-
holms Universitet — ett system som experimenterade med
manniskors férestéllningar om och upplevelser av personlig
integritet. Med systemet ville vi ge deltagarna vid invigningen
en ny erfarenhet och stimulera till eftertanke. Var férhopp-
ning var att detta skulle utgéra en bra grund fér en diskussion
och debatt om savél positiva som negativa konsekvenser av
teknikutvecklingen.

Invigningen samlade ett par hundra inbjudna gaster fran aka-
demi, industri och myndigheter. Nar gdsterna anlédnde fick de en
liten gdva: ett vackert utformat mobiltelefonsmycke i form av
en pusselbit i plexiglas. Ingjuten i pusselbiten &g en fullt synlig
RFID-etikett”. P& flera platserilokalen fanns datorskarmar med
tillhérande RFID-léasare. Nar en gést placerade sin pusselbit

i lasaren visades ett bildspel med personlig information om
gasten pa skarmen. Informationen, som hamtades fran éppna
kallor pa webben, kunde vara gastens namn, bild och &lder, en
satellitbild av gdstens bostad, ett mediecitat och en referens
till gdstens mest citerade vetenskapliga artikel. Systemet blev
snabbt en samlingsplats och gav upphov till m&nga diskus-
sioner. Gaster samlades i sma grupper kring skdrmarna nar de
experimenterade med systemet och pratade om innehallet
som visades nar de placerade sina pusselbitarildsarna.

Utdver smycket med dess synliga RFID-etikett bar varje gast
pa en andra RFID-etikett. Den var gdmd i namnskylten och av
ett slag som gjorde det mojligt att ldsa av gasternas narvaro
pa upp till tio meters avstand. | anslutning till den uppdukade
buffén fanns tva storbildskérmar. Pa den ena visades namnen
pa alla dem som vistades kring buffén och pa den andra
visades ett bildspel med personlig information frdn den person
som senast anlande till platsen.

Det fanns daven en station dit gaster som 6nskade anonymitet
kunde g&. Om gésten placerade sin pusselbit i denna belystes
gasten med en stark stralkastare en kort stund, men efter
det doldes gastens namn och personliga information fér
omgivningen under en tid.

1. Se http://www.mobilelifecentre.org

2. RFID dr en forkortning for radiofrekvensidentifiering. En RFID-etikett dr en mycket liten
och enkel elektronisk krets som kan kommunicera tradldst med en ldsarutrustning. Avlés-
ningen resulterar i ett for varje RFID- etikett unikt identitetsnummer. Olika RFID-etiketter
mojliggor avldsning pa olika avstand, fran enstaka centimetrar till flera meter. RFID-teknik
ar mycket vanligt inom logistik och vid passersystem.
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Experimentet var lyckat av flera skal. For det forsta illustrerade
det péd ett konkret s&tt att personlig information &r en viktig
ingrediens i sociala sammanhang och en dérréppnare till
moten med nya manniskor och bekantskaper. Samtidigt fick
gdsterna se att publicering av information som kan upplevas
som en tillgdng i ena stunden kan kd&nnas opassande och
utmanande strax darefter. Det forstéarktes om informationen
publicerades i ett sammanhang och pa ett sétt som berévade
gasten handlingsutrymme, dven fér férhallandevis vardaglig
information som var fritt tillganglig via webben. Experimentet
gav ddrmed en tydlig indikation pd att sammanhang och
handlingsutrymme &r minst lika viktiga faktorer fér personlig
integritet som vilken typ av personlig information som finns
tillganglig och om det &r majligt att halla den hemlig.

Experimentet illustrerade &ven att vara férestallningar om hur
vi sjalva och andra ska reagera p& okanda situationer &r mycket
svara att férutse. Nadgon vecka fére invigningen informerades
ledningen for institutionen vid Stockholms Universitet, som var
vard om experimentet. Ledningen oroade sig fér hur gasterna
skulle reagera och kontaktade universitetets jurister. Till slut
hamnade frdgan hos rektorn, som kravde att alla gaster skulle
ge ett skriftligt samtycke till att delta i experimentet. Han var
radd att gasterna skulle tailla upp och anmaéla universitetet till
Datainspektionen fér brott mot personuppgiftslagen.

| samband med att gasterna anlénde till invigningen
informerades de skriftligt om experimentet. For att gasterna
skulle f& pusselbiten och de vackert utformade namnskyltarna
var de tvungna att skriva under ett avtal om samtycke. De

som inte undertecknade avtalet blev utan smycke och fick en
enklare handskriven namnskylt. Ungefar 95 procent av alla
gaster undertecknade avtalet. Av de gaster som inte gjorde
det atervande alla utom en under dagen fér att underteckna
avtalet i efterhand, varpa de fick namnskylt och pusselbit och
darmed kunde delta aktivt. Det fanns alltsd en mycket stor
kontrast mellan den oro som universitetets ledning gav uttryck
for fore invigningen och den upplevelse gasterna fick av att
anvanda systemet.
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vérlden? Eller hur hanterar man anvindargruppen
som bestar av alla personer som bor i en viss stad? Om
man inte kan avgrénsa eller beskriva anvindargrup-
pen, hur ska man da kunna forutse eller beskriva de
tdnkbara konsekvenser for personlig integritet som
tekniken kan medf6ra?

En vanlig metod for att hantera problemet &r att
helt enkelt blunda f6r svarigheten och utveckla for
ndgon som liknar utvecklarna sjdlva, vilket ofta dr tek-
nikintresserade, unga, véilutbildade och féretridesvis
manliga ingenjorer. Risken med metoden &r att poten-
tiellt betydelsefulla perspektiv forloras i utvecklings-
arbetet och att manga av de ménniskor som slutligen
péverkas av tekniken, antingen direkt eller indirekt,
inte har beaktats i tillriickligt hog utstrickning under
utvecklingen av den.

Det finns flera olika metoder for att hantera den
personliga integriteten samtidigt som IT-baserad
sparning anvénds. Viktigast dr en god analys av det
sammanhang och de forutsittningar som rader for
informationsinsamlingen och -hanteringen. Hur for-
véntar vi oss att tekniken kommer att fungera i sitt
tdnkta sammanhang? Om man skulle prova tekniken i
ett helt annat sammanhang, vad skulle hédnda da? Vilka
individer, grupper och aktdrer berdrs av tekniken?
Vilka berdrs direkt respektive indirekt? Hur skulle

tekniken kunna paverka etablerade maktrelationer
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mellan olika aktorer (fordldrar och barn, individ och
niringsidkare, individ och myndighet och sa vidare)?

Internetpionjiren och forskaren Philip Agre
utvecklade under 1990-talet en metod for att intro-
ducera kritisk reflektion i design av IT-system: Critical
Technical Practice’. Metoden gar ut pa att identifiera
centrala begrepp och metaforer for teknikutveck-
lingen for att sdrskilt belysa vad som uteldmnas nér
man utgar fran dessa.

Nér tekniken och utvecklingsprocessen beskrivs
genom det som uteldmnats - inversen till det som
ursprungligen avsdgs - blir det littare att beskriva den
vardegrund som utvecklingen vilar pa och att kritiskt
granska konsekvenserna av den utgangspunkt som
har valts. Metoden kan vara till hjilp for att beskriva
konsekvenser av tekniken som annars inte skulle ha
upptéckts forrdn den redan var inférd. Om den till-
tdnkta gruppen bestdr av unga, vélutbildade och man-
liga ingenjorer, hur skulle tekniken te sigi hdnderna pd
arbetsldsa och hemldsa kvinnor? Eller hur skulle tek-
niken tas emot av en nyligen invandrad, asylsdkande
familj? P4 samma sétt kan metoden tilldimpas for att
blotta tdnkbara konsekvenser av att anvinda tekniken
i sammanhang den inte alls dr ténkt till eller av att den
anvinds for att uppné andra mal én dem som utveck-
larna utgér ifran.

5. Se Philip E. Agre, 1997. Computation and Human Experience. Cambridge: Cambridge UP.
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Sammantaget dr anvdndarcentrerad systemdesign,
precis som metoden for inbyggd integritet forskriver,
mycket viktig vid all IT-utveckling med hénsyn till per-
sonlig integritet. Det finns dock stora utmaningar med
metoden om den anvénds for att utveckla teknik som
ménniskor dnnu saknar erfarenhet av eller for anvin-

dargrupper som &r svara att avgrinsa.

Vardebaserad utveckling
Virdebaserad utveckling, Value-Sensitive Design, sik-
tar in sig pa IT-system som tar systematisk hansyn till
maénskliga virden, som exempelvis personlig integritet.
Metoden utvecklades av den amerikanska IT-forskaren
Batya Friedman under 1990-talet och har tillimpats
inom en lang rad olika industriella och samhélleliga
omraden’. Metoden stéller uttalade krav pa hénsyn till
att IT-system paverkar manniskor savil direkt som
indirekt - alltsd dven kompisen till tondringen vars
mobiltelefon &vervakas av hans eller hennes foréldrar.
Hir tillimpas tre utvecklingssteg kompletterande
ochiterativt: konceptuell, empirisk och teknisk utveck-
ling. I det konceptuella steget analyseras vilka virden

som dr relevanta och vilken grund som finns for att viga

6. Metoden beskrivs utforligt i Batya Friedman, Peter H. Kahn, Jr. och Alan Borning, 2006.
Value Sensitive Design and information systems. I P. Zhang and D. Galletta (eds.), Human-
computer interaction in management information systems: Foundations, 348-372. Armonk,
New York; London, England: M.E. Sharpe.

Se dven http://vsdesign.org/ med tillhérande publikationslista for en lang rad vildokumen-
terade tillimpningar av metoden inom flera olika omraden.
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dem mot varandra. I det empiriska steget utforskas
ménniskors och sociala systems svar pa tillimpningen
av tekniken. Hdr anvidnds observationer, intervjuet,
enkdter, fokusgrupper och experimentell utveckling. I
det tekniska steget fokuseras anstrdngningarna pa att
utforma tekniken i sig, vilket kan inkludera bade analys
av existerande system och utveckling av nya.

Metoden kan kritiseras for att den betraktar virden
som pa forhand vildefinierade och den forutsétter att
det finns ett antal universella, moraliska virden som
gdller oavsett religion, kultur eller tid. Men olika kul-
turer och religioner har s pass varierande tolkningar
av ménskliga vdrden att universella beskrivningar ar
svara att tillimpa i praktiken. Medan metoden foku-
serar pa att formulera exakt vilka virden utvecklingen
och tillimpningen av en viss teknik berdr, sd missar
den virden som uppstidr under utvecklingens och
anvindningens gang i och med att metoden beskri-
ver utformnings- och utvecklingsarbetet som en vél
avgrdnsad period, med en start och ett slut. Ddrmed
forstdrks bilden av att vdrdet kan beskrivas uttom-
mande - och ddrmed hanteras tillfredsstédllande -
innan systemet tas i bruk.

Metoden erbjuder dock en mycket vil utformad
ram och struktur for hur utveckling av IT-system med
utgangspunkt fran ménskliga virden kan ga till. Inte

minst betoningen pa direkta och indirekta intressen-
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ter och mojligheten att variera intressentrollen mellan
individ, grupp, organisation och samhdlle dr kraftfull.
Det stora antalet vildokumenterade tillimpningar
av metoden, manga med sérskilt fokus pa personlig
integritet, kan tjdna som savil inspiration som vigled-
ning vid planering av utformning och utveckling av
IT-system.

Ett bra exempel pd hur virdebaserad utveckling kan
anvindas for att utveckla forstaelsen for ménskliga vér-
denikomplexa tekniska sammanhang gesien studie av
hur féréldrar kan halla koll pa sina tonaringar med hjilp
av IT-baserad mobil &vervakning’. Studien utgick fran
ett antal virdescenarier som belyste tdnkbara férdelar,
nackdelar och utmaningar med tekniken. Med stdd i
beskrivningarna genomférdes sedan halvstrukture-
rade intervjuer med tondringar och deras fordldrar.
Resultaten fran studien visar att faktorer som kénslo-
ldge och var man dr, liksom vilken slags situation man
befinner sig i, spelar en avgdrande roll for hur tekniken
upplevs avbade tondringar och féréldrar. Studien ledde
fram till konkreta tekniska krav som behovet av att inte
sprida information om tondringarnas situation och
sammanhang annat 4n i nédsituationer - dé informa-

tionen maste sldppas igenom.

7. Alexei Czeskis, Ivayla Dermendjieva, Hussein Yapit, Alan Borning, Batya Friedman, Brian
Gill, and Tadayoshi Kohno. 2010. Parenting from the pocket: value tensions and technical
directions for secure and private parent-teen mobile safety. In Proceedings of the Sixth
Symposium on Usable Privacy and Security (SOUPS’10). ACM, New York, NY, USA.

137



Markus Bylund

Agil systemutveckling

Agil systemutveckling &dr ett samlingsnamn for ett
antal projektlednings-, systemerings- och program-
meringsmetoder for att komma till rdtta med de
mangakvalitets- ochleveransbrister som stora utveck-
lingsprojekt lider av. Begreppet myntades i borjan av
2000-talet i Manifest for Agil systemutveckling’. Viktiga
grundprinciper ir att:

o individer och interaktioner varderas hdgre dn

processer och verktyg;

o fungerande programvara dr viktigare &n

omfattande dokumentation;

o kundsamarbete dr viktigare &dn kontraktsfor-
handling och

o anpassning till fordndring dr viktigare @n att
foljaen plan

Agil systemutveckling uttrycker ingenting specifikt
om utveckling med hénsyn till personlig integritet,
men sammantaget prioriteras manga av de kvaliteter
som krévs for att ta sddana hansyn.

Iterativ utveckling, dér specifikationer tillats
vixa fram under arbetets gang, dr ett exempel pa ett
krav som kan lata bra och enkelt, men som kriver vil

8. Se http://agilemanifesto.org
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anpassad planering, organisation och utveckling. Agil
systemutveckling podngterar vikten av kontinuerlig
och tydlig kommunikation med alla inblandade, gidrna
konkret och visuellt i form av ofta dterkommande
leveranser av mjukvaruprototyper och delsystem.

Viktigast av allt &r dock att metoden utgar fran och
planerar for att forutsdttningarna for utvecklingsar-
betet kommer att férdndras under hela arbetets gang.
Dettai skarp kontrast till traditionella utvecklingsme-
toder som bygger pd att tidigt frysa forutsédttningarna
for att skapa en enkel och hanterbar arbetsmiljo.

For personlig integritet — med dess manga olika
perspektiv, som berdr méanga olika aktdrer savil direkt
som indirekt och vars tolkning dndras med tiden och
férdndrade miljofaktorer - dr den agila systemutveck-
lingens kvaliteter centrala for att lyckas.

Integritetsskyddande tekniker

I teknisk litteratur framhalls ofta integritetsskyd-
dande tekniker (Privacy Enhancing Technologies) som
16sningen pa IT-relaterade utmaningar med personlig
integritet; om vi bara kan dolja var identitet och kryp-
teravdr kommunikation sd har vi tryggat var personliga
integritet pa ndtet. Tanken dr god, men verkligheten dr
iregel annorlunda. Personlig integritet handlar inte sa

mycket om osynlighet utan snarare anpassad synlig-
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het, en anpassning som dessutom pagar stindigt. Om
vi vet vem vi vill skydda oss mot, vilken information
vi vill skydda och i vilka situationer skyddet behdvs,
dé stdimmer tanken’. Problemet r bara att vi séllan
vet det eller att forutsdttningarna fordndras sa pass
snabbt att viinte hinner med.

Integritetsskyddande tekniker erbjuder dock bygg-
stenar som dr viktiga i en helhetsldsning for personlig
integritet. Nedan beskrivs grunderna for ett antal av
dessa tekniker.

Kryptering

Med hjdélp av kryptering dr det mojligt att skicka ett
meddelande som bara séindare och mottagare kan for-
std. All slags information kan krypteras, savil vid kom-
munikation som vid lagring. Tekniken har en mycket
lang historia och det finns en upps;jo av olika metoder
for att skapa och ldsa krypterade meddelanden. De
olika metoderna kan grovt delas in i symmetrisk och
asymmetrisk kryptering. Vid symmetrisk kryptering
transformeras ett meddelande med hjélp av en nyckel.
Nér man ska ldsa meddelandet anvénds samma nyckel
for att aterstélla meddelandet till 1dsbart skick. For att
metoden ska fungera vid kryptering av kommunika-

tion maste sdndare och mottagare komma 6verens om

9.Om alla dessa variabler dr kéinda har vi dock reducerat problemet till ett datasékerhets-
problem. Det kan vara nog sa svart att 16sa, men det saknas varken teori eller praktik for att
hantera sadana problem.
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vilken nyckel som ska anvéndas. For att ingen annan
ska kunna l4sa meddelandet &r det viktigt att nyckeln
hélls hemlig. Vid kommunikation med symmetrisk
kryptering dr utbytet av nycklar ett stort riskmoment
eftersom det ofta dr svart att gora det pa ett sdkert sitt.

Vid asymmetrisk kryptering anvinds en nyckel
for att transformera meddelandet till oldsbart skick,
medan en annan nyckel anvénds for att gora det lds-
bartigen. Férdelen med asymmetrisk kryptering dr att
den krypterande nyckeln kan spridas fritt. Metoden
bendmns dérfor ofta fér kryptering med publik nyckel.
Vid kommunikation mellan tvd parter (A och B)
anvinds i det hdr fallet fyra olika nycklar. A anvinder
Bs publika nyckel for att kryptera meddelanden till B
och sin egen hemliga nyckel for att dekryptera medde-
landen fran B, och tvirtom.

Asymmetrisk kryptering dr mer resurskrdvande
dn symmetrisk kryptering. Nir det &r ett problem,
exempelvis vid kommunikation mellan datorer med
lag kapacitet, anvinds ofta asymmetrisk kryptering
for att pa ett sdkert sdtt skicka symmetriska nycklar,
som sedan anvinds for fortsatt kryptering avkommu-
nikationen. Secure Shell (SSH) och Pretty Good Privacy
(PGP) dr tvd vanliga protokoll fér asymmetrisk kryp-
tering.

Vid en forsta anblick kan det verka som om krypte-
ring kan 16sa manga problem med personlig integritet
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pa nitet. I sjdlva verket erbjuder kryptering endast
skydd i ett enda mycket specifikt fall, det da man har
en sidndare och en mottagare av ett meddelande vars
innehall man vill undanhalla alla andra. Sindaren
maste dessutom lita pa att mottagaren inte skickar
vidare meddelandet till tredje part. Detta fall &r mycket
olikt ménga av de konkreta exempel fran exempelvis
sociala medier som presenterats i foregdende kapitel.
Dir handlar svarigheten mer om att den information
som ska skyddas och gruppen av betrodda mottagare
snabbt varierar med foréindringar i sammanhang och
situation. En annan svaghet med kryptering dr att
information hanteras i klartext vid bearbetning - det
dr bara vid kommunikation och lagring som den &r
krypterad. Det stéller hoga krav pa allmént god séker-
het hos anvéndarna for att férhindra avlyssning.

Anonymitet

Begreppet anonymitet &r sd hart férknippat med per-
sonlig integritet att det ofta anvénds synonymt. Sjélva
termen hdrstammar fran grekiskan och betyder utan
namn. De situationer i vilka vi agerar helt utan namn &r
dock séllsynta. I manga fall dr en individs tilltals- och
efternamn dolda fér omgivningen, som nér vi gar pa
gatan i en storre stad. Men for dem som rakar kidnna
individen giller inte det. Ofta gor dven utseende och

klddsel att individen gar att identifiera 6ver tiden: om
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Tips

Organisationen Electronic Frontier Foundation (EFF) har
utvecklat ett webbléasartillagg (HTTPS Everywhere) som
ser till att s& mycket av webbtrafiken som méjligt skickas
krypterad, se https://www.eff.org/https-everywhere

Det finns flera olika implementationer av krypteringsprotokol-
let PGP. GnuPG erbjuder gratis licenser till Windows, Mac och
Linux, se http://www.gnupg.org/.

.SE har mycket material med konkreta tips p& hur man kommer
igdng med kryptering, se exempelvis guiden Lér dig kryptering
(https://www.iis.se/docs/lar-dig-kryptering.pdf) eller sok
efter ordet krypteringideras sokmotor.

vi stoter pa en och samma ménniska pa bussen, sedan
ien affdr och till sist pa en restaurang sa kdnner vi igen
personen. Om vi accepterar att beskrivningar och
andra identitetsmarkdrer utgér namn (exempelvis
»den ldnga mannen med ljust hdr och mork tweedka-
vaj«) sd dr vi sdllan anonyma. Det handlar snarare om
pseudonymitet.

I IT-sammanhang &r dkta anonymitet ungefdr lika
ovanligt som i verkligheten. Ibland 4r individers namn
satta i klartext, medan de i andra fall agerar pseudo-
nymt. En pseudonym kan vara explicit, som nér nagon
anvinder en alias i sociala medier. Allt oftare dr pseu-
donymen mer implicit, som exempelvis IP-adressen pa
den dator som individen anvinder. Att erbjuda anony-
mitet pa nétet &r mycket utmanande. Med hogt stillda

krav pé att ingen ska kunna identifiera enskilda indivi-
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der dr det nistan en omdjlighet. Med lite mer rimliga
insatser och forvantningar sa finns dock tva huvudal-
ternativ. Det enklaste alternativet bygger pa fortroende
for en tredje part som tvéttar bort alla identitetsmar-
korer i en kommunikation och byter ut dem mot pseu-
donymer. Denna tredje part dr bade den som m&jliggtr
anonymiteten och I8sningens svaga ldnk. Om leveran-
toren sviker sina anvédndares fortroende och ldmnar ut
kopplingen mellan namn och pseudonym faller upp-
ldgget. Detsamma giller om nagon lyckas f6lja kommu-
nikationen till och fran leverant&ren.

En alternativ metod &r sa kallad 16krouting™ (Onion
Routing). Med denna metod skickas ett meddelande
mellan ett antal olika datorer i en icke-férutbestimd
ordning innan det slutligen skickas till mottagaren.
Meddelandet krypteras i flera steg for att undvika att
enskilda datorer pd vidgen kan forutse vem som &r sén-
dare och mottagare. Metoden gor att enskilda datorer
som meddelandet passerar pad vigen inte behver vara
betrodda; de kan dnd4 inte avsldja vem som &r sdndare
eller mottagare av ett enskilt meddelande. Lokrouting
erbjuder i regel en hég anonymitetsniva, men meto-
den lider av flera svagheter. Den sista datorn som ett
meddelande passerar innan det ndr mottagaren kan

exempelvis ldsa meddelandet i klartext. Denna svag-

10. Lokrouting bygger pa principen om Chaums mixkaskader, se David L. Chaum, 1981.
Untraceable electronic mail, veturn addresses, and digital pseudonyms. Commun. ACM 24, 2
(February1981), 84-90.
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Tips

Torprojektet erbjuder en tjanst som bygger pé l6krouting,
se http://www.torproject.org/. Ett annat alternativ heter
Jondonym. Flera olika leverantorer erbjuder anonymitet via

en betrodd tredjepart, se exempelvis: ipredator, dold.se och
Relakks.

het kan begrinsas om meddelandet krypteras innan
det sénds. Aktdrer som har méjlighet att folja trafik
pa manga platser i ett stort ndtverk kan dessutom
analysera trafiken och pa s sétt lista ut vilka végar ett
enskilt meddelande har tagit. Det senare dr mycket
resurskrivande, men bland annat Snowden-affiren
har med all 6nskvird tydlighet illustrerat att vissa
aktorer dr mycket resursstarka ndr det giller avlyss-
ning och spaning pa Internet.

Hantering av stora datamangder

Stora dataméngder med referenser till individer erbju-
der en stor utmaning for personlig integritet. Som illus-
treratsimangaav de konkreta exempel som har presen-
terats i foregaende kapitel behover det inte handla om
sérskiltintim information for att den ska uppfattas som
skyddsvérd. Surfvanor, bilder man tittar pa, artiklar
man ldser eller personer man talar med kan i méanga fall
utgdra mycket personlig information. Dessutom kan
ny information skapas utifrdn stora méngder annan,
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till synes trivial, information. Exempelvis kan politiska
asikter och sexuell Idggning gissas med hég sannolikhet
utifran kopvanor eller 1dsvanor i dagspress.

Att avldgsna explicita identifierare som namn och
personnummer kan tyckas vara ett bra sétt att undvika
identifiering av enskilda individer. Om det &r den enda
atgdrden dr dock datamingden kénslig for sa kallade
hirledningsangrepp. Ett klassiskt exempel pa detta
var ndr den amerikanska delstaten Massachusetts bor-
jade gora delstatsanstilldas medicinska journaler till-
gingliga for forskningsdndamal. Delstatens guvernor
forsdkrade att det skulle vara omdijligt att identifiera
vilka personer journalerna tillhérde eftersom patien-
ternas namn, adress och personnummer togs bort. Ett
par dagar efter tillgdngliggdrandet fick guverndren sin
egen journal skickad till sig i ett brev fran en student
vid MIT, Massachusetts Institute of Technology. Det
visade sig vara forhallandevis enkelt att identifiera
guverndren om man samkdrde kvarlimnade uppgifter
som fodelsedag, kon och postnummer med delsta-
tens offentliga rostlingd. Exemplet illustrerar varfor
det dr angeldget att hantera stora dataméngder pa ett
sdtt som gor att ingen information med referens till
enskilda individer sprids. Exemplet illustrerar &ven att
detinte &r helt enkelt.

Ett annat populdrt, men lika sarbart, sdtt att hindra

identifiering av enskilda personer i stora dataméngder
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dr att byta ut identifierande information mot pseudo-
nymer". Tekniken gor det mdjligt att samla all infor-
mation om en och samma individ. En sadan samling
skapar en annan stor svaghet for hédrledningsangrepp,
trots avsaknad av explicita identifierare. Den ame-
rikanska sokmotorjitten AOL offentliggjorde 2006
en lista med de sokstrdngar som 500 0oo anvindare
hade skickat till sékmotorn under tre manader. Precis
som i Massachusetts-fallet var syftet att ge forskarv-
drlden en bra och vilkommen datamingd att arbeta
med. For att skydda enskilda personer men samtidigt
mojliggora forskning bytte AOL ut de identifierande
IP-numren som varje sokstrdng var mérkt med mot
pseudonymer. Det dréjde dock inte linge forrén savil
media som enskilda hade identifierat namngivna per-
soner i datamdngden, bland annat eftersom ménga
sokstriangar innehdll identifierande information i sig
sjdlva.

Ett typiskt sitt att skydda individer som férekom-
mer i en databas &r att endast tillita utomstéende att
stidlla statistiska fragor. Fragor i stil med »hur manga
har ldst artiklar om Pride-festivalen i Stockholm
2013%« skulle ddrmed ga bra att ldsa, men inte fragor
som »har Adam Bertilsson ldst nadgon artikel om Pride-

11. En sadan pseudonym ska inte kunna anvindas for att hérleda den ursprungliga identifie-
rande informationen. Med hjilp av sa kallade kryptografiska hashfunktioner dr det enkelt att
matematiskt skapa pseudonymer som dr mycket svara att koppla till ursprungsvérdet. Dessa
anvénds exempelvis for att spara lsenord, vilka man av naturliga skél inte vill spara i klartext.
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festivalen i Stockholm 2013?«. P4 sa sétt kan utomsta-
ende bara ta del av information som ror kollektivet
men inte enskilda individer. Problemet med 16sningen
dr att det trots begrdnsningen finns manga sitt att
stélla statistiska fradgor” sd att de identifierar enskilda
individer. Ett trivialt exempel &r att stélla fragan »hur
manga personer med férnamnet’Adam’ och efternam-
net ’Bertilsson’ har ldst artiklar om Pride-festivalen i
Stockholm 2013?«. Det kan tyckas enkelt att forbjuda
fragor av just det slaget for att forstdrka skyddet av
enskilda individer, men det visar sig vara i praktiken
omdjligt att lista alla kombinationer av fragor som
kan skapa den typen av svar. Genom att stélla ytterli-
gare krav gar det dock att 6ka skyddet av individer. En
vanlig metod &r att enbart tillita svar som genererar
svar med referenser till fler 4n k individer, sé kallad
k-anonymitet.

Svaret pa ovanstaende fraga skulle ddrmed bara
levereras om det finns fler dn k personer i databasen
som har fornamnet Adam, efternamnet Bertilsson och
som har lést artiklar om Pride-festivalen i Stockholm
2013. Ett annat sétt att fiska efter information om indi-
vider dr att jaimfora olika databaser med nagot olika
innehall. Det kan ga till ungefdr sa hdr. Nagon stiller

frdgan om hur ménga som har ldst en viss artikel, note-

12. Detta uttrycks ofta i teknisk litteratur i termer av att stélla fragor pa aggregatniva, till
skillnad fran individniva.
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rar svaret, ldgger till ny information om att en Adam
Bertilsson har list en artikel av aktuellt slag och stél-
ler sedan samma fraga igen till databasen. Skillnaden
mellan svaren pa de tva identiska fragorna kommer dé
att besvara fragan om Adam Bertilsson ldst artikeln.
Om skillnaden &r o s& hade han list artikeln medan
en skillnad om 1 betyder att han inte hade lést den.
En databas som levererar i stort sett samma svar som
en néstan exakt likadan databas &r okédnslig for denna
typ av attacker. Om det gar att bevisa denna egenskap
matematiskt ségs databasen uppfylla differentialinte-
gritet, eller differential privacy®.

Det finns flera sdtt att uppfylla differentialinte-
gritet, men de flesta bygger pa principen att ldgga till
nagon slags brus pa svaret sa att det statistiskt inte gar
att sdrskilja svar frdn tvd néstan likadana databaser.
Med mer brus ¢kar osdkerheten och ddrmed svarig-
heten att identifiera individer. Mer brus gor samtidigt
svaret mindre precist och dirmed i nidgon mening
sdmre dn ett precist svar. Att uppfylla differentialinte-
gritet innebédr ddrmed en avvigning mellan informa-
tionsskydd och annan nytta. Valet av brusfunktion &r
dessutom ett svart matematiskt problem.

Ett mer drastiskt sdtt att minska risken for att

enskilda personer kan identifierasistora dataméngder

13. Tidskriften Scientific American har publicerat en utmirkt 6versikt Gver begreppet
differential privacy, se Erica Klarreich, 2012. Privacy by the Numbers: A New Approach to
Safeguarding Data.
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dr att helt tvitta bort all identifierande information,
explicit sdvdl som implicit. I avsnittet om Spérning i
fysiska milj6er skildras hur dataméngder som beskri-
ver personers rorelsemonster kan goras helt anonyma
for att hindra identifiering av enskilda personer, pa
bekostnad av dataméngdens anvdndbarhet i Gvrigt.
Det finns dock situationer dédr dataméngder gar att
anonymisera fullstdndigt utan att vdsentlig informa-

tion gar forlorad.

Lagar och regler

Redan under 1970-talet diskuterades datorernas intag
i samhéllet som ett hot mot medborgarnas personliga
integritet. Da var datorerna fa och i hinderna pa ett
fatal méktiga byrdkrater. Da var hotet dataregister
och allmin databehandling. Skyddet kom i form av
en datalagstiftning som reglerade anvéndningen av
dataregister som innehaller personuppgifter. Sadana
register fick inte skapas eller foras utan tillstand av
Datainspektionen.

Nu har vi manga fler datorer dn personer och de
anvinds av sa gott som alla till ndstan allt. I en bemér-
kelse har hotet nu svingt. Datoranvindningen har

blivit en vilintegrerad del av de flesta ménniskors liv.

14. For en historisk 6versikt av det svenska dataskyddet, se Peter Seipel, 2008. Alone no
More. Festskrift till Marianne Levin. Ed:s A.B. Engelbrekt. Stockholm: Norstedts Juridik.

150



Att utveckla IT med hansyn till personlig integritet

Anvindningen i sig utgdr inte ldngre nagot hot. Dire-
mot finns ett flertal lagar och regleringar som manga
upplever som hotfulla, just eftersom de inskrdnker
mojligheterna att anvdnda datorer och Internet fritt.
Det handlar exempelvis om signalspaningslagen som
ger myndigheten FRA mdjlighet att spana pa elektro-
nisk kommunikation som passerar Sveriges grinser,
om Ipred-lagen som kriminaliserar fildelning av upp-
hovsrittsskyddat material och om lagen om lagring
av trafikuppgifter for brottsbekdmpning. Pa olika stt
upplevs dessa som ett hot just for att de inskridnker
medborgarnas personliga integritet.

I den allminna debatten later det ofta som att lagar
och regler skyddar personlig integritet. Regelverken
fyller dock tre olika funktioner i sammanhanget. For
det forsta skapar de réttvisa och juste forutséttningar,
liksom langsiktighet och forutsdgbarhet for dem
som vill hantera personlig information elektroniskt,
savdl leverantdrer som anvidndare. Huruvida forut-
sdttningarna &r rittvisa kan diskuteras, men de &r i
varje fall véildefinierade for alla. Fér det andra bidrar
de till en normbildning. Att det finns en lagstiftning
som begrinsar och inskrinker hantering av personlig
information hindrar inte att vissa kommer att bryta
mot den. Men den kan bidra till en syn pd hur man bor
hantera personlig information i ett perspektiv som &dr

bredare 4n sjdlva regleringen. For det tredje erbjuder
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lagarna ett stod for att 16sa konflikter och, i vissa fall,
straffa den som bryter mot dem.

Precis som med integritetsskyddande teknik kan
lagar och regler aldrig bli nagot annat 4n dellosningar.
Personlig integritet pa nitet kommer aldrig att vila
enbart pa en datalag eller ett policydokument for han-
tering av personuppgifter. Daremot &r reglerna viktiga
i kombination med teknik och sociala normer.

Internationella regleringar och riktlinjer

Det finns ett stort antal regleringar, policyer och 6ver-
enskommelser som pa olika sdtt bidrar till att upp-
ritthélla personlig integritet pa nitet. P4 en grundlég-
gande niva finns Europakonventionen®, som har varit
svensk lag sedan 1995. Enligt artikel 8 har »var och en
har ritt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens«. Andra stycket i samma
artikel later dock offentliga myndigheter inskrénka
denna rittighet »med stod av lag och om det i ett
demokratiskt samhille dr n6dvindigt med hdnsyn«till
en lang rad faktorer, bland annat sédkerhet, ekonomiskt
vélstand, liksom »till skydd for hélsa eller moral eller
for andra personers fri- och rittigheter«. Bade det
forsta och det andra stycket ldmnar ett mycket stort
tolkningsutrymme.

15. Europeiska konventionen den 4 november 1950 angaende skydd for de ménskliga rét-
tigheterna och de grundléggande friheterna.
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Av mer direkt praktisk betydelse 4r de internatio-
nella riktlinjer som under 1970-talet formulerades
for att hantera personlig information; i USA i form av
United States Federal Trade Commission’s Fair Infor-
mation Practice Principles (sdkallade FIPs) och inom
OECD i form av Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data. Alla fyller ett
likartat syfte, men OECD:s riktlinjer citeras flitigare.
De dr forhallandevis kortfattade och bygger pd atta
grundldggande principer. Bland annat ségs att data-
insamling om individer ska begrénsas och vara dnda-
maélsenlig, den ska vara vilmotiverad och den ska vara
skyddad, s att personlig information inte sprids till
obehoriga. Vidare ska médnniskor fi ta del avinsamlad
information och de ska fa radera, dndra eller komplet-
tera informationen.

I alla dessa riktlinjer behandlas begreppet per-
sonlig integritet tdmligen strikt fran ett informa-
tionsperspektiv. De behandlar relationen mellan en
informationsinsamlande organisation och individer. I
stort sett alla andra tolkningar av personlig integritet
limnas dédrhén, inklusive personlig integritet fran ett
socialt perspektiv - i relationen mellan tva individer,
formedlad genom en informationsinsamlande orga-

nisation.
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Utmaningen med informerat samtycke

Syftet med OECD:s riktlinjer var att harmonisera
nationell dataskyddslagstiftning. Begridnsningar i
informationsflddet mellan olika nationer skulle inte
stora ekonomiska intressen inom exempelvis bank-
och forsdkringsbranschen. En konkret effekt var att
manga tog till sigkravet pa att insamling av data skulle
foregas av informerat samtycke pé individniva. Den
principen haller de flesta aktorer fast vid én idag, men
vad principen leder till i praktiken kan ifragasittas
av flera skil. FOr det forsta dr tolkningen av vilken
information samtycket giller mycket flytande. Om
en social ndtverksplats ber om samtycke for att samla
in, lagra och bearbeta personuppgifter och personlig
korrespondens for att kunna uppfylla tjdnstens funk-
tionalitet - med nyhetsflode, annonser, meddelande-
tjdnster med mera - hur avgrinsas egentligen vad som
far samlas in, lagras och bearbetas? Det dr tdimligen
sjalvklart att direkta personuppgifter som namn och
e-postingar i denna méngd, liksom de statusuppdate-
ringar som anvéindaren sjédlv bidrar med. Men hur &r
det med kunskap som tjdnsteleverantdren hirleder
frén anvindarens bruk av tjdnsten, som personliga
preferenser och val? I ménga fall rdknas denna infor-
mation inte som personuppgifter dverhuvudtaget,
eftersom den &dr resultatet av tjdnsteleverantdrens

egna slutsatser, snarare #n nagot som individen
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bidragit med. Manga individer skulle inte dela den
tolkningen.

Ett sant informerat samtycke 4r svart att uppnd av
flera andra skil. Sjdlva uttrycket bestar av tva var for
sig oberoende begrepp: informerat och samtycke. Att en
person dr informerad kriver att dtminstone tva sepa-
rata villkor ska vara uppfyllda. For det forsta maste
individen fa informationen pa ett praktiskt sdtt. Det
ska vara mojligt att ta till sig informationen inom rim-
lig tid och med hjilp av den utrustning som anvénds.
Att kréva att ndgon ldser Facebooks 55 ooo tecken
langa policy for dataanvindning pa en mobiltelefon &r
knappast rimligt. For att ndgon ska anses vara infor-
merad maste han eller hon ocksa forstd informationen
och dess praktiska innebord. Det &r séllan fallet med
dagens policydokument, ens for insatta experter.

Sjdlva samtycket bygger dven det pd flera obero-
ende villkor. Samtycket ska vara frivilligt. Det dr knap-
past vanligt att samtycke pd ndtet ingds under hot om
vald eller andra obehagligheter, men frivillighet kan
péverkas med betydligt mindre medel &én sa. Idag anser
de flesta sig mer eller mindre tvungna att anvinda
mobiltelefon, liksom sociala medier, e-post och andra
nétbaserade tjénster. I vissa fall dr Internettjdnster
det enda praktiska sdttet att kommunicera med vissa
aktorer, i Sverige till och med vissa myndigheter. Aven
detta paverkar graden av frivillighet. Individen ska
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dven besitta de mentala, kdnsloméssiga och fysiska
forutsdttningarna for att kunna samtycka. Detta kan
inte tas for givet i en vérld dir Internetanvindningen
spéanner fran tvadringar till dementa aldringar. Avslut-
ningsvis stéller samtycke krav pa att det rent praktiskt
garattsigajaeller nej. Nér dr dettamojligt? Var erbjuds
den méjligheten? Vil gomd i menyer och marginaler?
Hur &r det med information som man bidragit med
i samvaro med andra individer, gar det att aterkalla
samtycke till att den sprids?

Sammanfattningsvis dr informerat samtycke myck-
et svart att uppnd med dagens policyer, granssnitt och
interaktionsmdjligheter, d&ven om de flesta latsas att de
lever upp till kravet om att det ska finnas.

Svensk och europeisk lagstiftning

Det finns ett antal svenska lagar som ska skydda med-
borgares integritet i olika situationer: personupp-
giftslagen, kreditupplysningslagen, patientdatalagen,
inkassolagen och - sedan den 1juli 2013 - kameradver-
vakningslagen®. Den lag som dr mest relevant for nitet
dr personuppgiftslagen, PUL. Lagen trddde i kraft
1998 och bygger pa EU:s dataskyddsdirektiv, 95/46/
EG". T och med att det &r ett EU-direktiv finns det en

16. Lagen giller i stéllet for personuppgiftslagen och ersitter lagen om allmén kamera6ver-
vakning.

17. Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flédet av
sadana uppgifter.
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liknande lagstiftning i samtliga EU-ldnder. Syftet med
lagen &r att skydda ménniskor mot krdnkningar av
deras personliga integritet i samband med behandling
av personuppgifter. Informerat samtycke dr ett cen-
tralt begreppilagen.

PUL blev hért kritiserad for att den inforde alltfor
stora restriktioner f&r behandling av personuppgifter
nér den trddde i kraft. En farhdga var att e-post och
deltagande i chattrum skulle vara olagliga enligt den
nya lagen, pa grund av behandling av namn pé perso-
ner. Tillimpningen av lagen visade sig dock vara sa
pass flexibel att farhdgorna inte besannades. Idag, 15
ar efter att PUL trddde i kraft, har mycket férdndrats.
Datoranvindningen ser helt annorlunda ut och effek-
ten av PUL kan aterigen ifrdgasdttas. 2008 uppdrog
den brittiska motsvarigheten till den svenska Datain-
spektionen at organisationen Rand att utvirdera data-
skyddsdirektivet®. Deras slutsats blev att direktivet i
sin nuvarande utformning &r fullstdndigt otidsenligt
och i stort behov av uppdatering. Bland méanga kri-
tiserade svagheter framhdlls att kopplingen mellan
begreppet personlig information och verkliga risker
med personlig integritet var svag. Rand framhdll ocksa
att de mekanismer som skulle garantera transparens

och informerat samtycke var inkonsekventa och inef-

18. Neil Robinson, Hans Graux, Maarten Botterman och Lorenzo Valeri, 2009. Review of the
European Data Protection Directive. RAND Corporation.
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fektiva. Dessutom ansdgs de definitioner som sattes
upp alltfor forenklade och statiska.

Ijanuari2o12 presenterade EU:s justitiekommissio-
nér Viviane Reding ett forslag till en ny europeisk per-
sonuppgiftslagstiftning, vilken skulle 16sa ménga av
de problem som det gamla dataskyddsdirektivet lider
av. Forslaget ger EU-medborgarna en uppséttning nya
rittigheter. Mest uppseendevickande &r rétten att bli
bortglémd. Den innebdr att enskilda individer skulle
kunna krdva att organisationer och féretag ska radera
den personliga information de samlat in, lagrat och
bearbetat. Midnniskor ska ges storre mojlighet att fa ta
del av sin personliga information och dessutom ha ritt
att flytta information fran en tjinsteleverantor till en
annan. Samtycke till datainsamling ska vara explicit
snarare dn implicit. Foretag och organisationer som
hanterar personlig information aldggs ocksa att infor-
mera alla berdrda om allvarliga dataintrang fran tredje
partinom 24 timmar fran att det upptécks.

Ett antal fordndringar ska minska den byrdkrati
som sdvil organisationer som medlemsstater drabbas
av idag. Det nya regelverket ska vara gemensamt for
samtliga medlemsstater till skillnad fran dagens sys-
tem, dir alla ldnder har sina egna implementeringar
av ett gemensamt direktiv. Féretag och organisationer
behéver dessutom endast ha kontakt med en enda
dataskyddsmyndighet, den som &r ansvarig i det EU-
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land dér organisationen har sin huvudsakliga verk-
samhet. Samtidigt kommer dataskyddsmyndigheter-
nas roll att stirkas s att de far 6kade befogenheter att
uppritthélla reglerna.

Forslaget om en reformerad personuppgiftslagstift-
ning i Europa har vdckt bdde forvantningar och stor
oro. Medborgarrittsorganisationer dr foretridesvis
positiva till forslaget, &ven om just rétten att bli bort-
glémd har identifierats som en stor risk for yttrandefri-
heten och ddrmed mycket problematisk. Manga Inter-
netbaserade foretag, som Google och Facebook, har
protesterat kraftigt mot forslaget, eftersom de fruktar
att det ska forstdra existerande reklambaserade afférs-
modeller. Den amerikanska MIT-professorn Catherine
Tucker hdvdar exempelvis att redan dagens europeiska
personuppgiftslagstiftning sinker effekten av Inter-
netbaserad marknadsforing kraftigt. Andra foretag,
exempelvis inom bank- och forsdkringsbranscherna,
dr oroliga for att lagstiftningen ska drabba dem trots
att de idag inte har sin huvudsakliga verksamhet pd
Internet. I skrivande stund &r savél foresprakare for
ett starkare personuppgiftsskydd som motstandare till
stringare lagstiftning hdrt engagerade i att paverka den
slutliga formuleringen av forslaget.

Utover direktiv 95/46/EG och dess svenska imple-
mentation PUL finns ett stort antal lagar som pd olika
sdtt paverkar personlig integritet. Den statliga inte-
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gritetsskyddskommittén levererade 2007 en rapport i
tvd band om sammanlagt ver 1100 sidor om hur per-
sonligintegritet hanteras och reglerasisvensk lagstift-
ning®. Ett exempel &r lagen om elektronisk kommu-
nikation (2003:398) som kréver att den som driver en
webbplats ska ha anvidndarnas explicita samtycke for
att f4 anvinda kakor. Den 1 juli 2013 trddde en ny lag
i kraft som reglerar kameradvervakning (2013:460).
Den nya lagen 4r tidnkt att forenkla forstaelse och till-
lampning av reglerna genom att samla all lagstiftning
som ror kameradvervakning pa en och samma plats.
Kameradvervakningslagen ersitter lagen om allmén
kameradvervakning som tidigare reglerade kamerare-
gistrering pa allménna platser. Dessutom tar den 6ver
de bestdmmelser om kameror pa 6vriga platser, vilka
tidigare reglerades i PUL. Samtidigt har en ny straff-
bestdmmelse om krénkande fotografering lagts till i
brottsbalken.

Fordndringarna har dock skapat en oro for att
kameradvervakning kommer att bli vanligare, framfo-
rallt eftersom affdrer och butiker far utékade majlig-
heter till 6vervakning utan sirskilt tillstdnd. Samtidigt
dr manga fotografer rddda att deras arbete ska for-
svaras i och med att den nya lagstiftningen skiljer pa
fotografering i privata och publika sammanhang. Om

fotograferingen i privata sammanhang upplevs som

19. Skyddet fér den personliga integriteten — kartliggning och analys (SOU 2007:22).
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krinkande &r den straftbar, vilket inte géller i publika
miljoer. Oron grundar sig i att det kan vara svart att

avgora vad som dr privata eller publika miljder.

Las mer

Datainspektionen har bra information om lagstiftning med
syftet att skydda medborgares integritet, se http://www.
datainspektionen.se/lagar-och-regler/

EU-kommissionen har samlat information om det nya
forslaget till datalagstiftning, se http://ec.europa.eu/justice/
newsroom/data-protection/news/120125_en.htm
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Debatten om personlig integritet pa Internet ar ofta
extremt polariserad. Pa ena sidan star de som séger att
personlig integritet inte &r nagot att bry sig om; har man
inget att dolja, da har man inget att oroa sig for. Pa den
andra sidan star de som menar att IT-samhallet ar inkor-
sporten till ett kontrollsamhalle vi bara kan ana vidden av
annu. De vill att allt, eller i alla fall s4 mycket som mgjligt,
ska vara krypterat och inlast.

En mer balanserad standpunkt ar att havda att IT visser-
ligen hotar var personliga integritet, men att det finns
andra fordelar med tekniken som uppvéger detta. Okad
effektivitet och minskade kostnader inom produktion,
logistik och transporter ar vanliga argument.

Denna avvéagning ar dock ofta svar att gora eftersom det
inte ar helt latt att formulera i ord vad forlorad personlig
integritet innebar. Fordelarna med IT har séllan det
problemet.

Syftet med Personlig integritet pa néatet ar att ge utveck-
lare — av IT-system saval som av samhallssystem och
policyer — verktyg for att hantera fragor som ror personlig
integritet; en skrift som ska kunna komma till handfast
nytta i utvecklingsprojekt. Dessa verktyg inkluderar
forhallningssatt, metoder och tekniker. Lasaren ska fa en
forstaelse for IT och natets inverkan pa personlig integri-
tet, i bade negativ och positiv bemarkelse, vilket kraver
en problematisering av anvandningen av en alltfor snav
definition av begreppet. Malet ar att boken ska tillfora
begreppet saval bredd som djup.
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