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koppling till vårt personnummer, Sveriges stolthet! 

Från förskola, grundskola, gymnasium och universitet 

till banken, jobbet, myndigheterna, försäkringsbola-

get, videouthyraren och biblioteket. Alla vill de veta 

någonting om just dig. Dessutom har du vänner som 

gillar att dela information med andra på Internet – och 

du kanske gör samma sak, delar information både om 

dig själv och om andra du känner. Marknadsförare och 

affärsidkare gnuggar händerna över att de kan ta reda 

på och samla in det mesta om dina köpvanor både på 

nätet och i butikerna. Det är ingen slump att reklamen 

du ser på din skärm när du använder olika typer av 

tjänster känns väldigt träffsäker. 

De vet vilka du umgås med, vad du gillar (eller 

borde gilla baserat på dina kontakter), var du surfar, 
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Dessa uppgifter kan inom många områden vara nöd-

vändiga för att en verksamhet eller tjänst ska fungera 

smidigt eller för att du ska kunna göra det du vill göra i 

olika sammanhang. Men det ska vara på dina villkor, du 

ska ha rätt att sätta gränser. 

Att värna om den personliga integriteten är en stolt 

svensk tradition, nästan en av våra bästa grenar. Att 

personlig integritet är en mänsklig rättighet slås fast i 

flera internationella konventioner och den europeiska 

konventionen om skydd för de mänskliga rättighe-

terna. De grundläggande friheterna omsattes i svensk 

lag 1995. Det står inskrivet i grundlagen att du ska skyd-

das mot att din personliga integritet kränks genom att 

uppgifter om dig databehandlas. Hur det skyddet ska se 

ut beskrivs mer i detalj i andra lagar och det är Datain-

spektionen som har fått uppgiften att verka för att det 

skyddet fungerar. 

Hur påverkas den personliga integriteten om alla 

stora myndighetsregister knyts ihop och får utbyta 

information? Hur påverkas den fredade zon som vi kan 

hävda vår rätt till när nya tekniker som GPS och RFID 

används? Hur påverkas vi och vår integritet av företeel-

ser som Big Data? Vet vi om vad vi offrar på lagstiftarnas 

och marknadsförares altare mot löften om ett säkrare 

eller enklare samhälle? Författaren ger både en bra 

grundläggande förståelse för vad personlig integritet 

egentligen är och vad den tjänar för syfte. Han ger även 
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tips till både teknikutvecklare och lagstiftare om hur de 

bör och kan tänka för att undvika att omgivningen upp-

lever att deras integritet kränks på ett eller annat sätt.

Personlig integritet är inte något absolut, något som 

man kan välja att värna eller inte värna. Det är snarare 

något som alltid behövs, men som ser olika ut beroende 

på situation och sammanhang.

Anne-Marie Eklund-Löwinder, 

Säkerhetschef, stiftelsen .SE
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Inledning

Kapitel 1

Det är så enkelt att säga att personlig integritet är 

något förlegat som vi inte behöver bry oss om längre. 

Lika enkelt är det att påstå att man noggrant har över-

vägt de risker för personlig integritet som ett nytt lag-

förslag eller en ny teknik kan komma att innebära, men 

att man funnit att lagens eller teknikens fördelar i ter-

mer av effektivitet och kostnadsbesparing överväger 

dess nackdelar. Andra kan med lätthet helt onyanserat 

proklamera att IT och nätet utgör hot mot den person-

liga integriteten som riskerar att förgöra samhället i 

grunden.

Problemet med dessa uttalanden är att de betyder 

så lite. Vad är det i situationen där någon i förtroende 

anförtror sig ett kärleksbekymmer till en vän som gör 

att situationen i framtiden inte kräver diskretion? 

Exakt vad är det som utvecklare och lagstiftare har lagt 

i vågskålen när de påstår att nyttan med nya system 
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överväger riskerna för personlig integritet? Är det inte 

så, att IT och nätet faktiskt bidrar till att stärka män-

niskors personliga integritet, snarare än att försvaga 

den?

Hur långt är ett snöre? 42 centimeter? Tre knutar? 

Eller kanske dubbelt så långt som ett halvt snöre? Vad 

betyder egentligen personlig integritet? Mitt svar: 

det beror på! I generella termer är frågan omöjlig att 

besvara. Vems integritet handlar det om? I vilken 

situation? I vilka sammanhang?

Den här boken innehåller ingen definition av 

begreppet personlig integritet. Den ger snarare olika 

perspektiv på begreppet som på olika sätt kan ge stöd 

till utvecklingsprocesser. Förhoppningen är att texten 

ska lämna läsaren med ett nytt sätt att förhålla sig till 

integritet, snarare än att ge en koncis och kärnfull pre-

cisering av något som omöjligen låter sig definieras så. 

Boken illustrerar på så sätt en möjlighet att arbeta med 

begreppet trots att vi inte helt tydligt kan klä det i ord.

På ett sätt bryter boken mot många, men långt 

ifrån alla, tidigare försök att ta sig an utmaningen med 

personlig integritet. Det framställs ofta som något 

som man har: som en påse godis eller värme innanför 

en dunjacka en kall vinterdag. Perspektivet är ofta 

begränsande på så sätt att det ger en bild av att per-

sonlig integritet bäst värnas genom effektiva lås och 

skydd. Att värna personlig integritet i ljuset av detta 
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förhållningssätt blir likställt med begränsning av till-

gång till individen och information om denna. 

I många sammanhang är det dock betydligt mer 

fruktbart att fokusera på det vi gör för att upprätthålla 

personlig integritet och vad det är som på olika sätt 

främjar eller hindrar detta skapande. På så sätt öpp-

nar vi för många alternativa bilder och beskrivningar. 

IT kan faktiskt bidra till personlig integritet, inte 

bara erbjuda olika grader av begränsning. I vissa fall 

skapar IT helt nya möjligheter till integritet, medan 

det i andra fall kan stödja redan etablerade sätt att 

åstadkomma den. Framförallt erbjuder perspektivet 

möjligheten att diskutera hur man utformar system 

så att man i minsta möjliga utsträckning kringskär de 

metoder som människor använder sig av för att upp-

rätthålla personlig integritet. 

Medan synsättet att personlig integritet är något 

som man har erbjuder begränsande och förminskande 

lösningar, erbjuder fokus på hur man gör för att upp-

rätthålla integritet istället många kreativa och utveck-

lande möjligheter. Detta skapande är fokus för den här 

boken.

Kapitel 2 erbjuder en fördjupning i begreppet per-

sonlig integritet. Det belyser olika förtjänster med 

personlig integritet, målar upp olika sätt att betrakta 

begreppet och fördjupar sig i frågan om hur vi gör för 

att upprätthålla personlig integritet. I kapitel 3 intro-
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duceras IT och nätet. På vilket sätt har tekniken ändrat 

våra möjligheter till att vara privata? Vad händer med 

integritet när vi går från fysiska rum till digitala? Vad 

händer när vi befinner oss i båda rummen samtidigt? 

I kapitel 4 ges några konkreta exempel på hur person-

lig integritet kan hanteras på lite olika sätt, beroende 

på om det handlar om profilering av individer vid 

webbanvändning, sociala medier eller det nya områ-

det sakernas Internet. 

På senare tid har mycket handlat om övervakning 

av olika slag, inte minst efter dataanalytikern Edward 

Snowdens avslöjande om hur amerikanska underrät-

telsetjänster förhåller sig till individers privatliv på 

nätet. 

Avslutningsvis ger kapitel 5 en översikt över olika 

konkreta metoder och verktyg för utveckling med per-

sonlig integritet i åtanke, såväl tekniska som regulato-

riska. Det avslutande kapitlet är författat så att det går 

att läsa som löpande text, men det kan lika gärna ses 

som ett referensverk för olika läsare.
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Kapitel 2

Vad är personlig  
integritet?

Det finns tyvärr inget kort och entydigt svar på frå-

gan »vad är personlig integritet?«. För många handlar 

det om möjligheten, eller rentav rätten, att kontrollera 

spridning och användning av personlig information. 

Begreppet är dock synnerligen svårt att använda sig av 

för att argumentera för eller emot teknisk utveckling 

och ändringar av regleringar. 

Detta kapitel är avsett att belysa begreppet personlig 

integritet på ett sådant sätt att ett fortsatt resonemang 

om personlig integritet i förhållande till nätet är frukt-

bar. Vi kommer dock att närma oss begreppet från ett 

historiskt och pragmatiskt perspektiv. Istället för att 

inleda med flera tänkbara definitioner, som alla är mer 

eller mindre svåra att applicera på verkliga situationer, 

så börjar vi i andra änden: vad ska det vara bra för?  
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Personlig integritet – vad ska det 
vara bra för?

Personlig integritet fyller en lång rad funktioner i män-

niskors liv. En av de mest uppenbara är att det skyd-

dar oss mot generande situationer. Vi kanske älskar 

att sjunga i duschen eller prata bebisspråk med våra 

småbarn. Vi kanske kan erkänna det för andra, eller 

så gör vi det inte. Vissa tycker att det känns obekvämt 

att göra det direkt inför andra. Det innebär dock sällan 

att det som generar oss är olagligt eller opassande på 

något vis. Inte desto mindre upplever många att den 

sortens aktiviteter passar bäst i sällskap av en mer 

begränsad skara närstående medmänniskor, om inte 

rentav i ensamhet.

Förmågan att hålla personliga omständigheter 

för sig själv kan även tjäna fysisk säkerhet. Många 

anstränger sig för att få det att se ut som att de är 

hemma när de i själva verket är på semester. Rådet att 

promenera med självsäkra steg när man rör sig i osäkra 

områden har liknande effekt: att inte avslöja utsatthet 

och svaghet i känsliga situationer.  

Att kunna nära åsikter och attityder utan oro för 

repressalier eller otillbörlig påverkan från andra är 

en demokratisk grundbult. Förbudet mot åsiktsre-

gistrering är ett uttryck för detta, ett starkt skydd för 

rösthemlighet är ett annat. Båda är viktiga för att varje 



Vad är personlig integritet?

9

individ ska få en chans att välja politiska företrädare 

utifrån sin egen personliga övertygelse och dessutom 

ha en möjlighet att forma denna övertygelse självstän-

digt. Men de är även viktiga för samhället i stort, exem-

pelvis för att de försvårar köp av röster om det inte 

går att bevisa vem man har röstat på. Andra snarlika 

kollektiva värden är rättssäkerhet, som rätten att föra 

förtroliga samtal med sin advokat, organisationsfrihet 

och religionsfrihet.

I många konkurrensutsatta situationer, vid exem-

pelvis budgivningar eller jobbansökningar, finns det 

stora fördelar med att begränsa konkurrenternas 

tillgång till information. Detsamma gäller vid exem-

pelvis prövningar av kreditvärdighet. Det är förstås 

viktigt för en kreditgivare att få tillgång till all relevant 

finansiell information om kredittagaren för att kunna 

göra en grundlig kreditprövning. Det ligger däremot i 

kredittagarens intresse att irrelevant information som 

sexuell läggning eller politiska åsikter inte påverkar 

bedömningen.

Samma resonemang gäller vid sociala relationer 

och anställningar; vi vill alla bli bedömda utifrån den 

information som är relevant för en given situation. 

Sjukdomshistorik, sociala relationer och politiska 

åsikter är exempel på personlig information som inte 

nödvändigtvis är relevant i alla sammanhang och som 

vi därför av goda skäl ibland vill hålla för oss själva. 
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Så här långt handlar personlig integritet i stor 

utsträckning om att undvika utsatta situationer av 

olika slag. Gemensamt för ovanstående skäl till att 

värna personlig integritet är att de är svåra att använda 

annat än i förhållandevis specifika situationer, om 

ens alls. Personlig integritet till försvar för generande 

situationer avfärdas ofta som oviktig och löjlig. 

Det finns mer vardagliga anledningar att värna per-

sonlig integritet. Möjligheten att kontrollera andras 

tillgång till personlig information är en förutsättning 

för att kunna upprätthålla en variation av sociala rela-

tioner med olika människor. Denna möjlighet är inte 

bara viktig för individen själv, utan för hela samhäl-

let, då själva demokratibegreppet i stor utsträckning 

bygger på att enskilda människor kan odla relationer 

av olika slag med många olika människor, i olika sam-

manhang. Våra förhållanden med andra människor 

bestämmer i stor utsträckning hur vi agerar inför dem. 

Vi är kanske barnsliga och uppspelta inför våra barn, 

korrekta och sakliga inför nya affärskontakter och 

avslappnade och personliga tillsammans med gamla 

vänner. På så sätt uppvisar vi olika facetter av oss själva 

i olika situationer och inför olika personer. Om man 

inte tänker på att en och samma person visar upp olika 

sidor av sig själv inför olika slags bekantskaper så kan 

beteendet upplevas som falskt och oärligt, som om 

personen målar upp en fasad som inte representerar 
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dess sanna person. Så kan det förstås vara i vissa situa-

tioner, men ofta handlar det snarare om en anpassning 

för att stödja den aktuella sociala relationen. Det är 

helt enkelt stor skillnad mellan att agera falskt och att 

anpassa sitt beteende till en specifik situation. 

Olika relationer ställer olika krav på beteende och 

tillgång till personlig information. För många arbets-

kamrater skulle detaljerad kunskap om en pågående 

skilsmässa eller annan personlig familjeangelägenhet 

upplevas som alltför närgången för en väl fungerande 

arbetsrelation. På ett ytligt plan kan vetskapen om 

att en arbetskamrat har en besvärlig familjesituation 

tjäna relationen, medan alltför mycket detaljer kan 

vara svåra att hantera. I relationen med en nära vän 

skulle det förmodligen vara tvärtom; här förutsätter 

relationen att personen som har problem anförtror sig 

och söker stöd hos sina vänner. Vid vetskap om att en 

nära vän har undanhållit svåra förhållanden under en 

längre tid så kan den nära vänskapen ifrågasättas.

Ytterst handlar det om att olika slags relationer 

ställer olika krav på tillgång, lojalitet och exklusivi-

tet till såväl person som personlig information. Den 

amerikanske filosofen James Rachels illustrerar det 

elegant i en text om betydelsen av personlig integritet: 



Markus Bylund

12

Anta att jag tror att någon är en nära vän och 

att jag sedan upptäcker att han oroar sig för att 

förlora jobbet. Han har diskuterat sin situation 

med flera andra personer, men han har inte ens 

nämnt den för mig. Sedan får jag reda på att 

han skriver poesi och att det är en viktig del av 

hans liv; men trots att han har visat sina dikter 

för många andra människor har han inte visat 

dem för mig. Jag får dessutom reda på att han är 

mycket mer informell med sina andra vänner än 

han är med mig, att han anstränger sig för att 

träffa dem mycket oftare än han träffar mig och 

så vidare. Utan någon bra förklaring till hans 

beteende måste jag dra slutsatsen att vi inte är så 

nära vänner som jag tidigare trott.

James Rachels, 1975.1

Det finns såklart inga självklara fack att stoppa relatio-

ner i. Arbetskamrater kan vara goda vänner, men vissa 

av dem kan man inte alls prata personliga problem 

med. Ofta utvecklas ytliga bekantskaper över tiden 

till nära relationer, liksom det omvända. Förhållanden 

fungerar olika på olika platser och i olika kulturer och 

normer för social gemenskap utvecklas över tiden. 

1. Från James Rachels, 1975. Why Privacy is Important. Philosophy and Public Affairs, Vol. 4, 
No. 4. (Summer, 1975), pp. 323-333. Författarens översättning.
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Exemplen ovan illustrerar dock ett allmänt behov av 

personlig integritet, i termer av vem som har tillgång 

till oss och vem som vet vad, för att kunna hantera 

sociala relationer med olika personer.

Detta behov är närvarande hela tiden och den per-

sonliga information som vi antingen tillgängliggör 

eller håller för oss själva är allt som oftast helt trivial. 

Lite, om ens någon, av den information som vi regle-

rar på detta sätt skulle skapa rubriker om den kom ut. 

Inte desto mindre är regleringen en viktig del av våra 

sociala liv.

På samma sätt som personlig integritet fyller en 

viktig funktion för att upprätthålla sociala relationer är 

den viktig för att upprätthålla vår självbild och identitet. 

Att för en stund i lugn och ro få möjlighet att lägga ifrån 

sig sociala roller och bara vara för sig själv är viktigt för 

ens egen utveckling2. Det ger möjlighet till övning och 

reflektion över sårbara delar av sitt beteende, vilket tjä-

nar både självbild och självkännedom. Detta är en viktig 

del av en individs autonomi ens känsla för integritet 

och oberoende i förhållande till andra, liksom möjlig-

het att stå emot påtryckningar och manipulation. 

Omvänt, att berövas möjligheten att då och då dra 

sig undan för självreflektion, såväl bildligt som faktiskt, 

skapar lätt förvirring och dåliga förutsättningar för ett 

2. Något som Erving Goffman relaterade till som »being off stage«, se Erving Goffman, 1959. 
The presentation of self in everyday life. Anchor, New York.
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gott självförtroende. Den amerikanske socialpsykolo-

gen Irwin Altman summerar betydelsen av personlig 

integritet för definitionen av våra jag på följande sätt.

Det centrala i denna diskussion är att meka-

nismer för att hantera personlig integritet 

definierar gränsen för jaget. När personen själv 

kan bestämma vad som tillåts passera denna 

gräns utvecklas en känsla av individuell särart. 

Men det är inte inkludering eller exkludering 

av andra som är grundläggande för självdefi-

nieringen; det är möjligheten att kunna reglera 

tillgängligheten när så önskas. Om jag kan 

kontrollera vad som är jag och inte jag, om jag 

kan definiera vad som är jag och inte jag, om 

jag kan observera gränsen och omfattningen av 

min kontroll, då har jag tagit stora steg mot en 

förståelse och definition av vad jag är. Därför 

hjälper mekanismer för att hantera personlig 

integritet mig att definiera mig själv.

Irwin Altman, 19753

Avslutningsvis tjänar personlig integritet även möj-

ligheten till avskildhet och lugn och ro. Fridfullheten i 

en situation där man inte kan bli nådd, eller i vart fall 

3. Från Irwin Altman, 1975. The Environment and Social Behavior: Privacy, Personal Space, 
Territory and Crowding. Monterey, CA: Brooks/Cole Pub. Co., Inc. Författarens översättning.
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inte störd, är något som många värdesätter. Vad som 

utgör denna avskildhet varierar högst avsevärt. Det 

kan handla om en promenad i skogen eller att blicka 

ut över horisonten vid ett ödsligt hav. Men det kan 

lika gärna handla om att få läsa en bok i lugnet av ett 

stökigt kafé. När mobiltelefonerna introducerades 

på bred front i slutet av 1980-talet vägrade många att 

befatta sig med dem. Telefonerna uppfattades som ett 

påträngande störningsmoment.

Detta ändamål med personlig integritet skiljer sig 

från de övriga på så sätt att det inte är tillgången till 

personlig information som står i fokus, utan tillgång 

till personen i sig. Inte desto mindre är det en viktig 

anledning att värna just personlig integritet.

Personlig integritet är inget nytt

Det finns de som menar att personlig integritet är en 

västerländsk 1900-talskonstruktion och att vi var-

ken har haft lyxen till personlig integritet innan dess 

eller kan räkna med att få uppleva den i någon vidare 

utsträckning i framtiden. Det finns dock gott om 

tecken som pekar på motsatsen: att personlig inte-

gritet varit betydelsefull inom många olika kulturer 

under mycket lång tid. 

Etnografiska studier av naturfolk med till synes få 

eller inga möjligheter till integritet, åtminstone inte 
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utifrån ett modernt västerländskt perspektiv, visar på 

en mängd olika konstruktioner för att upprätthålla ett 

privatliv, både från ett individ- och ett familjeperspek-

tiv4. Gemensamt för många kulturer med människor 

som lever nära inpå varandra i större grupper är en stor 

acceptans för att obehindrat lämna och återvända till 

gruppgemenskapen. Det här är en mycket tydlig och 

konkret mekanism för att reglera samspel mellan indi-

vider. I övrigt uppvisar olika kulturer stor variation i 

hur individers privatliv upprätthålls.

Ett extremt exempel är mehinàku-indianerna i 

Brasilien. När etnografer studerade dem på 1970-talet 

levde de i små byar med gemensamma hyddor arrang-

erade i cirkel. Innevånarna hade total överblick över 

ytan mellan hyddorna och stigarna som ledde in till 

byn. Utifrån spåren de lämnade i sanden kunde de inte 

bara utläsa vem som hade varit där tidigare, utan även 

vad de haft för sig. Deras kultur beskrivs ofta som helt 

utan möjlighet till privatliv. Fast frågan är från vilken 

utgångspunkt denna slutsats fastställts, för samtidigt 

illustrerar resultaten från dessa studier en lång rad 

mekanismer för att värna just ett privatliv, fast kanske 

inte på det sätt vi är vana vid. Mehinàku-indianerna 

använde sig exempelvis av gömställen runt byn där de 

kunde söka avskildhet. De hade även hyddor på längre 

4För referenser, se sammanställning av Irwin Altman, 1977. Privacy Regulation: Culturally 
Universal or Culturally Specific? Journal of social issues, vol. 33, no 3.
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avstånd från byn där familjer kunde vara ifred under 

längre perioder. De hade väl respekterade, helgade ytor 

i de annars delade hyddorna och de avhöll sig från att 

avslöja varandras fel och brister. Dessutom använde 

de sig, precis som vi idag, rutinmässigt av lögner för att 

inte avslöja faktiska omständigheter.

Mbuti-folket i Demokratiska republiken Kongo 

beskrivs leva mycket nära varandra, i tillfälliga läger 

av lövhyddor i täta regnskogar. Även de påstås i allt 

väsentligt sakna ett privatliv. De har dock haft en rad 

mekanismer för att upprätthålla just detta. Deras 

enkla hyddor kan exempelvis snabbt flyttas eller byg-

gas om för att markera närhet eller avstånd mellan 

individer och familjer. Även symboliska plank för att 

skymma sikten mellan olika hyddor förekommer, lik-

som längre perioder av avskildhet i mindre grupper.

I detta sammanhang omnämns även äldre sam-

ekultur i litteraturen. En studie beskriver vanan att 

besökare oannonserat kliver in i andras tält för att 

delta i gemensamma aktiviteter. God sed förhindrade 

de boende i tältet att förbjuda besöket. I de fall besöket 

var ovälkommet kunde de boende dock signalera detta 

genom att låtsas sova, för att bli av med besökaren utan 

att för den skull bryta mot seden att förutsättningslöst 

välkomna dem.

I det västerländska kulturarvet har diskussionen 

om personlig integritet funnits med alltsedan de allra 
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tidigaste filosofiska debatterna. Idén om att separera 

politik (publikt) från hem och familj (privat) har 

utgjort en grundbult för demokratin – för att det ska 

vara någon vits med att alla kan påverka måste männ-

iskor kunna odla sin individualitet.

Filosofin tar upp olika aspekter på personlig inte-

gritet. Från ett libertarianskt perspektiv är personlig 

integritet viktig av självförverkligande skäl; för att ge 

individer makt över sina egna liv, medan myndigheters 

godtyckliga makt över dem ska begränsas. Som kon-

trast står kommunitarismen, som värderar det civila 

samhällets välgång högre än individers möjlighet till 

självförverkligande, vilket i sin tur begränsar indivi-

ders frihet i förhållande till kollektivet. Senare egali-

tära perspektiv framhåller personlig frihet inte bara 

för individens egen skull utan även för kollektivets 

möjlighet till framgång. Motivet i det sistnämnda fal-

let är att det möjliggör grundläggande rättigheter som 

yttrandefrihet och organisationsfrihet. 

Varken etnografiska studier, referenser till antiken 

eller filosofiska argument kan bevisa att förekomsten 

av privatliv är universellt. Personlig integritet som 

konstruktion tycks ändå vara både vanligt förekom-

mande och mycket gammal, både i praktik och i teori. 

Sätten att upprätthålla ett privatliv varierar dock avse-

värt med kultur och tid.
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Perspektiv på personlig integritet

Den stora svårigheten med att definiera personlig 

integritet har inte hindrat många försök till att ändå 

göra det. Litteraturen erbjuder en uppsjö av koncisa 

och begränsande tolkningar av begreppet. Det är ett 

naturligt och närmast mänskligt tillvägagångssätt för 

hantering av osäkerhet. Om det är något som vi inte 

förstår oss på, så försöker vi definiera det. Om det vi 

försöker definiera är så svårfångat och spretigt att 

det inte låter sig göras, begränsar vi innebörden tills 

begreppet blir hanterbart och därmed låter sig defi-

nieras.

På så sätt kan vi i litteraturen hitta referenser till 

olika sorters personlig integritet. Fysisk integritet hand-

lar om värnet av den mänskliga kroppen och rätten att 

skyla den i vissa situationer. Inskränkningar kan utgö-

ras av tvångshandlingar som polisingripanden eller 

smygfotografering i omklädningsrum. Dataskydd, eller 

information privacy på engelska, handlar om insamling, 

hantering och lagring av information som på olika sätt 

relaterar till individer. Begreppet är så pass brett att 

det vanligtvis begränsas ytterligare. Finansiell integritet 

handlar om information som på olika sätt kan påverka 

en individs ekonomi. Etnisk, religiös och politisk inte-

gritet handlar om information som har att göra med 

individers härkomst och övertygelse. Social integritet 
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handlar istället om våra relationer till andra. Vilka 

umgås vi med, vilka håller vi av, vem ingår i vår familj 

och hur har vi valt att leva våra liv? 

Listan över olika definitioner av personlig integritet 

skulle kunna göras ännu längre, men vidare uppräk-

ning är knappast meningsfull. Situationen är kluven. 

Å ena sidan är det tilltalande att begränsa betydelsen 

av ett svårfångat begrepp så mycket som krävs för 

att göra det enkelt att beskriva och hantera. Å andra 

sidan finns risken att begreppet i processen förenklas 

så mycket att det förlorar viktiga komponenter i sin 

innebörd. Som individer är vi komplexa till vår natur. 

Vår etnicitet, religiösa och politiska övertygelse, finan-

siella situation och vårt sociala liv sitter ihop på många 

olika sätt. Alla delar av våra liv påverkar de andra, i 

olika utsträckning. Det går sällan att isolera en separat 

del av en individs liv och hantera den utan att övriga 

delar påverkas.

Även det omvända förekommer. Det är inte ovanligt 

att läsa beskrivningar av metoder eller tekniker som 

på olika sätt sägs »lösa problemet« med personlig 

integritet, utan vidare beskrivning av sammanhanget. 

Vid närmare anblick blir det tydligt att lösningen utgår 

från en mycket specifik situation och endast gäller 

under särskilda villkor. 

Det finns ett alternativ som är lika tilltalande som 

enkelt. Utgå från en bred och översiktlig förståelse av 
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begreppet personlig integritet. Acceptera att begrep-

pet innehåller tolkningsalternativ och hantera aktivt 

den osäkerhet detta kan medföra, istället för att för-

söka putsa bort varje tillstymmelse till otydlighet. För 

att göra begreppet hanterbart i mer specifika situatio-

ner, var noga med att beskriva rådande sammanhang 

och hur de relaterar till olika omgivningsfaktorer. 

I följande text hanterar vi personlig integritet 

utan att begränsa dess tillämpningsområde genom 

att beskriva tre grundläggande förhållningssätt till 

begreppet. De olika perspektiven är i olika grad til�-

lämpliga i olika situationer och möjligheterna till 

användning varierar med sammanhang. 

Rätten till en privat sfär
Personlig integritet formuleras ofta i rättighetstermer, 

inte minst utifrån ett juridiskt perspektiv. Inte heller 

denna diskussion är direkt ny. Den svenska Söder-

mannalagen från tidigt 1300-tal innehåller avsnitt om 

hemfrid och manhelgd, som hanterar fria personers 

rättigheter och skydd mot kränkningar av hem, heder, 

kropp och ägodelar. 

Annars brukar juristerna Samuel Warrens och Louis 

Brandeis artikel »The right to Privacy« i Harward Law 

Review från 18905 räknas som startskottet för den 

5. Samuel D. Warren och Louis D. Brandeis, 1890. The right to privacy. Harward Law Review 
4(5):193--220 (December 1890)
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moderna diskussionen om rätten till en privatsfär. 

Warren och Brandeis upprördes över att ny teknik 

som kameror och tryckpressar gjorde det enklare att 

publicera personlig information och sprida den i stora 

upplagor. Deras fokus låg på den kränkning av den per-

sonliga integriteten som en publicering av information 

om individers privatliv medförde. Redan då fanns ett 

juridiskt skydd av personlig integritet i vissa specifika 

fall. Warren och Brandeis menade dock att det behöv-

des ett mer generellt skydd av den sinnesfrid som ett 

fritt och intimt utbyte av tankar, känslor och tillgiven-

het medför. I sin artikel myntar de begreppet »the right 

to be let alone«, på svenska »rätten att få vara ifred«. 

Warren och Brandeis framhåller alltså att tillgången 

till personlig information behöver regleras för att 

upprätthålla personlig integritet – inte bara män-

niskors kroppar, hem och familj. Även om Warrens 

och Brandeis text anses ha påverkat tillämpningen av 

amerikansk lag ganska snabbt, skulle det dröja mer 

än ett halvt sekel innan deras vision om mer generellt 

juridiskt skydd till förmån för personlig integritet blev 

verklighet. 1967 publicerade Alan Westin, då professor 

i offentlig rätt vid Columbia University, boken »Pri-

vacy and Freedom«6. 

Hans studier och analys utgör grundstommen i 

flera av de dataskyddslagar som stiftades runt om i 

6. Alan F. Westin, 1967. Privacy and Freedom. New York, NY: Atheneum.
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världen under sjuttio- och åttiotalen. Sverige var tidigt 

ute med datalagen, som trädde i kraft 1973. Westin 

argumenterar övertygande för att personlig integritet 

ska ses som ett socialt värde och föreslår en omfat-

tande process för att granska övervakning innan den 

genomförs.

Westin etablerar synen på personlig integritet som 

rätten att kontrollera utflödet av personlig information, då 

han väger personlig integritet mot social interaktion 

och likställer optimal personlig integritet med fullstän-

digt tillbakadragande och isolation. Detta perspektiv 

är intuitivt och lockande på många sätt. Det har lett 

till lagstiftning och regleringar för kontroll av datain-

samlare, liksom krav på samtycke och möjlighet att 

redigera och radera insamlad personlig information. 

Tyvärr bidrar dessa endast i begränsad utsträckning 

till att värna personlig integritet. Om det vittnar inte 

minst de senaste 40 årens mycket omfattande ökning 

av både privat och offentlig datainsamling, i form av 

videoövervakning, biometrisk datainsamling med 

mera. Utflödet av personlig information från individer 

till andra individer, företag och myndigheter är idag till 

synes helt obehindrad. Med ett perspektiv som likstäl-

ler detta utflöde med låg grad av personlig integritet så 

kan resultatet inte bli annat än nedslående. 

Synen på personlig integritet som rätten att få 

vara ifred, eller som rätten att kontrollera utflödet av 
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personlig information, är defensiv och begränsande. 

Då skapas ett tydligt fokus på just kränkningar av per-

sonlig integritet; personlig integritet uppmärksammas 

bara när den begränsas eller hindras. Diskussioner uti-

från denna utgångspunkt hamnar ofta i frågor om vad 

som utgör en kränkning eller vilken slags information 

som åstadkommer denna kränkning. 

Personlig integritet som process
Westins syn på personlig integritet är grundad i över-

tygelsen om dess stora sociala värde. Han argumen-

terar övertygande för att insamling och användning 

av personlig information måste vägas mot sociala 

intressen som exempelvis möjligheten att själv forma 

sin identitet och förutsättningarna för att umgås med 

andra människor. Den största utmaningen med att 

tillämpa Westins perspektiv ligger inte i svårigheter 

att beskriva sociala värden, vilket kan vara nog så kom-

plicerat. Den handlar snarare om att dessa värden är 

beroende av en social omgivning som varierar stort 

med olika situationer och sammanhang, vilket skapar 

en svårhanterlig dynamik.

För Warren blir begreppet personlig integritet 

rentav antisocialt eftersom han ser det som en mot-

sats till social interaktion. Han ser varje utflöde av 

personlig information som en integritetsförlust. Ett 

alternativt perspektiv beskrevs av sociologen Irvin 
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Altman7 bara några år efter Westins inflytelserika bok 

publicerades. Altman ställer inte personlig informa-

tion i kontrast till social interaktion, utan beskriver 

tvärtom samvaro med andra människor som en funk-

tion av personlig integritet. Denna funktion verkar i 

gränslandet mellan publikt och privat, mellan utläm-

nande och undandragande, och mellan att vara öppen 

för umgänge eller att sluta sig mot omvärlden. Enligt 

hans synsätt är personlig integritet inte ett tillstånd, 

utan snarare en process med målet att uppnå en för 

varje tillfälle och stund optimal balans mellan publikt 

och privat. Goda chanser att nå denna balans uppstår 

när individen har möjlighet att i varje ögonblick avgöra 

vad som ska vara privat respektive publikt, eftersom 

det som är publikt i det ena ögonblicket är privat i det 

andra och vice versa.

Av Altmans perspektiv följer att personlig integri-

tet inte är något vi har. Det är snarare något vi skapar, 

hela tiden. Processen är dynamisk såtillvida att varje 

situation ställer unika krav på vad som ska vara öppet 

respektive stängt utifrån de sociala förutsättningar 

som råder för stunden. Den är förhandlad genom att 

den inte bara bestäms utifrån individens subjektiva 

preferenser, utan även i samspel med övriga inblan-

dade parter. Det senare belyser att det finns åtmins-

7. Irwin Altman, 1975. The Environment and Social Behavior: Privacy, Personal Space, Ter-
ritory and Crowding. Monterey, CA: Brooks/Cole Pub. Co., Inc.
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tone två aktörer, dels individen själv och dels någon i 

omgivningen. Båda spelar viktiga och aktiva roller för 

att skapa de förutsättningar som råder för personlig 

integritet i varje stund och sammanhang.

Vid en första anblick kan det te sig som hårklyveri 

att ändra synen på personlig integritet från frågan om 

rätten till en privat sfär till den process som reglerar 

innehållet i den privata sfären. Det senare perspektivet 

leder dock till ett antal insikter som inte med enkelhet 

kan utläsas ur det föregående. Utan synen på personlig 

integritet som en process tolkas begreppet ofta som 

ett uttryck för avskildhet och tillbakadragande vilket 

inte sällan för tankarna till hemligheter, olaglighe-

ter eller rentav snuskigheter. Förbluffande ofta hörs 

påståendet att »om du inte har något att dölja så har du 

inget att oroa dig för«. Men allt detta faller när man ser 

personlig integritet som en process som syftar till att 

skapa en för stunden optimal balans mellan det som är 

privat respektive publikt.

Här handlar det mer om att skapa närvaro än att 

eftersträva avskildhet. För att åstadkomma en för till-

fället optimal bild av oss själva, så väljer vi att framhålla 

viss information på bekostnad av annan. Det betyder 

inte på något sätt att det vi väljer bort är hemligt, olag-

ligt eller för den delen snuskigt. Det betyder bara att 

informationen i det ögonblicket inte är relevant för 

den situation som vi befinner oss i just då.
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Det vi väljer att dölja är ofta rena vardagligheter, för 

att inte säga trivialiteter. Hur vi ser ut när vi vaknar på 

morgonen är ett bra exempel på vardaglig information 

som de flesta väljer att inte förmedla till andra än de 

verkligt nära och kära. Likaså begränsar vi tillgången 

till information om vårt uttryck och tonfall när vi 

sjunger godnattsånger för våra barn, det vi talar om 

när vi äter lunch med våra kollegor eller hur vi ser ut 

när vi en ledig söndagseftermiddag strosar omkring 

hemma iklädda mysoverall. 

Inget av detta är hemligt för de flesta av oss, men 

informationen är i vägen när vi ska presentera företa-

gets årsrapport på en presskonferens eller ta emot en 

kund på en bilverkstad. Personlig integritet sett från 

ett processperspektiv handlar alltså inte så mycket om 

att gömma hemligheter som att skapa närvaro genom 

att reglera tillgången till information i våra möten med 

andra.

Synen på personlig integritet som en process flyttar 

fokus till att skapa handlingsutrymme för att kontinuer-

ligt reglera vad som är privat respektive publikt. Att på 

förhand bestämma om ens namn, personnummer eller 

sexuella läggning ska vara privat eller publikt är enligt 

det här synsättet ointressant, eftersom det beror på så 

många olika faktorer i sammanhanget. Som vi kommer 

att se i flera av exemplen i kommande avsnitt är det 

mycket stor skillnad mellan kontroll över information 
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och just handlingsutrymme. Medan det förstnämnda 

är mycket precist och ofta ställer höga krav på tekniska 

mekanismer, är det senare betydligt mer flexibelt och 

dynamiskt. Handlingsutrymme kan skapas på många 

olika sätt. 

Personlig integritet som ett kreativt verktyg
Personer som strider för rätten till personlig inte-

gritet, eller integritetsivrare som de lite nedsättande 

kallas för ibland, utmålas ofta som präktiga och rentav 

tråkiga. För en del verkar det helt enkelt mer spän-

nande att säga som Scott McNealy, dåvarande vd på 

Sun Microsystem: »You have zero privacy anyway. Get 

over it!«8. 

Ingenting kunde i sammanhanget vara mer fel. 

Synen på personlig integritet som en process hjälper 

till att illustrera det. För hur vore det, för att välja ett 

extremfall, om all information om alla människor 

vore tillgänglig i varje möte med andra? Vår möjlighet 

att reglera vår närvaro skulle vara obefintlig. Vi skulle 

framstå som en och samma person inför våra arbets-

kamrater under dagtid som inför våra respektive på 

kvällen, som samma person inför våra barn när vi 

leker med dem som inför våra vänner när vi går ut på 

krogen för att ta en öl. Våra personligheter skulle få en 

nyansrikedom och ett djup som ett 90-grams kopie-

8. Polly Sprenger, 1999. Sun on Privacy: ’Get Over It’. Wired, January 26.
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ringspapper: tomt och platt. Det är svårt att föreställa 

sig tråkigare människor. 

En parallell kan dras till skulpterandets skapande. 

Vid framställningen av en skulptur i is, sten eller lera, 

utgår konstnären från ett block av råmaterialet. Det 

inrymmer till en början varenda skulptur som är teo-

retiskt möjlig att åstadkomma utifrån blocket. Själva 

skapandet går sedan ut på att ta bort de delar av mate-

rialet som är i vägen för just den skulptur som önskas. 

När konstnären är färdig framstår skulpturen inför 

åskådaren som ett resultat av att konstnären valt bort 

vissa delar av det ursprungliga blocket till förmån för 

exponeringen av andra delar. 

Detta betyder inte att det är något fel på just den 

leran eller den snön som konstnären tar bort, den 

kunde ju ha varit högst relevant om konstnären hade 

tänkt sig en annan skulptur.

Värnet om personlig integritet utmålas ofta som 

utvecklingshämmande. Om vi ser fenomenet som en 

strävan efter att maximera den privata sfären ter sig 

beskrivningen rimlig. Men få människor har som mål i 

livet att leva totalt osynliga och avskilda från omvärl-

den. Om vi däremot ser personlig integritet som en 

process som syftar till att balansera det som är öppet 

och tillgängligt mot det som är stängt och otillgäng-

ligt så bleknar relevansen i beskrivningen avsevärt. 

Processen syftar ju till att skapa en närvaro, om och 
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om igen i idel nya situationer och sammanhang, vilket 

inte gärna kan ses som något annat än kreativt.

Hur vi skapar personlig integritet

Olika situationer ställer olika krav på den privata sfä-

ren. Fysiska omständigheter, lagar och regleringar, 

sociala normer och sociala relationer är faktorer som 

bestämmer på vilket sätt detta sker. Som vi redan har 

konstaterat är vi olika intima med olika personer bero-

ende på vår relation. Relationer förändras förstås över 

tiden, ofta från ny bekant till nära vän. Fast inte säl-

lan går förändringen åt andra hållet, från nära vän till 

avlägsen bekant eller rentav ovän. 

Även platser styr behovet av och möjligheten till 

privata sfärer. Toaletter, badrum och sovrum är platser 

som hör ihop med starka föreställningar om privatliv, 

medan exempelvis kontorslandskap och skolmiljöer 

erbjuder färre möjligheter till intimitet. Fast även 

detta kan snabbt ändras. Tänk bara på en skolmatsal 

som förvandlas till disco för skolans elever en fredags-

kväll eller arbetsplatsen som lokal för en firmafest. 

Det är samma rum på dagtid som på kvällstid, men 

helt olika ingångar för att bestämma samtalsämnenas 

innehåll och nivå. För att inte tala om vilka aktiviteter 

som lämpar sig: att omfamna och gnida sig mot en 

främmande människa fungerar mycket bra så länge 
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man rör sig till musik på ett dansgolv en lördagskväll. 

Det är en helt annan sak att fortsätta när musiken har 

tystnat. Allt annat lika. 

För att hänga med i de varierande förutsättningarna 

behöver vi hela tiden agera. I vissa fall agerar vi snabbt, 

som när musiken tystnar på dansgolvet. I andra fall tar 

det betydligt längre tid, som när vi slutade uppfatta 

mobiltelefoner som integritetskränkande. Det är säl-

lan som total avskildhet eller fullständig öppenhet är 

de bästa alternativen. Om vi skärmar av oss för mycket 

blir vi isolerade, vilket vi sällan är intresserade av. 

Om vi öppnar oss för mycket känner vi oss generade, 

sårade eller till och med kränkta.

För att anpassa vårt behov av en privat sfär till den 

situation som för tillfället råder använder vi oss av en 

hel uppsjö av metoder: kroppsliga mekanismer, fysiska 

strukturer, sociala normer och rutiner samt lagar och reg-

leringar. Bland de kroppsliga mekanismerna återfinns 

både verbala och icke-verbala mekanismer. Att tydligt 

be om avskildhet eller lugn och ro är kanske det mest 

enkla och raka sättet vi har att tillgå. Utöver det ome-

delbara innehållet i det vi säger, går det att utläsa en 

hel del från hur vi säger det. Retorik rymmer givetvis 

en hel uppsjö av metoder för att reglera avståndet till 

andra; tänk bara hur maktspråk kan skapa avgrunds-

djupa avstånd mellan människor och hur ett välslipat 

säljsnack kan skapa ett stort förtroende och närhet för 
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en tidigare obekant person. Även själva tonläget hjäl-

per till att ange nivån för hur personligt ett samtal ska 

vara, så när vi vill tala förtroligt sänker vi rösten. 

Icke-verbala mekanismer är inte lika direkta, men 

desto mer uttrycksfulla. Ögonkontakt och ansiktsut-

tryck är två viktiga hjälpmedel för att dra gränsen mel-

lan privat och tillgängligt. Detsamma gäller kropps-

hållning. Att luta sig framåt eller bakåt kan ge helt 

olika intryck i ett möte, liksom att bemöta någon med 

armarna i kors jämfört med armarna utsträckta. 

Det personliga utrymmet är det område som en 

individ upplever sig vilja ha för sig själv, givet aktu-

ell stund och sammanhang. Att inkräkta på detta 

utrymme kan leda till både rädsla, ilska och obehag. 

Ibland är en överträdelse dock oundviklig, som i en full 

hiss där vi tvingas stå närmare varandra än vi annars 

skulle vara bekväma med. Just i dessa situationer 

spelar kroppsspråket en viktig roll för att bekräfta och 

avväpna det som annars skulle upplevas som obehag-

ligt. Vi står stilla med händerna utefter sidorna, vi fäs-

ter blicken på någon detalj på väggen och vi andas tyst 

och försiktigt, allt för att minska effekten av intrånget 

på varandras personliga utrymme.

Förutom de rent kroppsliga mekanismerna använ-

der vi oss rutinmässigt av fysiska strukturer i vår miljö 

och omgivning för att reglera vår privata sfär. Kläder 

och klädkoder är viktiga attribut i denna bemärkelse. 
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Dels har de en skylande funktion, som ett fysiskt hin-

der bakom vilket kroppsdelar kan döljas. Dels hjälper 

kläderna till att definiera vem man är, i vilken situation 

man befinner sig och vilken roll man agerar utifrån. På 

så sätt hjälper de till att skapa rätt förväntningar på vad 

som är privat respektive öppet. Ofta är klädvalet starkt 

knutet till situationen man befinner sig i. En baddräkt, 

som fungerar utmärkt för att skyla sig på badstranden, 

upplevs som ett alltför naket klädval vid ett formellt 

möte på ett kontor. En kostym, å andra sidan, känns 

antagligen alltför formell och tillknäppt på en bad-

strand.

Andra fysiska strukturer, som gardiner, dörrar, väg-

gar och staket, används även de i dubbel bemärkelse 

för att reglera tillgänglighet. Liksom kläder har de en 

direkt skylande effekt. En stängd dörr eller en neddra-

gen gardin signalerar att personen innanför vill vara 

ifred, åtminstone i många kulturer. I vissa fall handlar 

det mer om en signal än ett faktiskt skydd, som när 

man gräver ned sig djupt i en tidning eller en bok på ett 

tåg för att undvika konversation med ytligt bekanta. 

Skyltar med direkta eller indirekta uppmaningar att 

hålla sig borta – eller inbjudningar (»Välkommen«) – 

är andra exempel.

Vi reglerar även vår privata sfär med en uppsjö av 

sociala normer och rutiner. Som vi redan har nämnt 

erbjuder olika rum olika mycket stöd för att skapa 
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sig en privat sfär. Ibland kan detta tillskrivas rum-

mets fysiska attribut, men ofta sitter det snarare i 

konventioner. På samma sätt fungerar olika sociala 

relationer – hur vi förhåller oss till främlingar, bekanta, 

släktingar, vänner eller familj – som mallar för vad man 

förväntas dela med sig och ta del av. Vi använder stän-

digt olika mallar, ibland flera samtidigt. När vi sitter på 

tåget med barnen är vi i ena stunden främlingar inför 

obekanta medresenärer, men går i nästa ögonblick 

in i föräldrarollen. Dessa förflyttningar kräver stor 

anpassningsförmåga, vilket i sin tur ställer höga krav 

på det handlingsutrymme vi har för att reglera närhet 

respektive avstånd i alla bemärkelser. 

Här spelar också makthierarkier en viktig roll. Barn 

har enligt schablonen mindre »rätt« till en oinskränkt 

privat sfär än vuxna, liksom anställda i förhållande till 

chefer. Övergången från barn till vuxen tar lång tid 

och kräver mycket övning; övning som förutsätter att 

barnen ibland bryter mot det som förväntas av dem. 

Att låsa in en individ i en mall, att hårt kontrollera och 

styra tillgången till personen i olika bemärkelser, gör 

förflyttningen mellan dessa mallar, liksom möjlighe-

ten att öva på nya, mycket utmanande.

Olika beteenden spelar en viktig roll för regleringen 

av ens privata sfär. Att vara återhållsam i samspelet 

med någon annan anger en viss gräns för tillgänglig-

het, liksom att undertrycka både negativa och positiva 
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känsloyttringar. Etikett och artighet utgör tydliga 

barriärer för vad som är privat respektive tillgängligt, 

vilka också kan varieras snabbt och enkelt allteftersom 

en situation utvecklas. 

Att ljuga och fabricera information är en annan 

mekanism som tjänar personlig integritet väl. På 

samma sätt som ett plank eller en dörr kan hindra 

insyn så kan en falsk bild utgöra en barriär som hindrar 

insyn i faktiska omständigheter. Den sociala acceptan-

sen för lögner varierar med kultur, men även där det 

allmänt anses vara fult och tveksamt att tala osanning 

kan det vara en vanlig strategi. Såväl amerikanska som 

europeiska studier avslöjar att vi dagligen både ljuger 

och fabricerar information och omständigheter. Stu-

dierna avslöjar även att acceptansen för olika slags 

lögner varierar. Altruistiska lögner, sådana som är 

avsedda att glädja omgivningen, är mest accepterade, 

följda av självförbättrande påhitt. Minst acceptans har 

vi för lögner som är avsedda att manipulera eller bak-

tala vår omgivning. 

Vi förlitar oss även på lagar och regleringar för att 

upprätthålla vår privata sfär. Dessa tjänar åtminstone 

två syften. Dels fungerar de som formaliserade normer 

för hur vi ska bete oss gentemot varandra. Dels hjälper 

de till att lösa konflikter som kan uppstå om någons 

personliga integritet kränks i juridisk mening. Det 

finns dock ingen generell och övergripande lagstift-
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ning som skyddar individers personliga integritet, 

utan personlig integritet hanteras lite här och var i 

lagstiftningen, liksom i mindre formella regleringar 

och föreskrifter. Brottsbalken innehåller exempelvis 

en paragraf som anger att man inte olovligen får läsa 

andras post. Exemplet är intressant eftersom det 

också finns en mycket stark social norm som uttrycker 

att man inte bör läsa andras post. För de allra flesta 

känns det helt enkelt fel att utan lov öppna och läsa ett 

brev adresserat till någon annan. Att det finns en lag 

som förbjuder detta är förmodligen inte relevant för 

känslan och de allra flesta fall av överträdelser anmäls 

knappast till polis för utredning. Men i extrema situa-

tioner kan man söka rättsligt stöd för att få upprät-

telse. Detta illustrerar att flera mekanismer kan kom-

bineras för att värna och upprätthålla en privat sfär. 

Just kombinationen av flera mekanismer samti-

digt är vanlig vid en aktiv reglering av personlig inte-

gritet. Vi ber att få vara ifred innan vi stänger in oss i 

arbetsrummet. Vi drar igen koftan eller kavajen, lägger 

armarna i kors och ser avvisande ut om vi upplever att 

någon tittar för närgånget på oss. Och om mekanis-

merna inte visar sig hjälpa, så kan vi eskalera skyddet 

genom att ta till nya. 

Den tillgängliga arsenalen av mekanismer för att 

reglera privatsfären varierar avsevärt mellan individer 

och kulturer. Etnografiska studier av olika kulturer 
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visar att avsaknad av miljöanknutna mekanismer går 

att ersätta med en större tonvikt på kroppsliga meka-

nismer och sociala normer. Även föremålen för regle-

ring varierar. Det som är privat för en person i en viss 

situation upplevs kanske på ett annat sätt i en annan 

situation, eller av en annan person. Att ändra synen på 

vad som är privat eller publikt i en viss situation är även 

det en mekanism för att reglera privatsfären; istället 

för att reglera gränsen mellan privat och publikt regle-

rar vi vad vi anser vara privat respektive publikt.

Sammanfattningsvis kan man säga att individers 

reglering av privatsfären är en högst dynamisk process 

som sker i nära samspel med omgivningen. För att 

åstadkomma en effektiv reglering använder vi oss av en 

uppsjö av olika mekanismer, ofta i kombination. Både 

mekanismer och föremål för reglering av privatsfären 

är under ständig utveckling, på individuell såväl som 

kulturell nivå. Utifrån detta synsätt handlar personlig 

integritet inte enbart om rätten att få vara ifred eller 

möjlighet att kontrollera informationsflöden, utan 

om att ha handlingsutrymme för att kunna välja olika 

regleringsmekanismer i olika situationer, att kunna ta 

till nya om de man redan har prövat inte visat sig till-

räckliga och att ha möjlighet att ständigt ompröva vad 

som är privat respektive publikt.
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Kapitel 3

Nätet ändrar 
förutsättningarna

Till skillnad från den fysiska miljön, där kommuni-

kation och samvaro för det mesta är flyktig, omedel-

bar och lokal, så erbjuder den digitala miljön ett i det 

närmaste oändligt och precist minne och en till synes 

obegränsad räckvidd. Detta ändrar inte innebörden 

av personlig integritet nämnvärt, men väl förutsätt-

ningarna för att skapa personlig integritet. På lång sikt 

bidrar dessa skillnader även till förändrade normer 

och nya rutiner för det vi anser vara privat och en änd-

rad syn på när det är viktigt att värna det privata. 

Datorer och Internet är inte de enda teknikområ-

den som påverkat inställningen till personlig integri-

tet. Den moderna debatten kring begreppet uppstod 

som en effekt av utvecklingen av kameror i kombina-

tion med tryckpressar som snabbt kunde leverera tid-

ningar i stora upplagor. Utvecklingen av postväsendet, 

först nationellt och sedan globalt, har ställt stora krav 

på tillit mellan olika aktörer. Här har den tekniska, 
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organisatoriska och regulatoriska utvecklingen gått 

hand i hand med utvecklingen av sociala normer. 

Introduktionen av mobiltelefoni har förändrat vår 

upplevelse av vad som anses vara privat respektive 

publikt. Ännu många år efter mobiltelefonins intåg i 

samhället under 1980-talet var det många som vägrade 

att använda tekniken eftersom de uppfattade det som 

en kränkning av deras integritet att kunna bli nådd var 

som helst och när som helst. Idag är det få som undvi-

ker mobiltelefoner av det skälet. 

Den utbredda datoranvändningen som Internet har 

möjliggjort har dock varit omvälvande för den person-

liga integriteten på ovanligt många sätt. Det finns flera 

anledningar till det.

Räckvidd och närhet

En av de absolut största förtjänsterna med Internet 

är att det finns en uppsjö av olika interaktionsformer 

som är helt oberoende av fysiska avstånd. Att vara på 

samma fysiska plats är inte längre en förutsättning för 

att vara tillsammans på många olika sätt. Vi chattar, 

kvittrar och bloggar i text, umgås med röst och bild 

via videokonferens, spelar spel tillsammans, kom-

menterar texter och nyheter liksom andra personers 

kommentarer. Vi handlar, söker efter information, 

samarbetar, gör affärer och mycket, mycket mer, helt 
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oberoende av var vi och alla andra befinner sig geogra-

fiskt. Vi kan sitta i våra vardagsrum och de vi umgås 

med eller gör affärer med kan sitta i samma rum eller 

på en restaurang på andra sidan jordklotet. 

Denna fantastiska räckvidd och närhet skapar 

enorma möjligheter för kommunikation, men den 

beskär även många av de mekanismer för att reglera 

vår samvaro som vi är vana vid från fysiska miljöer. 

Styrka och tydlighet i det vi uttrycker avtar exempel-

vis inte med kvadraten på avståndet som vi är vana vid 

att ljud gör i luft. Att reglera vem som hör vad vi säger 

genom att viska eller skrika är därför i det närmaste 

verkningslöst. Även miner, ansiktsuttryck och kropps-

språk silas effektivt bort i chattar, e-brev och sms, vil-

ket gör samvaron fattigare och mer svårnavigerad.

Lätt att nå många

En annan möjlighet som Internet medför är enkelhet 

att kommunicera med många på en och samma gång. 

Tillgång till masskommunikation har fram till idag 

varit få förunnat och ofta starkt förknippat med makt, 

oavsett om den skett via stora församlingar (exem-

pelvis via kyrkan), via tryckta medier eller etermedia 

(radio och TV). Med Internet är det enkelt att uttrycka 

sig med stora delar av världen som publik, även om det 

oftast inte är avsikten.
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Det senare är en stor utmaning för personlig 

integritet. Vi är vana att uttrycka oss för mindre och 

avgränsade grupper av andra människor. Ofta är det 

situationen och den omedelbara omgivningen som 

avgör hur vi uppfattar mottagargruppen. Vi kanske 

pratar förtroligt med en vän under en promenad i sko-

gen. Eller så sitter vi i gemenskap av ett stort sällskap 

på en restaurang, med många andra restauranggäster 

runt omkring oss. Ibland talar vi direkt till en större 

grupp människor, kanske vid en konferens eller något 

annat formellt forum. I alla dessa situationer kan vi 

förhållandevis enkelt identifiera mottagarna för kom-

munikationen och få en intuitiv känsla för hur det vi 

säger ska tas emot. 

I fysiska miljöer har det länge varit enklare att vara 

privat än att vara publik. Det har helt enkelt varit kost-

samt att nå ut till många samtidigt. Med nätverkad 

datoranvändning är det precis tvärtom, det är enklare 

att vara publik än att vara privat. Samtidigt är den till-

tänkta publiken för de allra flesta, i de allra flesta sam-

manhang, fortfarande tämligen begränsad. Även om vi 

har möjlighet att nå en mycket stor publik så tänker vi 

oss ofta en mer begränsad sådan. 

Denna spontana känsla för mottagargruppen infin-

ner sig ofta även vid kommunikation över Internet via 

e-post och sociala medier. Ofta har vi en god tänkt bild 

av mottagargruppen, även på nätet. Skillnaden mot 
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fysiska miljöer är att det på nätet finns en stor vilande 

osynlig mottagargrupp.

Lagring och kopiering

Allt vi säger och gör på nätet kan lagras och mycket av 

detta lagras också. Det gäller både det vi vill lagra och 

allt annat som vi uttrycker eller kommunicerar med 

andra: bilder som vi lägger ut på Facebook, bilder där 

vi figurerar och som andra personer lägger ut på Face-

book och märker upp med våra identiteter, resultat 

från idrottstävlingar och så vidare.

Det finns egentligen ingen gräns för hur mycket av 

det vi gör på Internet som kan lagras, åtminstone ingen 

som kan användas för att förutse vad som kommer att 

lagras eller ej. Den enda realistiska inställningen är att 

allt vi gör och företar oss på nätet kan och kommer att 

lagras, praktiskt taget utan undantag. Det beror i stor 

utsträckning på det sätt som nätet sitter ihop och fung-

erar. Information passerar ofta ett stort antal datorer 

på sin väg och inte sällan lagras den på många ställen. 

Det är sällsynt att en och samma aktör kontrollerar 

hela denna kedja. Ett blogginlägg, exempelvis, sparas 

först och främst på en webbserver som tillhör den som 

driver bloggtjänsten, exempelvis Wordpress, Blogger 

eller Tumblr. Det är dock inte det enda stället där inne-

hållet kommer att lagras. Kort efter dess publicering 
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kommer sökmotorer, som Google, Yahoo och Bing, 

att hitta inlägget och länka till det. I samband med 

länkningen sparar sökmotorerna egna kopior eller 

utdrag av innehållet i en slags buffert – cache – för att 

den ska kunna visa en förhandsversion om någon får 

upp inlägget i en sökträfflista. Om inlägget innehåller 

länkar till andra bloggar publiceras ofta ett utdrag från 

denna som en kommentar till bloggtexten, varför en 

del av texten även kommer att lagras på en webbserver 

hos denna bloggtjänst. Dessutom kommer innehållet 

att sparas i buffertar i de webbläsare som tillhör alla 

dem som läser inlägget. 

Utöver sådant som vi faktiskt vill att det ska lagras, 

som blogginlägget i exemplet ovan, så lagras även 

en hel del av det vi uttrycker, gör och skapar på nätet 

utan vår egen avsikt att lagra det. Det faktum att vi 

är på nätet och vad vi gör där lagras i dataloggar hos 

Internetleverantörer och tjänsteleverantörer. Det vi 

kommunicerar till andra lagras på olika platser, ibland 

trots att kommunikationen sker i en till synes flyktig 

kommunikationsform som en chatt. Och även om vi 

raderar informationen, som en statusuppdatering på 

Facebook, så finns den ofta kvar hos tjänsteleverantö-

rerna. De väljer bara att inte visa den. 

Även om mycket av det vi gör med datorer, telefo-

ner och annan nätverkad utrustning lagras, så skalas 

en stor del av det fysiska och sociala sammanhanget 
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bort. Sammanhang som vi använder oss av för att tolka 

information. Det gör att tolkningen av lagrad informa-

tion kan förändras över tiden i och med informationen 

är intakt, medan sammanhanget som möjliggör dess 

tolkning förändrats. Förändringen i hur lagrad infor-

mation tolkas kan innebära en stor utmaning för den 

personliga integriteten, när något som upplevdes som 

harmlöst plötsligt tolkas som stötande eller opas-

sande.

Enorma volymer

Informationsvolymerna som skapas till följd av nät-

verkad datoranvändning är enorma. Det gäller på såväl 

individuell som kollektiv nivå. På en enda minut lad-

das det upp cirka 100 timmar video till Youtube och 

3 500 bilder till Instagram. Under samma tid har mer 

än 100 000 inlägg publicerats via Twitter och dubbelt 

så många e-brev nått sina mottagare. Mängden infor-

mation som skapas och lagras på det här sättet växer 

exponentiellt och merparten lagras under mycket lång 

tid. Det finns ett stort värde i all denna informations-

mängd. Big Data har kommit att bli ett begrepp som 

omfattar alla de möjligheter som stora informations-

mängder kan erbjuda i framtiden. Om vi studerar vilka 

sökord människor använder sig av när de letar efter 

information på Internet, så kan vi skaffa oss en bild 
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av trender i influensaspridning eller politikers och 

artisters popularitet. Sportklocketillverkaren Garmin 

har loggat sina användares prestationer i löparspåren 

över en sträcka motsvarande sex miljarder kilometer, 

inklusive data om hjärtfrekvens, löphastighet, höjd-

förändringar med mera. Förhoppningarna på att den 

här sortens informationssamlingar ska bidra till såväl 

medicinsk som livsstilsforskning är stora. 

Samtidigt erbjuder dessa informationsmängder 

stora utmaningar för våra etablerade sätt att skapa 

personlig integritet. Stora informationsmängder är 

för många oerhört abstrakta och svåra att förstå sig 

på. Vad säger alla timmar loggdata från mina löparrun-

dor om mig, min kropp och min hälsa? Den samlade 

mängden söksträngar som jag har matat in i Googles 

sökmotor, vad kan den berätta? Eller all den informa-

tion som teleoperatörerna lagrar som ett resultat av 

min mobiltelefonanvändning, vad ger den för bild av 

mitt liv? Det är inte nödvändigtvis så att den kunskap 

som kan härledas från all denna information avslöjar 

dåliga eller ovälkomna sidor av mitt liv. Det är dock få, 

om ens någon, av de etablerade mekanismerna för att 

hantera personlig integritet som är anpassade för den 

här typen av abstrakta men likväl personliga informa-

tionssamlingar. 

Samtidigt som det är mycket utmanande för 

enskilda att förstå sig på stora informationsmängder 
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så är det mycket enkelt att söka i dem, i stor kontrast 

till information till fysiska miljöer. Det är även enkelt 

att tråla efter information, att söka utan att veta vad 

man är ute efter, liksom på vinst och förlust. Även 

dessa möjligheter utgör utmaningar för våra etable-

rade sätt att hantera personlig integritet.

Transparens

Alla de skillnader mellan fysiska och digitala miljöer 

som beskrivs ovan bidrar till att vårt sätt att betrakta 

omvärlden förändras dramatiskt. Den mest uppen-

bara förändringen är att det blir mycket svårare att 

förstå vilken information som jag lämnat efter mig, 

vilka som ser mig, varför de tittar på mig eller hur deras 

syn på mig kan påverka mig och mitt liv. Det gör det 

mycket mer utmanande att förutse hur man ska bete 

sig och förstå konsekvenserna av sitt handlande, såväl 

på förhand som i efterhand. 

Massiva mängder personlig information har poten-

tialen att ge helt nya möjligheter till kreativ och utveck-

lande självreflektion. Samtidigt möjliggör spåren som 

vi lämnar efter oss i digitala miljöer andras granskning 

på ett sätt som vi inte är vana vid från fysiska miljöer. 

Skillnaden mellan enskilda personers förståelse för all 

den personlig information de lämnar efter sig och de 

möjligheter som andra har att granska den och härleda 
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ny kunskap från den, skapar en stor maktobalans mel-

lan dem som kan utnyttja informationens möjligheter 

och dem som inte kan det. Kunskapen om denna oba-

lans och dess konsekvenser är idag mycket begränsad, 

men den har gett upphov till stor oro för att IT-sam-

hället ska utvecklas till ett övervakningssamhälle utan 

motstycke i historien. 

I sin bok The Transparent Society utforskar den 

amerikanske forskaren och science fiction-författaren 

David Brin ett framtidsscenario med ett fullt utvecklat 

övervakningssamhälle i alla dess bemärkelser1. I detta 

samhälle kan staten följa medborgarnas varje rörelse 

och handling på ett sätt som skulle skrämma de flesta. 

I gengäld kan medborgarna se dem som övervakar och 

vad de gör med sin kunskap i samma höga upplösning. 

En medborgare på gatan som fotograferas av en över-

vakningskamera kan se och granska den som studerar 

kamerabilden i samma utsträckning som hon själv 

granskas. Scenariot kan ifrågasättas på många plan, 

men Brin utnyttjar det väl för att vrida och vända på 

begreppen transparens och personlig integritet i rela-

tion till värden som frihet och ansvarstagande. Inte 

minst illustrerar han tydligt att transparens går åt 

flera håll. Det handlar om övervakare som kan granska 

och observera sina objekt, men det handlar även om 

att objekten kan förstå att och hur de blir granskade, 

1. David Brin, 1998. The Transparent Society. The Perseus Books Group.
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liksom att de själva kan granska sina övervakare. Brin 

utgår framförallt från ett stat-individperspektiv, men 

hans scenario är utvecklande på många fler sätt än så. I 

en värld där auktoriteter som stater, företag, organisa-

tioner och föräldrar har både behov och möjlighet att 

följa och granska sina medborgare, anställda, kunder 

och barn, hur kan informationsteknik hjälpa dessa att 

förstå att och hur de blir övervakade? Hur kan tekni-

ken hjälpa dem att övervaka övervakarna?

Det är inte bara själva tekniken i sig som reglerar 

hur vi kan se, följa och granska varandra. Få, om ens 

någon, lever ett liv där total osynlighet är regel och all 

synlighet undantag. I de allra flesta situationer är vi i 

teorin långt mer synliga och öppna för andras gransk-

ning än vi faktiskt räknar med i praktiken. Det som 

hindrar andra från att närgånget granska oss är sällan 

fysiska skydd utan immateriella hinder som sociala 

normer och andra regleringar. I normalfallet tar vi 

dessa så för givet att vi tryggt kan sitta i en tunnelbane-

vagn och halvslumra med vetskapen om att vi visserli-

gen är synliga för alla, men att ingen tar sig rätten att 

verkligen syna varje millimeter av vår uppenbarelse. 

En förutsättning för att denna mekanism ska fungera 

är att de immateriella mekanismerna är förhållandevis 

allmänt accepterade och stabila. Vår användning av 

Internet och Internetbaserade tjänster saknar ännu 

den sortens allmänt accepterade barriärer för gransk-
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ning och övervakning, åtminstone i en utsträckning 

som de flesta är bekanta med till vardags. 

Det finns visserligen användarvillkor som i någon 

mån talar om hur tjänsteleverantörer hanterar person-

lig information. Dessa är dock så pass svåra att förstå 

– och de ändras så pass ofta – att de är dåliga verktyg 

för den som vill förstå vad som verkligen händer. God 

transparens handlar alltså inte enbart om att skapa en 

förståelse för vad som är tekniskt möjligt, utan i lika 

stor utsträckning att effektivt spegla hur dessa möjlig-

heter utnyttjas.

Tips

Helen Nissenbaum söker inspiration från flera av de texter om 
personlig integritet som refereras i tidigare kapitel, men sätter 
dem i ett nytt sammanhang i och med digitaliseringen. Hennes 
bok Privacy in Context: Policy and the Integrity of Social Life är 
utgiven på Stanford University Press 2010.
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Kapitel 4

IT i storebröders och 
småsystrars tjänst

Många föreställningar om modern IT-baserad 

övervakning hämtar inspiration från den brittiska 

författaren George Orwells roman 1984, som kom ut 

1949. I romanen beskriver Orwell ett framtida dysto-

piskt samhälle, en totalitär enpartistat förkroppsligad 

genom den fiktiva, mustaschprydda och mörkögda 

Storebror. Partiet övervakar alla innevånare med hjälp 

av teleskärmar, ett slags tvåvägs TV-apparat, och kan 

på så sätt följa allt som sägs och utförs i hem, på arbets-

platser och i publika miljöer. 

På ett sätt är likheten mellan övervakningssamhäl-

let i 1984 och dagens samhälle slående: i båda existerar 

teknik som möjliggör en mycket långtgående över-

vakning av en stor majoritet av befolkningen. I övrigt 

är skillnaderna stora. I 1984 är det en enda auktoritet 

som står för övervakningen, Partiet. I dagens samhälle 

utförs övervakningen istället av i stort sett alla: famil-
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jemedlemmar, vänner, arbetsgivare, affärsrörelser, 

tjänsteleverantörer, vårdgivare, kommunikationso-

peratörer och inte minst stat och kommun. Ingen av 

dessa bevakar allt, utan var och en står för var sin liten, 

eller i vissa fall stor, pusselbit. 

En annan avgörande skillnad handlar om hur över-

vakningen går till. I 1984 är den förhållandevis direkt 

genom överallt närvarande video- och ljudövervak-

ning. Det förekommer givetvis även i dagens samhälle 

via övervakningskameror, men den största informa-

tionsmängden skapas istället i samband med att vi 

utför olika vardagsaktiviteter. Som när vi handlar i en 

affär (loggas via kredit- och lojalitetskort), åker med 

kommunala färdmedel (loggas via elektroniska bil-

jettsystem), söker information på webben (loggas via 

sökmotorn), läser tidningen på en surfplatta (loggas 

via annonser och sociala medier), umgås med vänner 

via sociala medier (loggas av många), eller bara tar en 

promenad med mobiltelefonen i fickan (loggas av tele-

operatören).

Ur denna mycket omfattande informationsmängd 

går det att utläsa en rad olika detaljer om våra vanor 

och beteenden, åsikter, sociala nätverk, rörelsemöns-

ter, hälsotillstånd och ekonomi. Sätten att samla in 

uppgifterna varierar, liksom vilka aktörer som står 

för insamling, bearbetning, lagring och användning 

av informationen. Sammantaget är situationen minst 
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sagt svåröverblickbar. Frågorna är många. Vilken slags 

personlig information samlas mer eller mindre rutin-

mässigt in, av vem, i vilka situationer, för vilka syften 

och med vilken spridning?

I sin bok Code and Other Laws of Cyberspace beskri-

ver den politiskt aktive amerikanske juridikprofessorn 

Lawrence Lessig kod – uttryckt i datorarkitektur, i 

form av både hård- och mjukvara – som en ny styrande 

faktor i samhället1. Likt stater och sociala normer, 

menar Lessig, dikterar koden alltmer villkoren för oss 

alla. Kod i digitala rum är som byggnader eller arkitek-

tur i fysiska miljöer. På så vis sätter den gränser för vad 

som är möjligt och omöjligt. I och med att samhället 

idag spänner över digitala rum i lika stor utsträckning 

som fysiska motsvarigheter, är kod som styrande fak-

tor något vi måste förstå och förmå hantera. 

Som ett fundament för samhället kan kod ses 

som ett övervakningssystem eftersom det i grunden 

bygger på hantering av elektroniska spår efterläm-

nade av individer, organisationer, stater, fysiska och 

imaginära händelser – allt sådant som är föremål 

för övervakning. Övervakning som begrepp är ofta 

laddat med negativa konnotationer, men sett från 

perspektivet av en styrande faktor så är det snarare 

1. Lawrence Lessig, 2006. Code: And Other Laws of Cyberspace, Version 2.0. The Perseus 
Books Group.
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själva fundamentet; ofta ett välkommet sådant2.  

Exakt hur denna övervakning ska gå till rymmer dock 

många olika val och det sätt som vi väljer att utforma 

kod på bestämmer helt vilket syfte övervakningen ska 

fylla, hur den ska gå till och hur olika aktörer berörs. 

Det är viktigt att betona att dessa val inte är inbyggda 

i tekniken på förhand, det är människor som avgör 

vilka värden övervakningen ska främja eller hindra.  

Vårt val står inte mellan«reglering« eller »ingen 

reglering«. Kod reglerar. Den implementerar 

värden eller ej. Den möjliggör friheter eller 

begränsar dem. Den främjar personlig inte-

gritet eller övervakning. Människor väljer hur 

koden gör dessa saker. Människor skriver koden. 

Huruvida det är människor som fattar beslut 

om cyberrymdens reglering är därför inte en 

fråga. Människor – kodare – kommer att göra 

det. Det enda valet är huruvida vi tillsammans 

spelar en roll i deras val – och därmed i avgöran-

det hur dessa värden reglerar – eller huruvida vi 

kollektivt tillåter kodare att välja värden åt oss.

Lawrence Lessig, 20003

 

2. För en introduktion till fördelarna med att analysera hur värderingar byggs in i övervak-
ningssystem, såväl positiva som negativa, liksom deras inbördes påverkan, se David Lyon, 
2007. Surveillance Studies: An Overview. Cambridge: Polity Press
3. Från Lawrence Lessig, 2000. Code Is Law: On Liberty in Cyberspace. Harvard Magazine, 
January-February 2000. Författarens översättning.
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Om nu allt som händer i en dator kan uttryckas i ter-

mer av övervakning, så kan det vara lönt att skilja 

mellan explicit och implicit övervakning. Explicit 

övervakning är riggad för att följa individer och deras 

handlingar och sedan utnyttja kunskapen för olika 

syften. Är den implicit är den en sidoeffekt av annan 

funktionalitet utan egentlig avsikt att följa individer, 

organisationer eller företag. Det är värt att notera att 

information insamlad som ett resultat från implicit 

övervakning alltid kan komma att användas för expli-

cita syften. 

Här följer ett antal beskrivningar av hur olika til�-

lämpningar bidrar till olika former av mer eller mindre 

explicit övervakning av många olika aktörer. I vissa fall 

är metoderna medvetet utformade för att övervaka, 

ibland inte.

Webbaserad användarprofilering

I stort sett all webbanvändning är explicit övervakad, 

ofta av många aktörer samtidigt för en rad olika syf-

ten. Ett skäl till övervakning kan vara att ge avancerad 

funktionalitet på en webbplats. I sin första version 

var webben ganska enkel och ämnad att leverera sta-

tisk information som sällan ändrades. I ett typiskt 

användningsfall bad en användare, via sin webbläsare, 

en webbserver om en specifik webbsida, varpå servern 
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svarade med att skicka tillbaka motsvarande innehåll, 

som webbläsaren presenterade för användaren. Om 

samma användare bad om en annan sida på samma 

server, till exempel genom att klicka på en länk på plat-

sen, så fanns det inget enkelt sätt för servern att koppla 

ihop de två olika visningarna. Det gjorde det svårt att 

bygga exempelvis en webbaserad butik där kunder ska 

kunna lägga varor i kundvagnar. Webbservern behöver 

då nämligen hålla reda på de olika kunderna och alla 

deras varor mellan flera sidvisningar. 

HTTP-kakor introducerades 1995 som en lösning 

på problemet, bara några år efter webbens födelse. En 

kaka är en smula information, exempelvis ett använ-

darnamn, som en webbserver kan placera i använ-

darens webbläsare. Varje gång webbläsaren skickar 

en sidförfrågan till webbservern så kan servern läsa 

informationen. Idag används tekniken av i stort sett 

alla webbplatser4. Den har framförallt tre olika syften: 

sessionshantering, individanpassning och använ-

darprofilering. Det är det sistnämnda användnings-

området som skapar störst utmaningar för personlig 

integritet. Med hjälp av kakor kan i stort sett allt du 

gör på webben följas av olika aktörer. Det gäller såväl 

sådana du själv besöker som sådana som är lierade 

med dem du besöker. Utifrån vad de lär sig av att följa 

4. Anne-Marie Eklund-Löwinder skriver mer om kakor på .SE-bloggen: https://www.iis.se/
blogg/far-det-lov-att-vara-en-kaka-till/
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dig kan de bygga upp en profil över nyheter och ämnen 

som intresserar dig, personer som finns i ditt sociala 

nätverk och geografiska områden som du rör dig i. Ur 

denna information kan de vidare uppskatta exempel-

vis din ekonomiska situation och dina politiska värde-

ringar.

Numera är kakor bara en i en lång rad tekniker som 

används för användarprofilering. Nedan listas ytterli-

gare ett antal som används för liknande syften, var för 

sig eller i kombination. Flera av dem används i första 

hand för andra syften än webbprofilering, som exem-

pelvis mellanlagring av media och e-post eller lagring 

av användarinställningar.

• 	 Spårningspixel, eller web bug, är vanligen en 

bild inbäddad i HTML-koden på en webb-

sida eller ett e-postmeddelande. När sidan 

ska visas hämtas bilden från en server som 

registrerar hämtningen. En spårningspixel 

kan vara osynlig, exempelvis en transparent 

bild av minimal storlek. Ett sätt att använda 

den är att registrera individuella mottagare 

av reklamutskick. Användaren kan undvika 

registrering genom att inte visa bilder i 

e-postmeddelanden.
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 •	 Flashkakor, eller Local Shared Objects (LSO), 

är dataobjekt som kan användas av webbsi-

dor som innehåller media i formatet Adobe 

Flash. Objekten används på liknande sätt 

som vanliga kakor, men de kan rymma 

betydligt mer data och de kan delas mellan 

olika webbläsare på en och samma dator. 

Flashkakor kontrolleras i många fall inte via 

webbläsarens inställningar, vilket gör dem 

svårare att upptäcka och vid behov radera. 

•	 Webblagring – Web storage eller Docu-

ment Object Model (DOM) storage – är 

enkelt uttryckt en utvecklad variant av 

HTTP-kakor. Till skillnad från HTTP-

kakor erbjuder webblagring betydligt 

mer lagringsutrymme – i storleksord-

ningen megabyte istället för kilobyte. 

•	 Datorprofilering eller device fingerprinting 

är en teknik för att identifiera webbläsare 

utifrån ett antal typiska kännetecken. I sam-

band med att en webbläsare efterfrågar en 

webbsida från en webbserver, lämnar den 

ifrån sig information om vilken slags webb-

läsare det är – vilken version, hur stor skärm 
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användaren har, hur många färger den kan 

visa med mera. Sammantaget utgör denna 

information en profil som i många fall är 

helt unik för varje användare. Tekniken kan 

användas för att identifiera användare över 

flera sessioner och mellan olika webbplat-

ser.

Ibland används även termerna superkaka och zom-

biekaka, som är benämningar på en företeelse där olika 

tekniker kombineras för att automatiskt återskapa 

raderad spårdata i en webbläsare eller mediaspelare. 

En Flashkaka kan exempelvis tjäna som backup ifall 

att en användare skulle radera alla vanliga kakor i sin 

webbläsare.

Användningen av HTTP-kakor och liknande tekni-

ker är begränsad till spårning av användning av webb-

läsare och läsning av massutskick av e-post. Övrig 

Internetanvändning, såsom telefon- och videosamtal, 

kan inte spåras med dessa tekniker. Det finns dock 

vissa aktörer som har möjlighet att följa även denna 

trafik. Detaljerad trafikgranskning (deep packet inspec-

tion) är en teknik för att på ett effektivt sätt inspektera 

den enorma mängd information som i små paket pas-

serar olika knutpunkter, routrar, på Internet. I paketen 

lagras avsändare och mottagare, vilken slags trafik det 

handlar om och delar av kommunikationens innehåll. 
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Att slippa webbaserad användarprofilering

Det finns flera olika metoder för att skapa bättre förståelse 
för och möjligheter att undvika webbaserad användarprofi-
lering. Samtliga har dock begränsningar och inte ens om man 
kombinerar flera kan man helt undvika profilering när man 
använder webben.

De flesta webbläsare har idag ett flertal inställningsmöjlig-
heter som påverkar möjligheten att profilera användare. Dels 
är det ofta möjligt att begränsa användningen av kakor. Den 
mest drastiska metoden är att inte acceptera kakor över huvud 
taget. Det påverkar dock surfupplevelsen i grunden, i och med 
att i stort sett alla webbplatser kräver kakor för att fungera 
fullt ut. Ett alternativ är att begränsa användningen av kakor 
på enstaka webbplatser. Ett annat är att blockera tredje-
partskakor, kakor som sätts av andra webbplatser än dem 
som användaren besöker direkt. Tredjepartskakorna anses 
vara viktiga för profilering, dock utan att ha stor betydelse för 
webbplatsers övriga funktionalitet. Ett förhållandevis nytt till-
skott till webbläsarnas inställningsmöjligheter kallas ”lämna 
inga spår”, eller ”Do not track”. Inställningen gör att webblä-
saren undanber sig tredjepartsregistrering av användarens 
surfvanor vid varje kontakt med webbplatser. Metoden bygger 
på frivillighet, och dess effekt har ifrågasatts. 

Mer effektiva lösningar analyserar innehållet på de webbsidor 
som användaren besöker och blockerar kända och misstänkta 
spårningsplatser. Funktionen finns exempelvis i form av 
insticksmoduler till webbläsare. Exempel på populära moduler 
är disconnect.me och Ghostery. Collusion är ett annat alter-
nativ, tillgängligt till Firefox. Istället för att blockera profilering 
registrerar programmet spårningsplatser och illustrerar hur 
dessa sitter ihop med de webbplatser användaren besöker. 

Sedan 2011 reglerar lagen om elektronisk kommunikation 
(2003:398) användningen av kakor på webbplatser. De som 
besöker en webbplats med kakor ska informeras om att de 
finns och vad de används till. Användaren ska även ge sitt 
samtycke till att de används. Lagen efterlevs delvis, särskilt 
av stora aktörer, men dess effekt på användares medvetenhet 
om profilering och möjligheter att begränsa den är mycket 
tveksam.
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Ett typiskt e-postmeddelande kräver ett eller ett par 

paket för att levereras, medan en bild på en webbsida 

kräver dussintals eller fler. Om en övervakande aktör 

har begränsade analysresurser så kan den välja att bara 

registrera avsändare, mottagare och typ av trafik. Med 

mer resurser så kan även innehållet i trafiken analyse-

ras. Detaljerad trafikgranskning är inte tillgänglig för 

vem som helst eftersom den kräver tillgång till knut-

punkter på Internet. 

Internetleverantörer och kommunikationsopera- 

törer har denna möjlighet, men i normalfallet är de 

så pass måna om sina kunders obrutna förtroende att 

de avhåller sig från att granska sina kunders trafik. I 

några fall har dock operatörer erbjudit andra aktörer 

möjligheten att använda tekniken. Ett exempel är det 

amerikanska företaget NebuAd, som lierade sig med 

ett stort antal Internetoperatörer för att kunna visa 

riktad reklam. Budskapen baserades på övervakning 

med detaljerad trafikgranskning. 2008 tvingades bola-

get att lägga ned verksamheten efter kritik i den ameri-

kanska kongressen.

Under samma period tillät bland andra Interneto-

peratören British Telecom företaget Phorm att testa 

en liknande teknik. Testerna ledde till konsumentkri-

tik och EU-kommissionen öppnade ett överträdelse-

förfarande mot Storbritannien eftersom Phorm regist-

rerade användares beteende på Internet. Ärendet 
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lades ned 2012 utan annan åtgärd än att de inblandade 

Internetleverantörerna avslutade testverksamheten.

Idag anses övervakning av webbanvändning och 

användarprofilering på webben vara mycket omfat-

tande, särskilt i jämförelse med motsvarande övervak-

ning i det fysiska rummet. Jämförelsen är ganska rele-

vant, eftersom vi gör ungefär samma saker i det fysiska 

rummet som vi gör på webben. Vi umgås med andra 

människor, vi handlar varor, vi flanerar – fönstershop-

par i det fysiska rummet, browsar på webben – med 

mera. Om man skulle översätta situationen på webben 

till det fysiska rummet, så skulle vi hela tiden följas av 

ett antal sensorer som registrerar vad vi gör, vad vi tittar 

på, vad vi köper, vem vi talar med, vem vi tittar på, vart 

vi färdas och så vidare. Uppsättningen sensorer skulle 

variera under dagen, men vi skulle för det mesta följas 

av minst en handfull i taget och de flesta skulle åter-

komma vid flera tillfällen. Vi skulle inte riktigt veta vilka 

intressen dessa sensorer representerade eller hur den 

insamlade informationen skulle användas. Än mindre 

skulle vi ha möjlighet att få reda på vilka andra aktörer 

som informationen skulle kunna skickas vidare till. 

Det finns dock två mycket viktiga skillnader mellan 

webben och det fysiska rummet. För det första skulle 

vi i det fysiska rummet ganska enkelt kunna se att vi är 

följda av sensorer, åtminstone om dessa vore personer. 

För det andra skulle vi ha stöd i både norm- och regula-
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toriska system för att säga »nej, nu får ni inte följa mig 

längre«. Det senare gäller särskilt i situationer som 

människor i allmänhet karakteriserar som privata, 

som i hemmiljö och i sällskap av nära vänner. Det finns 

visserligen både lagstiftning och vissa tekniska hjälp-

medel för att skapa såväl transparens som valfrihet på 

nätet, men deras effekter är fortfarande begränsade.

Dessa skillnader, bristen på transparens och svå-

righeterna att säga nej, representerar de två tyngsta 

argumenten från en relativt liten men växande skara 

kritiker. Den brittiska forskaren Tim Berners Lee, som 

brukar betraktas som webbens uppfinnare, var mycket 

kritisk i samband med Phorm-affären och uttryckte sig 

så här om sin surfhistorik på Internet: 

Det är mitt – du kan inte få det. Om du vill 

använda det till något måste du förhandla med 

mig. Jag måste ge mitt godkännande, jag måste 

kunna förstå vad jag får i gengäld.

Tim Berners Lee, 20085

Det är svårt att föra en nyanserad diskussion om för- 

respektive nackdelar med användarprofilering på 

webben, av flera skäl. Möjligheten att profilera indivi-

der skapar utrymme för riktad reklam och individan-

5. Från en intervju med Tim Berners Lee i BBC news den 17 mars 2008. Författarens 
översättning.
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passade tips och rekommendationer. Många debattö-

rer menar att just denna möjlighet är en viktig del i den 

nya webbekonomin som vuxit fram under det senaste 

decenniet. Exakt hur stor del är dock oklart, då bran-

schen som bedriver webbövervakning är ljusskygg och 

inte gärna delar med sig av statistik. 

En övervägande del av den reklam som visas på 

webben är dock fortfarande statisk, vilket talar emot 

att eventuella reklamintäkter är beroende av använ-

darprofilering. Från ett individperspektiv är åsikterna 

om riktad reklam varierade. Vissa menar att det är 

mycket välkommet och användbart, medan andra 

upplever det som obehagligt, särskilt om det leder 

till känslan av att vara explicit övervakad. Medier i 

USA har nyligen beskrivit hur butikskedjor har erbju-

dit olika kunder olika priser, baserat på webbaserad 

användarprofilering. Bland annat kunde Wall Street 

Journal i december 2012 rapportera att en varuhus-

kedja gav lägre pris till kunder som handlade från 

områden med högre medelinkomst. Likaså fick de 

som handlade från områden där det fanns konkur-

renter lägre priser. Utvecklingen är oroande, eftersom 

tillämpningen kan leda till social uppdelning och mar-

ginalisering av boende i områden som klassas som fat-

tiga och eftersatta6.

6. Företeelsen i allmänhet är väl studerad och beskriven under etiketten Postal code sorting 
(postnummersortering).
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Användarprofilering bidrar i mycket omfattande 

skala till att registrera individers vanor, åsikter, bete-

enden, sociala nätverk, ekonomiska situation med 

mera. De flesta av oss är inte vana att konfronteras 

med en sådan spegling av oss själva, vilket gör det svårt 

för många att värdera lämpligheten i att bedriva pro-

filering. Att profilerna och hur de används döljs för de 

individer som de beskriver gör det nästintill omöjligt 

för användarna själva att förstå dem. För den person-

liga integriteten är profilerna högst problematiska, 

trots att dessa ofta är pseudoanonyma och oåtkomliga 

för slutanvändare.

En av de viktigaste funktionerna för personlig inte-

gritet är att skapa möjligheter att reglera sin identitet 

inför andra. En annan är att ge goda förutsättningar 

för social interaktion. En profil som skapats utifrån 

en lång period av webbanvändning riskerar att varken 

kunna beskriva individens olika identiteter eller i vil-

ken social situation olika identiteter bör komma till 

användning. 

Till exempel skulle bokrekommendationer som 

skapats utifrån vilka tidningsartiklar en individ läst på 

sin fritid kunna visa sig vara helt opassande vid littera-

tursökningar tillsammans med kollegor.
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Exempel: Integritetsspegel

I ett projekt på SICS Swedish ICT under 2007-2008 utvecklade 
vi en prototyp av en ”integritetsspegel” för webben. Syftet 
var att underlätta för människor att förstå vilka bilder av 
dem själva som kan formas utifrån fritt tillgänglig personlig 
information på webben. Målet var att det skulle vara lika enkelt 
att inspektera sin egen uppenbarelse på webben före ett möte 
med nya människor på krogen eller inför en anställningsinter-
vju som det är att kontrollera sitt fysiska utseende i en vanlig 
spegel. Prototypen baserades på sökresultat från Google, som 
analyserades med avseende på olika faktorer som på olika 
sätt påverkar en individs uppenbarelse. 

Experimentet satte fingret på flera utmaningar, exempelvis 
att information från webben om en och samma individ kan ge 
upphov till ett stort antal olika uppenbarelser. Till skillnad från 
sin egen spegelbild, som tydligt reflekterar ens uppenbarelse 
som den ter sig just nu, så kan information från webben skapa 
många olika bilder av en person. 

För att ge användaren en bättre förståelse för vilka dessa är 
delades sökresultaten in i tre grovt generaliserade personliga 
sfärer: privat, professionell och publik. Ett typiskt exempel 
på information från en privat sfär skulle kunna vara familje-
bilder medan professionellt innehåll skulle relatera till ens 
arbetsplats och publikt innehåll till insändare i dagstidningar. 
Informationen klassificerades vidare utifrån stilistiska kvali-
teter, som bloggtext, journalistisk text och vetenskaplig text. 
Tanken var att komplexiteten i individens uppenbarelse skulle 
hanteras genom att samla all information i ett interaktivt 
gränssnitt som skulle göra det möjligt för användaren att 
utforska möjliga bilder av sig själv.

Experimentet illustrerade även med stor tydlighet att 
integritetsstärkande verktyg för individer kan vara minst lika 
användbara för dem som vill granska individen. Möjligheten att 
skapa något som skulle kunna hjälpa människor inför mötet 
med nya arbetsgivare var en viktig drivkraft i experimenteran-
det. Samtidigt skapade vi ett verktyg som gav nya arbetsgivare 
ännu bättre möjligheter att granska arbetssökanden än de 
hade tidigare. 
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Sociala medier

Deltagande i sociala medier har vuxit kraftigt de 

senaste åren. 2011 vistades mer än hälften av alla 

svenskar mellan 16 och 74 år på platser som Facebook, 

Instagram och Linkedin7. För åldersintervallet 16-24 år 

var motsvarande siffra 94 procent. Bakom denna breda 

användning av sociala medier döljer sig stora varia-

tioner i hur ofta och på vilket sätt de olika tjänsterna 

används. En del personer använder tjänsterna enbart 

för att ta del av vad andra gör. Andra delar med sig av 

allt som händer i deras liv till alla, ibland via flera olika 

tjänster samtidigt. Vissa använder tjänsterna enbart 

för privata ändamål, medan andra ser dem som profes-

sionella verktyg.

Den breda användningen av sociala medier har 

angetts som skäl för att ifrågasätta behovet av per-

sonlig integritet på nätet. Särskilt unga människors 

utbredda vana att i detalj beskriva sina liv för varan-

dra tas ofta som intäkt för att betydelsen av personlig 

integritet är på väg att utarmas. Slutsatsen är dock 

förhastad – integritet är precis lika viktig idag som tidi-

gare. Däremot fungerar den lite annorlunda idag än för 

några decennier sedan. Denna förändring handlar om 

vad vi delar med oss av, till vilka och på vilket sätt, inte 

om att vi numera delar med oss av allt till alla.

7. SCB, Vad gör personer i åldern 16-74 år på Internet. År 2003 – 2012.
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Det första man kan konstatera är att sociala medier 

på många sätt har potentialen att förstärka individers 

personliga integritet. Det gäller inte minst de männ-

iskor som har svårt att odla sidor av sig själva i sin ome-

delbara fysiska omgivning, exempelvis för att de inte är 

socialt accepterade eller anses vara tillräckligt intres-

santa. Sociala medier gör det möjligt att knyta kontak-

ter med likasinnade över hela världen, helt vid sidan 

av sociala sammanhang i den fysiska omgivningen. Att 

kunna rikta sitt umgänge mot vissa specifika individer 

och grupper, oavsett var dessa befinner sig i det fysiska 

rummet, är en mycket kraftfull mekanism för reglering 

av personlig integritet. 

I takt med att sociala mediers plats i svenskarnas 

vardag växer, hörs dock en alltmer högljudd oro över 

att de äventyrar användarnas personliga integritet. På 

en hög nivå finns många likheter med användarprofi-

lering på webben. Det finns exempelvis stora brister 

i transparens, starka kommersiella intressen av att få 

tillgång till personlig information och stora olikheter 

mellan tjänsteleverantörers och användares perspek-

tiv och intressen. Det finns dock en avgörande skillnad. 

Informationen som utnyttjas vid användarprofilering 

på webben utgörs framförallt av sidoinformation 

som skapas när användare surfar på nätet. För sociala 

medier handlar det i första hand om information som 

användaren på ett eller annat sätt själv valt att sprida.
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Det kan handla om uppdateringar i ett nyhetsflöde 

likaväl som bilder eller platsbestämmelser. Utöver 

denna explicita information, samlar leverantörerna 

in information om allt som användaren gillar och 

kommenterar, information om vilka andra personer 

användaren har i sitt nätverk av vänner och bekanta, 

liksom vilka produkter, föreningar och företag perso-

nen intresserar sig för. Sammantaget gör möjligheten 

till insamling av mer riktad personlig information 

sociala medier till guldgruvor för alla som vill bilda sig 

en uppfattning om individers intressen, vanor och 

umgänge. Denna kunskap utnyttjas för att sälja riktad 

marknadsföring och beteendedata till andra företag.

Ett vanligt påstående är att sociala medier stimu-

lerar ogenomtänkt publicering av personlig infor-

mation, som användarna förr eller senare får ångra. 

Ett annat handlar om att dåliga kontrollmöjligheter 

och användningsvillkor gör det svårt att begränsa 

spridningen av privat information, även för dem som 

anstränger sig för att göra det. Sociala mediers vidare 

spridning av användarprofiler till tredje part har hit-

tills inte uppmärksammats i samma utsträckning som 

användarnas egen informationsspridning till vänner 

och andra läsare. 

Den amerikanska lärarstudenten Stacy Snyder 

har blivit ett klassiskt exempel på någon som bit-

tert ångrar en publicering via sociala medier. Bara 
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några dagar innan Stacy skulle ta sin lärarexamen 

från Millersville’s School of Education i Pennsylvania 

blev hon avstängd och fick inte ta ut sin examen. Hon 

ansågs olämplig som lärare efter att ha publicerat en 

bild på sig själv på Myspace. På bilden, som var tagen 

under en Halloween-fest kunde man se Stacy iklädd en 

pirathatt och drickandes ur en plastmugg med texten 

»Mr. Goodbar«. Bildtexten löd »Drunken Pirate«. 

Ett annat exempel är en 16-årig brittisk flicka 

som fick sparken från sitt jobb på ett kontor efter att 

ha publicerat ett inlägg med texten »I’m so totally 

bored!!« på Facebook. I ett tredje exempel publicerar 

en pressekreterare till en svensk minister ett Face-

bookinlägg om en städerska som torkar upp avföring i 

hans trappuppgång. Inlägget uppfattas av många som 

stötande och pressekreteraren fick byta arbete.

Ett gemensamt inslag i dessa exempel tycks vara att 

de som publicerar information via sociala medier utgår 

från en specifik situation och publik, men att deras 

inlägg senare tolkas utifrån ett helt annat perspektiv. 

Det som fungerade i en situation visade sig inte alls 

fungera i en annan. Liknande situationer uppstår 

givetvis även i sociala sammanhang på fysiska platser, 

men det finns två egenskaper som gör platser i social 

media mer oberäkneliga: svårigheten att bedöma det 

sociala sammanhanget och lång lagringstid. Båda 

dessa egenskaper ökar risken att ett uttalande eller 
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Svängdörren gör sammanhangen tydliga

Att låta aktiviteten i ett digitalt rum vara synlig för alla som är 
där på samma sätt som i ett fysiskt rum – det är grundprinci-
pen för det som brukar kallas ”social translucence”. Vid design 
av system gäller det att uppnå ett slags genomskinlighet. 
Många av våra mekanismer för socialt umgänge bygger på 
känslan av att andra människor är närvarande. Vi behöver 
kunna avläsa situationer och sammanhang. 

Erickson och Kellog exemplifierar begreppet genom att 
beskriva svängdörren till trapphuset i kontoret där de arbetar. 
Om dörren öppnas för snabbt kan den med stor kraft svänga 
upp i ansiktet på någon som kommer från andra sidan. I ett 
försök att förhindra olyckor har dörren försetts med en skylt 
med texten ”Öppna dörren försiktigt”. Skylten är dock inte 
särskilt effektiv. En alternativ lösning skulle vara att förse 
dörren med en glasruta. 

Erickson och Kellog anger tre skäl till varför glasrutan erbjuder 
en bättre lösning än skylten. För det första är människor 
perceptuellt inställda på att lägga märke till både rörelse och 
synen av en annan människa. Det är mycket lättare att upp-
fatta rörelsen av en människa än att ta till sig budskapet på 
en skylt. För det andra bidrar glasrutan till ökad medvetenhet 
om andra människors närvaro. Man öppnar inte dörren snabbt 
eftersom man vet att någon befinner sig på andra sidan. 

Avslutningsvis bidrar glasrutan i dörren till ansvarstagande. 
Det kan vara så att den som öppnar dörren inte bryr sig om 
att någon får dörren i ansiktet. Med en glasruta vet den som 
öppnar dörren att den som kommer från andra hållet vet att 
den som öppnar är medveten om att någon är på andra sidan. 
Denna dubbla vetskap håller den som öppnar dörren ansvarig 
för sina handlingar. 

Synlighet och medvetenhet om vilka andra som deltar på 
sociala medier, och vad de gör, är alltså viktiga av två skäl: dels 
för att kunskapen hjälper oss att anpassa vår kommunika-
tion och dels för att den tvingar oss att ta ansvar för våra 
handlingar. 

Erickson och Kellog understryker dock vikten av att hitta 
lämpliga abstraktioner för att förmedla social närvaro. För lite 
information hämmar gemenskapen, men för mycket eller för 
detaljerad information kan både verka överväldigande och 
hota deltagarnas personliga integritet.
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uttryck ska tolkas utifrån ett annat sammanhang än 

det som avsändaren själv upplever.

Att social samvaro på digitala platser i vissa fall är 

mer utmanande än på fysiska platser är väl studerat 

och dokumenterat. De amerikanska IBM-forskarna 

Thomas Erickson och Wendy A Kellog myntade i slu-

tet av 1990-talet begreppet social translucence, där de 

efterlyste ett visst mått av genomskinlighet vid design 

och utveckling av IT-system för samarbete. 

De noterade att det inte är lika lätt att förstå sociala 

sammanhang och tolka andra människors uppmärk-

samhet, intresse, humör och reaktioner på digitala 

platser som på fysiska platser. I ett fysiskt rum kan 

alla se och höra varandra och de flesta människor har 

en mycket väl utvecklad förmåga att utnyttja dessa 

intryck till att skapa en intuitiv och omedelbar förstå-

else för sociala sammanhang. Ericksson och Kellog 

förespråkade att digitala rum ska utformas så att de 

erbjuder samma möjligheter till förståelse för sociala 

sammanhang som fysiska rum. 

I tidiga sociala IT-system var analogin mellan 

fysiska och digitala rum tydlig. En BBS, eller Bulletin 

Board System, bygger på analogin till en anslagstavla. 

Deltagare i rummet kan lämna meddelanden till var-

andra på en vägg som andra deltagare kan läsa. Ett 

chattrum liknar ett konferensrum, där alla deltagare 

ser och hör alla andra som är närvarande. Likheterna 
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mellan fysiska rum och deras digitala motsvarigheter 

gör att vi kan låna sociala konventioner och normer 

från fysiska platser när vi skapar digitala motsvarighe-

ter. Det ger goda förutsättningar för snabb och intui-

tiv introduktion av nya IT-system. Platser på sociala 

medier, däremot, saknar bra analogier till fysiska plat-

ser. 

På Facebook, Twitter och Google+ följer användare 

sina vänner eller personer och företag som de tycker 

är intressanta. Dessa individer följer i sin tur sina 

vänner och så vidare. Sammantaget skapar detta en 

nätverksstruktur där omgivningen inte bara definieras 

av det som syns i ens omedelbara närhet, utan det som 

omgivningen är länkad till, i all oändlighet. Dessutom 

innebär strukturen att vi själva definieras av vår omgiv-

ning på ett svårkontrollerat sätt. Det finns analogier 

till fysiska miljöer. Om jag exempelvis vill hålla mitt 

DNA hemligt för omgivningen av någon anledning, 

men min far och min son är publika med sina DNA, hur 

framgångsrikt kan jag då leva upp till min vilja att inte 

skylta med mitt DNA? I sociala medier händer dock 

detta hela tiden. 

Om jag publicerar en bild eller en statusuppda-

tering som en kamrat delar vidare, vilken publik når 

innehållet då? Om det delas vidare i ytterligare steg, 

kommenteras, modifieras och tas ur sitt ursprungliga 

sammanhang, hur ser det sociala rummet ut då och 
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hur återkopplar det till mig som upphovsman? Sociala 

signaler för att skapa synlighet och medvetenhet är 

därmed inte knutna till något som liknar en konkret 

fysisk plats, utan snarare till flöden i invecklade nät-

verk. I ett nätverk blir signalerna mer svårtolkade. 

Resultatet är att förståelsen för det sociala rummet 

och hur det förändras över tiden blir lidande. Studier 

visar bland annat att användare av sociala medier 

grovt underskattar storleken på deras publik.

Brist på synlighet på sociala medier bidrar även till 

att vi tillåter oss beteenden som vi inte skulle accep-

tera på fysiska platser. På bussen eller i fikarummet på 

arbetsplatsen är vi försiktiga med hur vi iakttar, gran-

skar och lyssnar på andra människor. En anledning till 

det är att det syns och att det i många sammanhang 

inte anses socialt accepterat. På sociala medier behö-

ver vi inte ta ansvar för vårt nagelfarande av andra 

människors konversationer, bilder och historier. Ett 

exempel som illustrerar förändringen är att blivande 

arbetsgivare numera rutinmässigt utför granskningar 

av arbetssökandes privatliv, men bara i den utsträck-

ning det är synligt i olika digitala rum.

 I en enkätundersökning genomförd av Stockholms 

Handelskammare och informationsföretaget InfoTorg 

i februari 2012 svarade 40 procent av de tillfrågade 

rekryterarna att de använder Facebook vid bakgrunds-

kontroll av arbetssökande. I en liknande undersökning 
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av amerikanska rekryterare, genomförd av Microsoft, 

var motsvarande siffra 75 procent. Nästan lika många 

av de tillfrågade amerikanska rekryterarna uppgav att 

de hade avslagit ansökningar på grund av fotografier, 

uttalanden och annan privat information som de fun-

nit. I fysiska sammanhang anses sådan granskning 

fortfarande oacceptabel. 

Den professionella nätverksplatsen Linkedin har 

implementerat en enkel mekanism som tillåter såväl 

synlighet, medvetenhet och ansvarstagande. I tjäns-

tens nätverk är det möjligt att få en förteckning över 

vilka som har tittat på ens profil. Möjligheten finns 

dock bara för dem som tillåter att systemet regist-

rerar och förmedlar vilka profiler de själva tittar på. 

Mekanismen är elegant såtillvida att den möjliggör två 

olika nivåer av delaktighet. Antingen så väljer man att 

utforska andra personers profiler anonymt och avstår 

då från information om vilka som har tittat på ens egen 

profil. Eller så berättar man för andra att man tittar på 

deras profil och får i gengäld reda på vilka andra som 

har tittat på ens egen. 

Det finns flera olika strategier för att hantera de mer 

svåröverblickbara sammanhangen på sociala medier. 

Vissa väljer att tona ned sin framtoning och enbart 

kommunicera på ett sätt som passar alla mottagare i 

alla sammanhang. En uppenbar risk med det är att man 

gör ett förhållandevis platt och ointressant intryck på 
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sin omgivning. En 26-årig amerikansk kvinna illustre-

rar situationen väl när hon i en intervju beskriver hur 

hon anstränger sig för att undvika kameror när hon 

festar. Hon vet att bilderna skulle spridas brett i hen-

nes bekantskapskrets, vilket snabbt skulle avslöja att 

hennes garderob endast rymmer två alternativa fest-

klädnader. 

Andra hoppas att anpassningen snarare handlar 

om att kollektivet anpassar sin tolkning av varandras 

uttalanden så att vi i framtiden inte kommer döma 

handlingar och uttalanden så hårt. Det är inte mycket 

som talar för att en sådan förändring är på gång. 

Tvärtom illustrerar flera av exemplen ovan motsatsen 

– vi dömer andra minst lika hårt i digitala sammanhang 

som i fysiska. 

En mer teknisk strategi handlar om att återskapa 

och förmedla de sociala signaler som individer behö-

ver för att kunna kommunicera mer träffsäkert. De 

signaler som är tillgängliga i dagens system – exem-

pelvis antal vänner, tryck på gilla-knappen och kom-

mentarer i ett nätverk eller flöde – korrelerar dåligt 

med användarens bedömning av sin publik. Det finns 

dock goda tekniska förutsättningar för att göra bättre 

uppskattningar av publikens storlek, sammansättning 

och till och med sinnesstämning, även om det finns få 

goda exempel att peka på. Eric Gilbert, verksam som 

forskare vid Georgia Institute of Technology i USA, 
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har utvecklat och studerat ett enkelt verktyg (Link 

Different) som hjälper Twitteranvändare att förstå hur 

många av deras vänner som har fått en länk rekom-

menderad av någon annan Twitteranvändare. Detta 

för att slippa posta länkar till folk som redan har fått 

dem från någon annan. 

En mer direkt strategi går ut på att förmana till 

eftertanke. I informationskampanjer som brittiska 

»Think B4 U Post« och svenska »Surfa Lugnt« upp-

manas unga att tänka efter innan de postar inlägg och 

material på sociala medier, både för andras och sin 

egen skull. Gmail erbjöd under några år en experimen-

tell funktion som avkrävde prov på nykterhet innan 

användarna tilläts skicka mejl. Funktionen var utveck-

lad med en skämtsam ton och krävde att användaren 

löste ett antal enkla matematiska problem på kort tid. 

Den togs bort på grund av brist på användare och det 

saknas studier av vilken roll den här typen av funktio-

nalitet kan erbjuda.

En utmaning av ett helt annat slag ställs de som 

verkligen försöker rikta sin kommunikation till en 

utvald skara inför. De flesta leverantörer av sociala 

medier erbjuder en rad olika verktyg och inställningar 

för att på olika sätt styra, rikta och stänga in informa-

tion. Facebook tillåter exempelvis användare att ställa 

in vilka som ska kunna läsa inlägg på deras tidslinjer, 

både sådana de själva och andra gör, hur publicering 



Markus Bylund

80

av märkning i andras bilder ska gå till, vilken personlig 

information andra användares appar ska få tillgång till 

och hur olika aktiviteter på Facebook paras ihop med 

reklam riktad till andra. Många av dessa inställningar 

har tillkommit efter massiv kritik mot dålig kontroll 

över personlig information. Resultatet är ett mycket 

omfattande antal inställningsmöjligheter – så omfat-

tande att de är svåra att begripa sig på och använda, 

även för de som verkligen försöker.

Två amerikanska studenter som var öppet homo-

sexuella bland sina vänner på universitetet, men inte 

hade avslöjat sin sexuella läggning för sina konserva-

tivt värderande föräldrar, var båda mycket aktiva och 

noga med att separera familj och vänner på Facebook. 

Det lyckades bra ända tills de gick med i universitetets 

kör för homosexuella. Vid det första repetitionstillfäl-

let la körledaren, med deras medgivande, till dem till 

körens diskussionsgrupp på Facebook. Medlemskapet 

i kören publicerades, utan deras medgivande på deras 

respektive tidslinjer, vilket med all tydlighet förmed-

lade deras sexuella läggning till familjerna. Utöver 

svårigheten att kontrollera informationsspridning i 

sociala medier rent tekniskt, så illustrerar det även att 

det är skillnad på sociala nätverk och intressenätverk 

och att det ibland finns goda skäl att hålla dem sepa-

rerade. Det senare är dock svårt i och med att de ofta 

överlappar varandra.
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Det finns flera utmaningar med hur integritetsin-

ställningar på sociala medier fungerar idag. En är det 

stora antalet inställningar, som är ett resultat av den 

utbredda synen på personlig integritet som rätten att 

kontrollera personlig information. Synsättet är i grun-

den inte fel, åtminstone inte som en dellösning, men 

om man drar den till sin spets och förespråkar absolut 

kontroll över all tänkbar personlig information så blir 

det problematiskt. Detta gäller i synnerhet i sociala 

sammanhang.

 Exemplet med de amerikanska studenterna visar 

att möjligheterna som kontrollen bidrar med riskerar 

att skapa en falsk trygghet eftersom det finns praktiska 

gränser för hur mycket explicit kontroll vi kan ha i så 

pass komplexa miljöer som social media utgör. Det är 

helt enkelt för svårt att överblicka och förstå inställ-

ningarna, med alla deras begränsningar och möjlig-

heter, till och med för verkligt insatta användare. Den 

stora mängden inställningsmöjligheter är en orsak 

till detta. Svårigheten att förstå det sociala samman-

hanget på en nätverksplats är, som tidigare illustre-

rats, en annan bidragande orsak. 

Utformningen av olika kontroller är viktig. Om kon-

trollerna är svåra att hitta, ligger undangömda så att de 

inte finns i närheten när de är relevanta eller är svåra 

att förstå sig på, så saknar de i princip helt betydelse. 

Vid utformning av kontrollerna räcker traditionell 
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teori och metodik för god människa-datorinteraktion 

långt. Här finns dock en konflikt mellan användarvän-

lighet och affärsintresset hos leverantörer av sociala 

medier. Den mest utmärkande affärsmodellen är kun-

danpassad reklam och kundanpassningen baseras på 

personlig information. För tjänsteleverantörerna är 

det helt enkelt en bättre affär ju mer innehåll och åsik-

ter vi delar och ju fler andra användare vi delar med 

oss till. Konflikten mellan detta intresse och behovet 

av enkla och lättanvända kontroller för att begränsa 

spridning av personlig information är uppenbar.

 Dagens situation tycks styras av att leverantörerna 

är angelägna om att tillgodose de periodvis högljudda 

kraven på avancerade kontroller för personlig integri-

tet, annars lämnar användare platsen. Men kontrol-

lerna får inte vara för enkla att använda, för då riskerar 

leverantören sitt underlag för träffsäker anpassning 

av reklam. Aggregatorer, ett slags metatjänster som 

kopplar ihop information från många olika webbtjäns-

ter, gör situationen än svårare att överblicka. Creepy 

är en tjänst för att sammanställa geodata om enskilda 

användare utifrån en lång rad olika social medieleve-

rantörer och bildwebbtjänster som exempelvis Twit-

ter, Foursquare och Flickr. En annan tjänst, Spokeo, 

sammanställer information om individer från både 

webbaserade källor och andra databaser. Den samlade 

informationen inkluderar bland annat olika demogra-
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fiska variabler, sammanställningar från sociala profiler 

på nätverksplatser, uppskattningar av inkomst och 

tillgångar. Denna klass tjänster sätter käppar i hjulen 

för dem som aktivt försöker odla olika sidor av sig 

själva på olika platser – exempelvis Linkedin för pro-

fessionella nätverk, Facebook för familj och vänner 

och Myspace för hobbyer.

Man skulle kunna hoppas på att vi så småningom lär 

oss att hantera denna komplexitet, precis som vi har 

lärt oss hur social interaktion och personlig integritet 

fungerar i fysiska rum. Det finns dock en hel del som 

talar emot att det är möjligt, åtminstone med dagens 

teknik. En anledning är att både webbteknik och 

-tjänster utvecklas kontinuerligt. Ny funktionalitet 

tillkommer hela tiden, liksom helt nya versioner och 

generationer av sociala tjänster.

Förändringarna handlar inte heller bara om tek-

nik. Även användarvillkoren förändras regelbundet, 

liksom publikens sammansättning. Sammantaget 

medför denna kontinuerliga utveckling att det är 

mycket svårt att bli lika förtrogen med social inter-

aktion i nätverkade digitala rum som i fysiska rum. 

Den förtrogenhet med ett rum som vi kan uppleva i 

vardagsrummet, på torget, på bussen, i fikarummet, i 

bilkupén och på alla andra fysiska platser där vi umgås 

med andra, är väldigt långt borta i de digitala motsva-

righeterna. 
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Både myndigheter och användare har i omgångar 

klagat över såväl krångliga kontrollmöjligheter som 

nya funktioner och användarvillkor. 2010 kritiserade 

Artikel 29-gruppen Facebook för en förändring som 

gjorde användares profiler publika som standard. För 

att begränsa åtkomsten till profilen var användaren 

tvungen att göra manuella inställningar som var svåra 

att hitta. Facebook tog åt sig av kritiken och genom-

förde vissa förändringar av inställningsmöjligheterna. 

Facebooks vd Mark Zuckerberg kommenterade kri-

tiken med orden »the number one thing we’ve heard 

is that there just needs to be a simpler way to control 

your information«.

Facebooks reaktioner var dock tvetydiga. Elliot 

Schrage, kommunikationsdirektör på Facebook, påpe-

kade under samma period att deltagande på Facebook 

är frivilligt och »if you’re not comfortable sharing, 

don’t«. 

Facebook är långt ifrån den enda sociala nätverks-

platsen som har kritiserats för ogenomtänkta föränd-

ringar eller bristande kontrollmöjligheter. Exemplet 

ovan illustrerar tvärtom ett ganska typiskt förlopp där 

introducerade förändringar möter kritik, vilken följs 

av viss rättelse parallellt med en uttalad oförståelse för 

kraven på att personlig integritet bör tas på allvar vid 

utveckling av såväl regulatoriska som tekniska delar av 

sociala medier.



IT i storebröders och småsystrars tjänst

85

I samband med de upprepade kontroverserna 

mellan användare och leverantörer av sociala medier 

har endast en mycket liten grupp användare valt att 

sluta att använda tjänsterna. Ibland har effekten varit 

begränsad till en avmattning i antalet nyregistreringar. 

Denna begränsade effekt tas ofta som intäkt för att 

användare inte bryr sig om integritetsfrågor och att en 

eventuell brist på effektiva kontrollmöjligheter inte 

får några praktiska konsekvenser. Forskning visar att 

detta är en förhastad slutsats – de flesta användare 

är måna om att upprätthålla en personlig sfär. Om 

de inte får de kontrollmöjligheter som behövs för att 

åstadkomma denna sfär, så är de ganska snabba på att 

hitta på egna. Denna form av användarmakt, av att ta 

till sig tekniken och formulera egna normer och meka-

nismer för dess användning, är mycket utbredd och tar 

sig olika uttryck. Den allt vanligare vanan att aktivt be 

sin omgivning att inte kvittra vidare en historia eller 

dela en situation via Facebook är typiska uttryck för en 

sådan pågående normbildning.

Den amerikanska antropologen Danah Boyd, verk-

sam vid Microsoft Research i Cambridge, USA, har 

studerat amerikanska ungdomars användning av soci-

ala medier. Boyd beskriver en rad olika mekanismer 

för att begränsa tillgång till tolkning av information 

och uttalanden, snarare än tillgången till informatio-

nen i sig själv. Användare avidentifierar exempelvis 
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sina uttalanden genom att använda pronomen när de 

vet att de avsedda mottagarna förstår vem som avses, 

men ingen annan. De använder humor som bara den 

avsedda mottagargruppen förstår och som alla andra 

tolkar på annat sätt. De använder sig av underför-

stådda referenser till händelser som i övrigt inte delas 

på nätverksplatsen. I ett av de fall som Boyd beskriver 

har den 17-åriga flickan Carmen en riktigt dålig dag. 

Hon har just brutit upp med sin pojkvän och vill med-

dela sina vänner på Facebook hur deppig hon känner 

sig. Men istället för att skriva det rakt ut refererar hon 

till sången Always Look on the Bright Side of Life från 

Monty Pythons Life of Brian. En låt med en riktigt sorg-

sen titel hade varit ett mer naturligt val, men hon insåg 

att det skulle oroa hennes mamma och få henne att tro 

att dottern var självmordsbenägen. Hennes vänner, 

som hon delat filmupplevelsen med många gånger, har 

dock inga som helst problem att förstå hennes sinnes-

tillstånd i och med referensen till scenen där huvud-

personen är på väg att dö. 

En annan användardriven kontrollmekanism är 

att aktivt städa bort gammal information. Användare 

som tycker att det känns obekvämt att gammal infor-

mation ligger kvar i nyhetsflöden under lång tid kan 

plocka bort dessa manuellt. Det kräver i regel en aktiv 

och regelbunden arbetsinsats, men metoden är inte 

helt ovanlig. Vissa användare städar lika regelbundet i 
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sina flöden på sociala medier som sitt hem. Det finns 

förstås inget som hindrar att en annan användare 

kopierar informationen från nyhetsflödet innan man 

hinner städa, men det sker typiskt inte rutinmässig.

 Många tjänsteleverantörer vill i det längsta undvika 

att användare lämnar tjänsten och raderar all informa-

tion. Användarinformationen utgör ju själva basen för 

leverantörens intäkter. Flera platser erbjuder därför 

möjligheten att inaktivera användarkontot så att det 

är helt osynligt för omvärlden. Informationen finns 

dock kvar om man väljer att aktivera kontot igen. Det 

finns användare som utnyttjar denna funktion för att 

dölja sin närvaro på en nätverksplats så länge de inte 

använder tjänsten aktivt. När de vill använda tjänsten 

igen så aktiverar de kontot tillfälligt.

Vissa tjänster begränsar rutinmässigt livslängden 

på publicerad information. Den klassiska diskussions-

platsen 4chan.org utgörs av en samling ämnesindelade 

diskussionsgrupper där alla inlägg publiceras anonymt. 

Platsen är till för diskussioner i realtid och inlägg ligger 

sällan kvar längre än något dygn. Snapchat och Tiger-

text är applikationer för smarta telefoner för att dela 

bilder och textmeddelanden mellan användare. När en 

avsändare ska skicka en bild eller ett meddelande sätts 

en tidsgräns för hur länge mottagaren ska få se infor-

mationen (för Snapchat upp till 10 sekunder). Mot-

tagaren kan inte spara bilden eller meddelandet. En 
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svaghet för dessa tjänster är att smarta telefoner tillå-

ter användaren att göra skärmdumpar, vilket ger mot-

tagaren möjlighet att spara innehållet som en bild trots 

att tjänsterna egentligen inte medger det. Snapchat 

meddelar avsändaren om mottagaren tar en skärm-

dump medan meddelandet visas, men tjänsten kan inte 

upptäcka om mottagaren fotograferar eller filmar inne-

hållet med en annan kamera. Den här sortens tjänster 

har kritiserats för att locka till sig kriminella, för att de 

kan ge utrymme för mobbning och – en oro som fram-

förallt diskuteras i USA – för att de bidrar till spridning 

av naket innehåll. Användare uppskattar tjänsterna för 

att de skapar en mer avslappnad social miljö. En miljö 

där man kan vara mer spontan och inte behöver tänka 

sig för så mycket innan man uttrycker något.

I samband med översynen av EU:s dataskyddsdi-

rektiv, som ligger till grund för den svenska person-

uppgiftslagen, har en absolut rätt att bli bortglömd (a 

right to be forgotten) föreslagits. Med stöd av en sådan 

rättighet skulle en individ kunna kräva att tjänsteope-

ratörer raderar personlig information om denne. För-

slaget har mött stort motstånd bland såväl tjänsteope-

ratörer som jurister, bland annat med invändningen 

att en sådan rätt skulle kunna inskränka yttrandefrihe-

ten. Nyligen slog EU-domstolens generaladvokat fast 

att någon sådan generell rätt åtminstone inte följer av 

nuvarande lagstiftning.
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Alla dessa exempel illustrerar tydligt att personlig 

integritet inte bara handlar om en rätt att få vara ifred, 

även om det är ett viktigt perspektiv. Det handlar inte 

heller enbart om rätten att få kontrollera utflödet av 

personlig information. Snarare illustrerar de många 

olika sätten att upprätthålla personlig integritet på 

sociala medier vikten av handlingsfrihet och att man 

från en situation till en annan kan variera sin delaktig-

het och synlighet. Danah Boyd beskriver styrkan av att 

fokusera just på handlingsfrihet (agency) med följande 

ord:

Genom att fokusera på handlingsfrihet är det 

möjligt att förstå den roll nätverken spelar. 

Människor är inte enbart individer eller med-

lemmar i grupper; de är deltagare i sociala 

nätverk, sammanbundna genom information, 

tid och rum, och de måste navigera i livet som i 

en serie relationer. När människor förstår sin 

position i en konstellation kan de åstadkomma 

själva kärnan i det som utgör personlig integri-

tet. Dessutom är handlingsfrihet nödvändigt för 

att människor ska kunna reagera rationellt och 

ansvarsfullt på övervakning.

Danah Boyd, 20128 

8. Från Danah Boyd, 2011. Dear Voyeur, meet Flâneur… Sincerely, Social Media. Surveillance & 
Society 8(4): 505-507. Författarens översättning.
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Tips

• 	 Nätverksstrukturer är svårare att överblicka och relatera till 
än strukturer som kan liknas vid fysiska rum. Information 
som kan hjälpa användarna att förstå det sociala samman-
hanget kan minska risken för missriktad kommunikation. 
Hjälp användaren att bygga upp rimliga förväntningar.

• 	 Synliggör handlingar och uttalanden i kollektiva rum för 
att öka ansvarstagande i sociala sammanhang. Anpassa 
graden av synlighet efter situation. 

• 	 Ha inställningar för personlig integritet och mottagarlistor 
där de är relevanta, och samlade på ett och samma ställe. 
De måste vara enkla att hitta och lätta att förstå.

• 	 Vid utformning av kontroller för personlig inte-
gritet, utnyttja traditionella designregler för god 
människa-datorinteraktion

1
.

• 	 Tillåt anonymitet där det är möjligt. 

• 	 Identiteten sitter inte enbart i en individs namn. Bilder, 
vänner, platser man varit på och annan information som 
man delar med sig av kan användas för att identifiera en 
individ. Om absolut anonymitet utlovas krävs extraordinära 
insatser för att säkerställa den.

• 	 Se inte tekniska kontrollmekanismer som den enda 
möjligheten för användare att skapa personlig integritet. 
Tänk på att förändringar i funktionalitet och villkor kan 
undergräva etablerade mekanismer som ligger utanför 
nätverksplatsen.

• 	 Förenkla för användare som vill städa undan gammal 
information eller variera sin närvaro mellan delaktig och 
helt osynlig.

1. Se exempelvis standardverket Rogers, Y., Sharp, H., & Preece, J., 2011. Interaction Design: 
Beyond Human – Computer Interaction, John Wiley & Sons Ltd; eller Lynch, P.J., Horton, 
S., 2009. Web Style Guide: Basic Design Principles for Creating Web Sites, Yale University 
Press, 3rd edition.
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Spårning i fysiska miljöer

Den breda användningen av IT i alla möjliga sam-

manhang har skapat digitala rum som konkurrerar 

och kompletterar de fysiska rummen som vi är vana 

att leva i. De fysiska och digitala rummen är dock inte 

helt åtskilda och det skapas hela tiden kopplingar mel-

lan dem. Det kanske tydligaste exemplet på en sådan 

koppling är IT-baserad kartläggning av fysisk rörelse 

och aktivitet.

Det finns ett stort antal system som på olika sätt 

registrerar var (i det fysiska rummet) människor 

befinner sig, när de är där och vad de har för sig. Var för 

sig – och i varje given stund – utgör en sådan registre-

ring en komponent i ett större system. Sammantaget, 

– och sett över tiden – kan informationen om var folk 

befinner sig skapa helt ny kunskap om såväl individer 

som kollektiv. Ett typiskt exempel är tjänsten Fours-

quare som låter användarna registrera sin position 

och meddela sina vänner var de är och vad de har för 

sig via sociala medier. Tjänsten har fler än 30 miljoner 

användare som tillsammans har levererat flera miljar-

der positionsmarkeringar. Tjänsteleverantörer som 

Facebook och Google+ har liknande funktioner. Var 

för sig tjänar varje positionering ett socialt syfte. Den 

ger information: »jag är på plats på restaurangen nu, 

kom så snart du kan«.  Att berätta för andra var man 
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är kan vara ett sätt att bygga sin identitet (»jag visar 

att jag är på Arlanda terminal fem så att alla förstår att 

jag reser utomlands ofta«), men det kan också vara en 

komponent i ett spel eller en lek. 

Om man tittar på den samlade mängden platser 

som alla användare besöker så framträder en helt 

annan bild. På sin webbplats visualiserar Foursquare 

de senaste 500 miljoner positioneringarna på en 

världskarta. Med denna är det enkelt att skaffa sig en 

översiktlig bild av var andra människor befinner sig, 

åtminstone var de befinner sig när de vill meddela 

detta för andra. På samma sätt kan man använda de 

samlade positioneringarna från en enskild individ för 

att skaffa sig en bild av den personens liv (Foursquare 

erbjuder dock inte en visualisering för det ändamå-

let). Foursquare tänker sig att informationen ska vara 

användbar för att skapa personliga rekommendatio-

ner. Men även andra ser ett stort värde i att människor 

berättar var de befinner sig. Det finns exempel på res-

tauranger som i reklamsyfte ger rabatt till de kunder 

som berättar var de är. 

Andra tjänster erbjuder sina användare möjligheten 

att dela med sig av var de befinner sig hela tiden utan 

att behöva registrera sin position, företrädesvis via 

mobiltelefon med eller utan GPS. Att känna till var 

nära och kära befinner sig kan skapa en känsla av när-

varo i lägen då man inte befinner sig på samma fysiska 
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plats. I professionella sammanhang kan det erbjuda 

praktisk och effektiv planeringshjälp. Vissa leverantö-

rer, exempelvis svenska Lociloci, marknadsför dessa 

tjänster som verktyg för att hjälpa föräldrar att hålla 

koll på sina barn. Leverantörerna uppger att tjänsten 

är efterfrågad av oroliga föräldrar. Samtidigt är före-

teelsen hårt kritiserad från flera håll, bland annat för 

att leverantörerna inte i tillräckligt stor utsträckning 

beaktar personlig integritet. Konflikten mellan funk-

tionella och sociala värden är kanske tydligast i relatio-

nen mellan föräldrar och barn, men i stort sett alla til�-

lämpningar av tekniken lider av undermålig analys och 

hänsyn till eventuella negativa konsekvenser. Det är 

särskilt relevant att göra en analys när användarna är 

låsta i ojämlika maktrelationer, exempelvis förälder-

barn eller arbetsgivare-anställd. 

Det är inte bara då man frivilligt meddelar sin posi-

tion som den registreras. Vid i stort sett all användning 

av IT, oavsett om det handlar om mobiltelefoner, surf-

plattor eller stationära datorer, skapas information 

som kan användas för att positionera användaren. 

Tekniken för att fastställa positionen varierar med til�-

lämpning och plattform. Vid fasta anläggningar, exem-

pelvis bankomater, är positionen känd från installatio-

nen. Stationära datorers ungefärliga position avslöjas 

via deras IP-adresser och i mobila sammanhang 

utnyttjas exempelvis GPS-, WiFi- eller GSM-positio-
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Exempel: Mobiltelefonbaserad övervakning 
och liftarmetoden

Trafikinformation från mobiltelenäten, exempelvis för 
hantering av samtal och sms, har potential att skapa en 
mycket god bild över hur människor rör sig och vad de har för 
sig. Informationen har stort kommersiellt intresse och många 
aktörer är djupt engagerade i utvecklingen av sådana proces-
ser och analysmetoder. Samtidigt är det mycket utmanande 
att använda denna information eftersom människor riskerar 
uppleva det som förföljelse och ojuste övervakning. 

Situationen är kluven. Å ena sidan är det primära intresset att 
förstå hur folk rör sig, inte att spåra enskilda individer. Å andra 
sidan kan man bara skapa den förståelsen genom att följa just 
individer. I flera projekt på SICS Swedish ICT har vi experimen-
terat med en metod som brukar kallas för liftarmetoden för att 
komma runt detta hinder. Metoden går ut på att välja ett annat 
analysobjekt än individen. Informationen som analysen bygger 
på härstammar från enskilda individer, men genom att tidigt i 
analysen transformera informationen till andra objekt kan man 
helt släppa alla referenser till enskilda människor. Utmaningen 
ligger i att hitta lämpliga objekt att basera analysen på, 
liksom robusta algoritmer för att transformera individbaserad 
information till nya objekt. 

Låt oss säga att en handlare är intresserad av att förstå vilka 
slags personer som passerar en trafikplats där en ny butik 
planeras. En naiv lösning skulle vara att vända sig till en stor 
telekommunikationsoperatör och be om en sammanställning 
över vilka personer som ofta passerar platsen. Utifrån denna 
informationsmängd är det förhållandevis enkelt skapa en bild 
av denna grupps sammansättning. Vid vilka tider på dygnet 
passerar de? Var har de varit innan de kom dit, och vart är de på 
väg? Var bor de och hur mycket tjänar de? Skattemyndigheten 
kan hjälpa till med information. Vilka bilar kör de? Trafikverket 
kan hjälpa till. Förutom det faktum att operatörer enligt lagen 
om elektronisk kommunikation inte får lämna ut information 
på det viset, så står lösningen inför en stor utmaning i och med 
att många människor upplever sina rörelsevanor som högst 
personliga. De skulle kunna känna motvilja mot handlarens 
hantering av den informationen. 

En alternativ lösning är att utgå ifrån platser och rutter som 
människor färdas längs med. En typisk plats kan vara en stad, 
en tågstation eller ett torg, beroende på vilken upplösning 
trafikinformationen kan erbjuda. En rutt kan vara en tåglinje 
mellan två närliggande städer eller en motorvägssträckning 
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mellan två avfarter. Om själva föremålen för analys är platser 
och transportrutter är det möjligt att skapa profiler över dessa 
snarare än över de individer som befinner sig där. Teleoperatö-
ren kan utnyttja känd information om sina kunder, exempelvis 
ålder, kön och postnummer, för att berika bilden av de platser 
och rutter som är intressanta.

Observera att metoden varken skapar eller lagrar ny informa-
tion på individnivå. Den kund- och trafikinformation som 
utnyttjas skapas och hanteras redan som en naturlig del i 
teleoperatörens verksamhet. Så fort trafikinformationen 
använts för att uppdatera platsernas och rutternas profiler så 
kan den glömmas bort, om den inte behövs för andra syften 
som har med telekommunikationen att göra.

Trots att metoden varken kräver insamling eller lagring av ny 
personlig information måste operatörens kunder informeras 
om, och godkänna, själva användningen av informationen 
för syftet att förstå hur människor rör sig. Detta kan vara nog 
så utmanande även om man inte kan knyta information till 
enskilda individer. 

Observera att metoden varken skapar eller lagrar ny informa-
tion på individnivå. Den kund- och trafikinformation som 
utnyttjas skapas och hanteras redan som en naturlig del i 
teleoperatörens verksamhet. Så fort trafikinformationen 
använts för att uppdatera platsernas och rutternas profiler så 
kan den glömmas bort, om den inte behövs för andra syften 
som har med telekommunikationen att göra.

Trots att metoden varken kräver insamling eller lagring av ny 
personlig information måste operatörens kunder informeras 
om, och godkänna, själva användningen av informationen 
för syftet att förstå hur människor rör sig. Detta kan vara nog 
så utmanande även om man inte kan knyta information till 
enskilda individer.



Markus Bylund

96

nering. Med hjälp av dessa tekniker kan exempelvis 

tjänster som Twitter hålla reda på varifrån användarna 

postar sitt kvitter. Amerikanen Eric Fischer och kart-

tjänsten MapBox har utnyttjat denna information för 

att skapa visualiseringar av var människor använder 

engelska, spanska eller något annat språk när de kvitt-

rar. De kan också visa var turister respektive bosatta 

innevånare i en rad olika städer håller till – det är inte 

samma platser. Visualiseringarna illustrerar att även 

anonym positioneringsinformation kan användas för 

att kategorisera och klassificera individer och knyta 

dessa till lokala företeelser. Eftersom bilder som är 

tagna med mobiltelefoner ofta är försedda med posi-

tion har Fischer kunnat visa var folk fotograferar i 

olika städer med data från bildtjänsterna Flickr och 

Picasa. Genom att klassificera individer som lokalbe-

folkning om de fotograferat i en stad flera gånger under 

en längre period, respektive turist om de normalt foto-

graferar någon annanstans och bara tar bilder i staden 

under en begränsad tid, kan han visa var de olika grup-

perna uppehåller sig (eller föredrar att fotografera).

Smarta telefoner har flera olika tekniker som kan 

användas för att bestämma var de är. Eftersom de 

flesta telefoner är personliga och dessutom ofta nära 

sina användare blir mobiltelefonen en förhållande-

vis säker källa för positionering av individer. För att 

få använda GPS-sensorn i sin smarta mobil kräver 
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de flesta tillverkare att användaren godkänner att 

mobilens plats registreras. Informationen används 

för att förbättra precisionen för andra positionerings-

tekniker. Om exempelvis en mobiltelefon med GPS 

påslagen är i närheten av en WiFi-router, som har en 

unik signatur, kan mobiltelefontillverkaren registrera 

platsen för routern. På så sätt kan andra användares 

telefoner platsbestämmas med stor precision även om 

de saknar GPS, åtminstone så länge de har sitt WiFi 

påslaget. Genom att rutinmässigt registrera var alla 

användares mobiler befinner sig så snart de använder 

telefonens GPS-sensor, så kan tillverkaren bygga upp 

en databas för massiv positionering via en rad olika 

tekniker. Denna databas kräver inte att informatio-

nen från mobiltelefonen går att koppla till en enskild 

användare, men metoden blev kraftigt ifrågasatt när 

det visade sig att varje Iphone-telefon innehöll en 

fullständig och oskyddad förteckning över alla platser 

som telefonen registrerat.

Det finns ett mycket stort värde i att förstå hur såväl 

individer som kollektiv rör sig, var de befinner sig och 

vad de gör där. För kommersiella syften handlar det 

precis som med webbaserad användarprofilering om 

att förstå sina kunder och deras behov. Det handlar 

om riktad marknadsföring och om vältajmade och 

-grundade rekommendationer av produkter, tjänster 

och information. Kunskapen har dessutom stort värde 
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för olika samhällsfunktioner. Den kan skapa en bild av 

hur arbetsmarknaden fungerar och kan utvecklas och 

för planering av infrastruktur som vägar, busslinjer 

och spårbunden trafik. Informationen är också viktig 

för exempelvis skola, vård och omsorg liksom för polis 

och säkerhetstjänst. Information om människors 

rörelsevanor har traditionellt samlats in genom manu-

ella registerslagningar och enkätundersökningar. 

Kostnaden för dessa har varit hög samtidigt som både 

kvaliteten och uppdateringsfrekvensen har varit låg, 

åtminstone jämfört med vad som går att åstadkomma 

med IT idag. Det är därför varken underligt eller sär-

skilt kontroversiellt att olika aktörer just nu experi-

menterar brett och intensivt med dessa möjligheter. 

Det är däremot inte acceptabelt att trivialisera och 

strunta i de potentiellt negativa ekonomiska och soci-

ala utmaningarna som dessa tekniker kan medföra. 

Detaljerad information om var individer befinner sig 

och vad de gör kan vara känsligt av många anledningar. 

Det kan vara sociala skäl, i relationen mellan enskilda 

individer, men även av ekonomiska, säkerhetsmäs-

siga och demokratiska skäl. På makronivå finns stora 

risker för marginalisering och i värsta fall exkludering 

om kunskapen utnyttjas oreflekterat (se avsnittet om 

Webbaserad användarprofilering). Det finns även en 

risk för feltolkningar. Det är enkelt att skapa överty-

gande informationsmaterial och visualiseringar uti-
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från stora mängder information om människors rörel-

semönster. De stora datamängderna kan lätt skapa 

intrycket av korrekthet. Men modeller som baseras på 

stora datamängder är lika känsliga för fel som de som 

baseras på mindre datamängder. Det är relevansen 

som avgör korrektheten, liksom hur informationen 

tolkas och används. 

Ett exempel är trafikövervakningssystem som 

baseras på realtidsinformation från GPS-sensorer i 

taxibilar. Bilarna är många och förhållandevis jämnt 

utspridda över ytan som systemet ska täcka. Det talar 

för att information från sensorerna borde skapa en 

representativ bild av trafikläget. Informationen speg-

lar dock inte skillnaden i beteende mellan en taxifö-

rare och andra förare. Till skillnad från flertalet andra 

förare undviker ofta taxiförare vägar som är igenkor-

kade. Förarna vet av erfarenhet vilka vägar som går 

långsamt och väljer andra vägar istället. Eller så söker 

de körningar på ställen som inte är lika drabbade av 

tät trafik, alternativt tar en paus när det är svårt att ta 

sig fram. Sammantaget ger informationen, trots att 

den kommer från många sensorer, en skev bild av hur 

trafiken flyter.

Det finns även risker på mikronivå. Information 

från individers rörelsemönster används i allt större 

utsträckning som grund för rekommendationer, 

erbjudanden och prissättning av varor och tjänster. 
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Denna information kan samlas in från en mängd olika 

sensorer vid många olika tillfällen och platser. Att rela-

tionen mellan en individ och en aktör på en specifik 

plats påverkas av individens beteende på samma plats 

är varken särskilt kontroversiellt eller upprörande – i 

alla fall inte om det är tydligt för alla inblandade hur 

denna påverkan fungerar. Det kan även vara positivt 

om en individs beteende på en viss plats och i ett visst 

sammanhang påverkar relationen till en aktör någon 

helt annanstans, men det kan lika gärna vara negativt.

Risken med insamling och användning av individers 

rörelsemönster handlar därför inte i första hand om 

själva insamlingen och användningen av informatio-

nen, utan om urskiljning av vilken information som lig-

ger till grund för vilka beslut i vilka sammanhang. Om 

den urskiljningen sker utan individens inblandning 

kan det skada dennes personliga integritet. För att en 

person ska kunna delta krävs att han eller hon känner 

till såväl själva datainsamlingen som de potentiella 

konsekvenserna av denna. I detta avseende finns stora 

brister i dagens teknik. De flesta människor vet inte att 

deras rörelsemönster kartläggs, av vem, på vilket sätt 

och för vilka syften. Här finns ett stort behov av bätt-

ring för att skapa ett tydligare informerat samtycke9 i 

alla dess bemärkelser: redovisning av datainsamling, 

9. För en fördjupad diskussion om begreppet informerat samtycke, se avsnittet om »Utma-
ningen med informerat samtycke« i Kapitel 5.
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hjälp att förstå konsekvenser, möjlighet att delta frivil-

ligt och handlingsfrihet. Hur ser bilden av mig själv ut; 

den som skapas utifrån mina rörelsemönster och mitt 

agerande? Är bilden rättvis eller skev? Visar den något 

som jag vill dölja i vissa sammanhang? Hur gör jag för 

att säga nej eller begära rättelse?

I stor utsträckning är dessa frågor en upprepning 

från föregående avsnitt. Det finns dock en ökad kom-

plexitet i och med att det digitala rummet överlagrar 

det fysiska. Det är svårare att förstå att Twitter noterar 

att du befinner dig på en viss restaurang, än att inse 

att de andra gästerna gör det. Dessutom tillkommer 

utmaningar som inte är lika tydliga i det digitala rum-

met, exempelvis hur tredje part kan drabbas. Låt oss 

säga att en familj har kommit överens om att köpa en 

tjänst som gör det möjligt för föräldrarna att hela tiden 

se var deras tonåring är. Före beslutet behöver de två 

föräldrarna och tonåringen förstå tjänsten och dess 

konsekvenser, vilket är utmanande men inte omöjligt 

att åstadkomma. Men även om de kan nå konsensus 

kring tjänsten så kommer tonåringens omgivning att 

drabbas indirekt. Det är exempelvis omöjligt för tonår-

ingen att besöka en kompis utan att samtidigt avslöja 

kompisens sällskap och position. Notera att något som 

under lång tid är acceptabelt i det här avseendet kan 

vara helt oacceptabelt i nästa, vilket är mycket svårt 

att förutsäga. Det är dessutom helt omöjligt att stänga 
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av den här typen av explicit övervakning, åtminstone 

utan att dra uppmärksamhet till sig. Själva datahante-

ringen kan också påverka de sociala konsekvenserna 

av tekniken. 

En av de enklaste och vanligaste metoderna är ano-

nymisering. Vid fullständig anonymisering avidenti-

fieras data helt och hållet. Varje datapunkt markerar 

då en position och ingenting mer. Innebörden av den 

sammanlagda mängden datapunkter framgår inte av 

enskilda datapunkter i sig, utan från sammanhanget 

i övrigt. Kartor med anonym närvarodata i form av 

spridningsdiagram är ett exempel på hur den här typen 

av information kan användas. Nackdelen med full-

ständig anonymisering är att mycket information går 

förlorad i processen. Ett anonymt spridningsdiagram 

över mobiltelefonabonnenter i en stad säger något om 

var det finns många personer i ett givet ögonblick, men 

det säger inget om vilka som är var, om de är unga eller 

gamla, om de tillhör lokalbefolkningen eller är på till-

fälligt besök eller vart de är på väg. 

För att kunna arbeta med rikare information är det 

vanligt att märka enskilda datapunkter med metadata. 

Det kan handla om demografisk information om indi-

videns ålder och kön, yrke, eller intressen. Det kan även 

handla om helt opersonlig information, som vilket 

transportslag individen färdas med för ögonblicket. 

Eric Fischers illustration av var olika människor foto-
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graferar i en stad är ett exempel, där varje datapunkt 

märkts med antingen »turist« eller »lokalbefolkning«. 

Det finns dock en stor risk med att märka datapunk-

ter. Om markörerna är tillräckligt många och precisa 

så kan man identifiera enskilda personer även om 

deras namn inte anges. Det behövs i regel förvånans-

värt få markörer för att lyckas med detta. För att und-

vika identifiering är det viktigt att välja markörer och 

deras precision så att ingen kombination av värden ger 

en alltför liten grupp. Man brukar prata om så kallad 

k-anonymitet, där k är antalet individer i den minsta 

grupp som kan urskiljas. Ett k-värde på 100 anses vara 

acceptabel för många vardagliga syften (se vidare i 

avsnittet Hantering av stora datamängder). 

En annan brist med fullständigt anonyma data-

mängder är att de inte kan användas för att spåra hän-

delseförlopp på individnivå. Genom att tidsmarkera 

enskilda datapunkter går det att utläsa förändringar 

över tiden på makronivå, men det är omöjligt att se 

vilka datapunkter som står för förändringen. Utifrån en 

sådan datamängd är det exempelvis omöjligt att ta reda 

på hur många som reser till jobbet med buss följt av tåg 

och jämföra det med antalet resenärer som bara åker 

tåg eller buss. Ett sätt att hantera detta på är att ersätta 

individers identifierande information som namn, 

e-postadress eller personnummer med slumpmässiga 

pseudonymer som inte kan knytas till deras personliga 
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information. På så vis kan man följa individers föreha-

vanden över tiden utan att veta vilka de är. Men med 

lite bakgrundsinformation, som var en individ bor och 

arbetar, är det i regel mycket enkelt att avidentifiera 

den här sortens pseudonymer. Ännu enklare blir det om 

datapunkterna är märkta med annan metainformation. 

Sakernas Internet 

Sakernas Internet, eller Internet of Things, kallas förete-

elsen då inte bara traditionella datorer och mobiltele-

foner kopplas upp till Internet, utan snart sagt alla slags 

prylar, apparater och sensorer. Till viss del är sakernas 

Internet verklighet redan idag, med uppkopplade teve-

apparater, väderstationer och pulsklockor. I visionen 

om sakernas Internet handlar det dock om väsentligt 

fler prylar. Telekomföretaget Ericsson förutsäger 

att det kommer att finnas 50 miljarder uppkopplade 

apparater innan år 2020. Konkurrenten Cisco spår 

en omsättning på 14 biljoner dollar för Internet of Eve-

rything, som Cisco kallar det i sin marknadsföring, 

under det kommande decenniet. I denna nya värld är 

förhoppningen att omsättning och produktivitet ökar, 

kostnader minskar och kunder blir nöjdare inom en rad 

olika branscher som energi, vård och omsorg, under-

visning, underhållning, transport och logistik.

Bortanför hajpen kring själva begreppet skymtar 

en revolution vars omfattning är åtminstone lika 
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omfattande som den vi bevittnade när större delen 

av befolkningen slutade betrakta datorer som stora, 

fyrkantiga ordbehandlare på kontorets skrivbord och 

istället började använda dem varsomhelst till vadsom-

helst. Då, i slutet av 1990-talet, började människor på 

bred front att inta det digitala rummet för alla slags 

aktiviteter inklusive umgänge, konsumtion och affä-

rer. På sätt och vis kan man säga att vi på så sätt utö-

kade det fysiska rummet med ett digitalt rum med helt 

nya egenskaper. Med sakernas Internet kopplas dessa 

båda rum ihop i långt mycket större utsträckning än 

vad som hittills varit fallet. 

Om övervakning via webben avslöjar vilka vi umgås 

med och vad vi tycker om eller inte tycker om, så bred-

dar sakernas Internet bilden av våra beteenden och 

vanor. Den smarta elmätaren avslöjar när vi är hemma, 

vilka hushållsapparater vi använder, när vi duschar 

och hur länge. Pulsmätaren och accelerometern i 

pulsklockan avslöjar hur ofta vi tränar och hur väl våra 

kroppar svarar på träningen. Sensorerna i bilen skapar 

detaljerad information om när vi kör bil, hur vi kör och 

var. Snart sagt alla prylar och apparater som vi använ-

der kan avslöja något om våra vanor och beteenden.

Ett aktuellt exempel är den växande trenden lifelog-

ging, som går ut på att kontinuerligt spela in händelser 

i omgivningen; kameror som regelbundet och automa-

tiskt tar bilder av det bäraren ser, olika sensorer regist-
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rerar kroppsfunktioner som puls och kroppstempera-

tur eller GPS-sensorer registrerar var bäraren befinner 

sig. Utövare av lifelogging uppskattar tekniken för att 

den hjälper dem att komma ihåg och skapa alternativa 

perspektiv på händelser de annars hade glömt. Tekni-

ken kan påvisa mönster i användarens beteende som 

annars skulle vara svåra att upptäcka.

Forskningsprojekt som Affective Diary och Affective 

Health10 har bland annat utforskat hur registrering och 

visualisering av puls, rörelsenivå och hudens elektriska 

ledningsförmåga tillsammans med samtals- och sms-

loggar kan användas för att förstärka bearbetning och 

reflektion av känslor relaterade till tidigare händelser 

och situationer. En annan produkt, Narrative Clip, är 

en liten kamera som fästs på kläderna och som tar två 

bilder av omgivningen per minut. Bilderna märks med 

positionsinformation från en GPS-sensor och laddas 

upp på nätet. Därifrån kan användaren enkelt söka 

bland alla bilder och dela dem med andra via sociala 

medier.

Konceptet att rutinmässigt registrera sin omgiv-

ning med exempelvis bilder har väckt oro för vad som 

händer med den personliga integriteten. Den publika 

diskussionen har framförallt fokuserat på risken för 

smygfotografering i intima situationer, något som 

10. Se http://www.sics.se/projects/affective-diary och http://www.sics.se/projects/affective-
health.
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tekniken enligt kritiker skulle uppmuntra till. Det är 

en något missriktad diskussion eftersom just smygfo-

tografering är möjlig med många olika kameror, inte 

minst med mobiltelefoner. Det finns dock andra kon-

sekvenser som är svårare att hantera och som är mer 

direkt relaterade till produktens tilltänkta använd-

ningsområde: att dokumentera bärarens vardagssitua-

tioner. 

Den kanske viktigaste förändringen som tekniken 

medför är att den sociala situationen går från att vara 

privat per default och publikt genom ansträngning till att 

bli publikt per default och privat genom ansträngning. 

Kollegor i fikarum, medresenärer på tunnelbanan och 

flanörer i skogen har hittills varit vana vid att deras 

närvaro inte registreras och dokumenteras av andra, 

åtminstone inte av tekniska hjälpmedel. I de fall det 

sker kallas det för kameraövervakning, som är något 

förhållandevis hårt reglerat och begränsat. 

Numera finns det visserligen kameror i var persons 

hand, men både tekniken och fotografens beteende 

avslöjar när en bild tas. De flesta ser när någon riktar en 

kamera mot dem och tar ett fotografi, oavsett om det 

är en mobiltelefonkamera eller en traditionell system-

kamera. Tekniken – själva kameran – och fotografens 

beteende tjänar två sociala syften. Dels signalerar de 

att någon är på väg att ta ett fotografi. Den som inte vill 

vara med på bild kan då avlägsna sig eller be fotografen 
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att rikta kameran åt ett annat håll. Dels gör den foto-

grafen ansvarig för sina handlingar inför omgivningen: 

alla som tar ett fotografi av någon annan måste vara 

beredd att stå till svars för det. Loggningsteknik som 

Narratives, som är utformad för att smälta in i omgiv-

ningen så bra som möjligt, nästan som ett smycke eller 

accessoar och som tar bilder helt automatiskt utan 

att bäraren behöver göra någonting, sätter båda dessa 

mekanismer ur spel.

För personer som av olika anledningar inte vill 

fastna på bild erbjuder tekniken stora utmaningar. 

Det kan handla om människor med skyddad identitet 

eller personer som av sociala skäl inte vill skylta med 

sin närvaro i vissa sällskap eller sammanhang. Efter-

som alla bilder som tas riskerar att spridas via sociala 

medier blir lifelogging som ett oreglerat kameraöver-

vakningssystem. I kombination med ansiktsigenkän-

ning blir människors närvaro dessutom sökbar, vilket 

skapar än större problem.

En oro i sammanhanget är hur människors bete-

ende kommer att förändras till följd av tekniken. Att 

övervakning påverkar människors beteende är väl 

dokumenterat11, däremot är det svårt att förutse hur. 

Kommer vi att etablera nya sociala normer för att 

undanbe oss loggning i vissa situationer, precis som 

11. Se exempelvis Michel Foucault, 1975. Discipline and Punish: The Birth of the Prison. Paris: 
Editions Gallimard.



IT i storebröders och småsystrars tjänst

109

det idag förekommer att personer ber andra i sällska-

pet att inte sprida samtalsämnen via sociala medier 

(»Snälla, kvittra inte om det här, men igår…«)? Behö-

ver vi införa loggingsfria zoner, exempelvis på restau-

ranger och kommunala färdmedel? Kommer vi att bli 

mer restriktiva med vad vi säger och hur vi uppträder 

inför personer som vi inte känner väl? Eller kommer vi 

att agera precis som förut och låta dem som drabbas av 

tekniken hantera det på annat sätt?

En annan ny konsumentprodukt är Google Glass, 

en glasögondator med kamera och skärm som bäraren 

kan använda hela tiden. Den kan dokumentera omgiv-

ningen i stillbild och video precis som med Narrative 

Clip, men den erbjuder även bäraren mycket diskreta 

interaktionsmöjligheter med Internettjänster. Med 

glasögonen är det möjligt att fotografera ansiktena 

på personer i omgivningen och med hjälp av ansikt-

sigenkänning identifiera och söka efter information 

om dem. Tekniken ger på så sätt bäraren ett informa-

tionsövertag i sociala sammanhang som vi helt enkelt 

saknar normer för att hantera.

Så kallade smarta hem är en annan typisk til�-

lämpning inom sakernas Internet. Begreppet handlar 

om att koppla sensorer och apparater i hemmet till 

Internettjänster. Termometrar, termostater, elmätare, 

strömbrytare och dimrar kan tillsammans med styrlo-

gik skapa nya sätt att styra elanvändningen. Förhopp-
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ningen är att detta ska ge en bekvämare tillvaro sam-

tidigt som energinotan sjunker. Fuktmätare kan varna 

såväl boende som försäkringsbolag för vattenläckor. 

Teve, videokamera och närvarosensorer kan kopplas 

till trygghetslarm för att ge äldre nya möjligheter att 

få snabb och anpassad hjälp av hemtjänsten. Och så 

vidare. 

Var för sig låter varje enskild tillämpning i det 

smarta hemmet vettig. Att använda IT för effektivise-

ring, rationalisering och för ökad bekvämlighet är väl 

beprövat. Den sammanlagda bilden av alla tillämp-

ningarna på en och samma gång skapar dock en hel del 

frågetecken. Vilka av alla prylar – dörrar, fönster, kor-

ridorer, apparater och maskiner – i ens hem är egent-

ligen övervakade? Av vem eller vilka? För vilka syften? 

Hur länge finns informationen kvar? Hur sprids den 

vidare? Hur påverkar den mitt liv? Det finns många 

frågor om hur tekniken påverkar den personliga inte-

griteten för dem som bor och besöker framtida hem, 

men det finns få svar. Helt uppenbart finns dock stora 

tekniska, regulatoriska och sociala utmaningar med 

det förväntade smarta hemmet. 

I takt med att vi får allt fler uppkopplade appa-

rater ökar även utmaningar som är relaterade till 

handhavandet av tekniken. Många användare orkar 

helt enkelt inte ta sig den tid som krävs för att sätta 

lösenord, koppla utrustningen rätt och se till att mil-
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jön är så säker som tillverkaren tänkt sig. Eller så finns 

intresset, men den tekniska förmågan brister. Sökmo-

torn Shodan är konstruerad för att söka efter Inter-

netuppkopplade system av olika slag, såväl industriella 

system som teknik för hemmabruk. Med en enkel 

sökning så går det exempelvis att lista uppkopplade 

webbkameror i ett visst geografiskt område. En stor 

del av dessa går att komma åt genom att använda det 

standardlösenord som tillverkaren har valt. Likaså går 

det att hitta uppkopplade oskyddade värmepannor, 

dörrar och luftkonditioneringssystem. Oskyddade 

uppkopplade system är inte bara en risk för individers 

personliga integritet, utan i högsta grad även en säker-

hets- och sårbarhetsrisk om bristerna utnyttjas för 

stöld, förföljelse eller angrepp. 

Sakernas Internet utgör en helt ny typ av IT-tillämp-

ningar. Det innebär att det saknas teknisk, regulatorisk 

och social erfarenhet av storskalig användning. Både 

riskerna och möjligheterna för samtliga inblandade 

aktörer är många. 

Det finns flera sätt att hantera en sådan situation 

för att minimera riskerna samtidigt som möjlighe-

terna utforskas fullt ut. Ett extremt alternativ är att 

experimentera fritt och långsamt låta marknaden 

sätta spelreglerna för samspelet mellan teknik, individ 

och samhälle. Alternativet bygger på tesen att konsu-

menterna i det långa loppet inte kommer att acceptera 
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kränkande och stötande tekniker och därmed sluta att 

använde dem. Den tesen har dålig empirisk grund. Ett 

annat extremt alternativ är att reglera tillämpningarna 

i förebyggande syfte. Även det alternativet har prövats 

tidigare med dåligt resultat. Risken är stor att en snabb 

teknikutveckling underminerar förutsättningarna för 

en väl fungerande reglering. Dessutom finns det risk 

att en annars positiv utveckling hämmas. 

Det enda rimliga alternativet är att skapa en til�-

låtande miljö för experimentering med dessa nya 

tillämpningar, men samtidigt ställa stora krav på 

transparens och ansvarstagande från utvecklare och 

tjänsteleverantörer.

Statlig övervakning 

De användarvillkor som stora tjänsteleverantörer 

erbjuder kunderna ger långtgående rätt till datainsam-

ling, -bearbetning och spridning av personlig informa-

tion. Trots det har flera av dem ertappats med att bryta 

mot villkoren, genom att samla in mer information 

och sprida den vidare än avtalen föreskriver12. För en 

genomsnittlig Internetanvändare är det mycket svårt 

att förstå och hålla reda på vad användarvillkoren 

betyder i praktiken. Än svårare är det att förstå omfatt-

12. Facebook och andra sociala medieleverantörer har exempelvis delat med sig av informa-
tion från användares profiler till marknadsföringspartners i större utsträckning än avtalen 
tillåtit och Twitter har utan tillåtelse kopierat användares adressböcker.
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ningen och konsekvenserna av myndigheters använd-

ning av samma information. 

Olika nationer bedriver i olika utsträckning över-

vakning av Internettrafik och -tjänsteanvändning. De 

flesta känner nog till att Försvarets radioanstalt, FRA, 

bedriver spaning mot Internettrafik som passerar lan-

dets gränser sedan den nya signalspaningslagen antogs 

2008. Exakt vad lagen innebär i praktiken är dock 

grumligare för majoriteten. 2012 års implementering 

av EU:s datalagringsdirektiv13 i svensk lag är än mindre 

känd, trots ivriga försök att väcka debatt kring lagför-

slaget från flera håll. Lagen föreskriver att teleoperatö-

rer och Internetleverantörer ska lagra information om 

vem som kommunicerar med vem, vid vilken tidpunkt, 

med vilken teknik, var de befann sig med mera. Infor-

mationen ska lagras i sex månader och får användas av 

rättsvårdande myndigheter vid brottsutredningar. 

Idag är det mycket svårt att förstå omfattningen på 

den IT-baserade övervakning som olika myndigheter 

har lagligt stöd för att genomföra. Man kan dessutom 

bara få en begränsad förståelse för övervakningen 

genom att läsa lagtexter. Lagtexterna är en sak, medan 

tillämpningen är en helt annan. Ännu svårare är det att 

förstå övervakning som görs utan direkt lagligt stöd 

13. Europaparlamentets och rådets direktiv 2006/24/EG av den 15 mars 2006 om lagring 
av uppgifter som genererats eller behandlats i samband med tillhandahållande av allmänt 
tillgängliga elektroniska kommunikationstjänster eller allmänna kommunikationsnät och 
om ändring av direktiv 2002/58/EG.
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eller med stöd av grumliga tolkningar av gällande lag14.

Den omfattande övervakning som amerikanska Natio-

nal Security Agency, NSA, rapporteras ha genomfört 

med stöd från aktörer som Google, Facebook och 

Microsoft15 är förstås spektakulär och iögonfallande – 

särskilt från ett svenskt perspektiv, där vi i alla fall haft 

såväl parlamentarisk som publik debatt om signalspa-

ning på Internet. Men det förekommer även mindre 

iögonfallande övervakning som likväl kan påverka 

individer på många olika sätt. I vilken utsträckning 

använder exempelvis Försäkringskassan eller sociala 

myndigheter information från sociala medier i sin 

bedömning av medborgares rätt till ersättning eller 

stöd? Användningen är knappast brottslig eftersom 

informationen är öppen och publik, men informatio-

nen utgör inte ett särskilt rättssäkert beslutsunderlag. 

Och det kan vara mycket svårt att begära rättelse i de 

fall där beslut har fattats på skakiga grunder. 

Alla vi som använder Internet för att umgås, arbeta, 

handla eller bara leka, bedriver genom vår användning 

ett mycket aktivt och intensivt arbete med att mejsla 

ut sociala normer och konventioner för hur detta ska 

gå till. Hur möts vi på bästa sätt som individer i det 

digitala rummet? Som framgår av föregående avsnitt 

är vi inte riktigt färdiga ännu; arbetet fortgår alltjämt. 

14. Lagring av trafikuppgifter för brottsbekämpning (SOU 2007:76).
15. The Guardian, Snowden-affären, våren 2013.
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På samma sätt är vi många som arbetar intensivt med 

att förstå hur relationen mellan tjänsteleverantörer 

och individer bör se ut för att undvika att enskilda 

drabbas eller för att leverantörer ska få problem med 

att bedriva sin verksamhet. Inte heller här är vi färdiga, 

men många arbetar hårt för att vi ska förbättra situa-

tionen. Arbetet med att skapa motsvarande förståelse 

för nätbaserade relationer mellan stat och individ går 

dock betydligt långsammare.

Alla myndigheter har dock en mycket god möjlighet 

att föra detta arbete flera steg framåt genom att regel-

bundet rapportera hur deras verksamheter inskränker 

individers och organisationers fri- och rättigheter på 

Internet. Hur många individer berörs av lagen om lag-

ring av trafikuppgifter för brottsbekämpning? För vilka 

brottsrubriceringar? Hur många av dessa individer fäll-

des i domstol med stöd av de utlämnade trafikuppgif-

terna? Vilka Internetbaserade informationskällor om 

individer använder myndigheterna i sin myndighets-

utövning? För vilka syften? En enhetlig och välgrundad 

transparensrapportering16 av detta slag skulle skapa ett 

fylligare underlag för en publik och öppen debatt om 

övervakning på nätet. I slutändan skulle det gå snab-

bare att skapa sunda och väl fungerande nätbaserade 

relationer mellan stat och individ.

16. Niklas Lundblad, Joakim Jardenberg, Nina Wormbs, Jussi Karlgren, Markus Bylund och 
Peter Krantz, 2012. Kontrollen av internet bör redovisas öppet. Svenska Dagbladet Opinion, 
18 april.
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Att utveckla IT med 
hänsyn till personlig 
integritet 

Kapitel 5

Utveckling av IT handlar i stor utsträckning om 

problemlösning. Så länge vi kan beskriva ett problem 

eller en utmaning väl så kan vi oftast hitta lösningar på 

det. Ingenjörs- och organisationsvetenskap har under 

lång tid utarbetat framgångsrika metoder för att bryta 

ned problem i mindre bitar, organisera och hantera 

många människor för att hitta och sammanfoga del-

lösningar, för att slutligen komma fram till en helhet 

som angriper den ursprungliga utmaningen.

På det här sättet har mänskligheten lyckats skicka 

bemannade farkoster till månen och sedan hem till 

jorden igen. Vi har skapat en transportinfrastruktur 

för såväl lokala som globala transporter av människor 

och varor och vi har utvecklat en världsomspännande 

kommunikationsinfrastruktur som gör det möjligt för 

en stor del av världens befolkning att omedelbart kom-

municera och dela information med vem som helst, 
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var som helst. Har vi löst ett svårt problem av det här 

slaget så kan vi ofta använda lösningen som en mall för 

liknande problem i andra situationer. I vetenskaplig 

litteratur kallas ibland denna kategori av problem för 

tama. Dessa kan vara oerhört komplexa till sin natur 

och mycket kostsamma att lösa, men så länge det är 

möjligt att entydigt och i detalj beskriva problemen 

finns det goda möjligheter att hitta lösningar. 

Personlig integritet tillhör inte denna kategori. 

Begreppet har många olika och i vissa fall motstridiga 

definitioner. Problemet ter sig olika beroende på vilket 

perspektiv det betraktas ifrån. Tolkningen av begrep-

pet förändras över tiden och den påverkas av både sam-

manhang och situation. I motsats till tama problem 

kallas utmaningar av det här slaget för elaka. De är inte 

minst vanliga i sammanhang där sociala faktorer spe-

lar en viktig roll. De karakteriseras av att varje enskilt 

problem i grunden är nytt och unikt. Erfarenheter från 

arbete med liknande problem och lösningar är viktigt 

och användbart, men det går inte att ta för givet att en 

viss lösning kan återanvändas vid ett senare tillfälle, i 

ett annat sammanhang eller i en annan situation. Varje 

tänkbar lösning medför dessutom konsekvenser som 

inte går att återställa, inte sällan i form av nya elaka 

problem. 

En konkret konsekvens av att ett problem är elakt 

är att det är lika svårt att formulera själva problemet 
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som det är att hitta en lösning. Eller omvänt, när man 

väl har lyckats formulera problemet är lösningen ofta 

given. Det här utgör en mardrömssituation för varje 

IT-utvecklare som blivit skolad i problemlösnings-

metoder som utgår från givna specifikationer eller 

åtminstone situationer som inleds med författandet 

av en specifikation innan själva problemlösningen tar 

vid. 

Ett frestande sätt att angripa elaka problem är att 

systematisera och strukturera problemet; att begränsa 

tolkningen av begreppet så att den inte rymmer mot-

stridiga perspektiv. Det är det vi gör när vi definierar 

integritet som rätten att bli lämnad ifred eller rätten att 

få kontrollera utflödet av personlig information. Alter-

nativt begränsar vi oss till personlig integritet från ett 

informationsperspektiv, ett socialt perspektiv eller ett 

kommunikationsperspektiv. Genom begränsningarna 

är det möjligt att hitta en lösning, men risken är över-

hängande att vi på samma gång skapar nya problem, 

sett från en annan utgångspunkt. 

Det är också mycket svårt att mäta elaka problems 

kostnader eller konsekvenser, eftersom de i sin tur beror 

på många olika faktorer som dessutom ändras enligt 

flera olika tidsskalor samtidigt. När sedan personlig 

integritet ska vägas mot andra värden som är enklare att 

kvantifiera, exempelvis effektivitet i marknadsföring 

eller brottsbekämpning, blir det ännu svårare. 
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Att lösa ett elakt problem kräver ofta förändring 

på många olika plan samtidigt. Ett elakt problem har 

aldrig en enda teknisk lösning, tekniken behöver alltid 

kompletteras eller samordnas med förändringar på 

sociala, organisatoriska och ekonomiska plan. Ofta 

inbegriper dessa förändringar alla inblandade aktörer, 

fast på olika sätt. På samma sätt är det omöjligt att 

hitta på en enskild metod som kan användas för att 

skapa personlig integritet. Varje framgångsrik lösning 

kräver att en kombination av många olika metoder til�-

lämpas samtidigt. Ofta saknas dock en verklig lösning 

på elaka problem, vilket reducerar utmaningen till att 

hitta en metod för att hantera konsekvenserna av pro-

blemet på ett tillfredsställande sätt. Det kan dock vara 

nog så utmanande.

Utifrån denna beskrivning kan det kännas rätt 

tröstlöst att ta sig an ett IT-utvecklingsprojekt med 

hänsyn till personlig integritet. Det finns dock några 

grundläggande vägval som ger en bra start:

•	 Välj perspektiv på personlig integritet uti-

från given situation. Handlar problemet i 

första hand om information, kommunika-

tion eller sociala faktorer? Variera med olika 

sätt att se på personlig integritet. Vilka nya 

situationer uppstår då? 
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•	 Var tydlig med vilka val och värderingar 

du har gjort i specifikation och utveckling. 

Vilka perspektiv har beaktats, vilka har läm-

nats därhän? Vilka värden står du för och 

vilka anser du är mindre betydelsefulla? 

•	 Var noga med att kommunicera dina val 

för att alla inblandade ska kunna ha rimliga 

förväntningar. Var konkret i kommunikatio-

nen, visualisera och experimentera. Vilken 

slags plats kan användarna av systemet 

förvänta sig? Vilka andra deltar? Insikten 

hjälper människor att anpassa sitt eget 

beteende och bidrar till den nödvändiga 

normutvecklingen i relation till tekniken.

•	 Se till att beakta och kommunicera alla 

inblandades deltagande i det färdiga syste-

met, inte bara slutanvändarna. Glöm inte 

bort dem som påverkas indirekt av systemet. 

•	 Arbeta med flera olika mekanismer samti-

digt, inte bara tekniska kontrollmekanis-

mer. Skapa utrymme för att dölja närvaro 

eller fabricera information. Fundera aktivt 

över vilken information som behövs och 

hur länge. När kan insamlad respektive 

genererad information kastas bort?
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•	 Sträva efter att skapa en balans mellan 

övervakning och de övervakades möjlig-

heter att se och förstå vad som händer (se 

»Svängdörren gör sammanhangen tydliga« 

på sidan 73). Om den övervakade kan se sin 

övervakare och hålla denna ansvarig för sina 

handlingar skapas en balans som gynnar 

personlig integritet. 

•	 Se inte utveckling med hänsyn till personlig 

integritet som en engångsföreteelse. Inte-

griteten kräver ständig uppmärksamhet och 

förnyade insatser. När det tekniska syste-

met introduceras och förändras så kommer 

även sociala, organisatoriska och andra fak-

torer att ändras, vilket ställer nya krav.

Nedan följer ett axplock av utvecklingsmetoder, tek-

niska hjälpmedel samt lagar och regler som alla på 

olika sätt kan bidra till en god IT-utveckling, vilken 

tar hänsyn till personlig integritet. Urvalet är inte på 

något sätt uttömmande, men det ger en god överblick 

över vilka möjligheter som finns och vilka perspektiv 

som ger en bra start för att lyckas.
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Utvecklingsmetoder

Grunden för hantering av personlig integritet handlar 

om förhållningssätt. Hur betraktar vi de situationer vi 

befinner oss i? Vad inkluderar vi i sammanhanget? Vad 

exkluderas? Hur ser vi på osäkerheter, risker och för-

ändringar över tiden? Svaren på dessa frågor kommer 

i stor utsträckning att påverka projektets utfall, inte 

minst i relation till personlig integritet. För att kunna 

hantera frågorna på ett bra sätt behövs en metod.

I avsnitten som följer beskrivs fyra olika metoder 

med litet olika perspektiv. En metod utgår från orga-

nisationen och hur den hanterar personuppgifter. 

En annan fokuserar på användaren och den tredje på 

grundläggande mänskliga värden. Den fjärde har ingen 

direkt koppling till personlig integritet, men är ändå en 

bra strategi när utvecklaren behöver ta sådana hänsyn. 

Alla metoderna har vissa förtjänster när det gäl-

ler utveckling med hänsyn till personlig integritet. 

De lider också av begränsningar och brister. Inget 

system blir bra bara för att man slaviskt följer en 

metod. Men metoderna erbjuder ramar för de val 

som med nödvändighet måste anpassas till varje 

enskild situation. Ansvaret för utfallet faller alltid på 

den som tillämpar metoden, aldrig på metoden i sig. 
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Inbyggd integritet
Ramverket för inbyggd integritet – eller privacy by 

design1 – togs fram på 1990-talet för att skapa ett 

utvecklingsbaserat komplement till lagstiftning och 

regleringar. Grundidén är att hantering av personlig 

integritet ska genomsyra hela verksamheten i företag 

och organisationer som behandlar personlig informa-

tion och detta ska ske under informationssystemens 

hela livscykler. 

Ramverket fokuserar framförallt på personlig inte-

gritet från ett informationsperspektiv (insamling, 

bearbetning och lagring av information om individer). 

Det är centrerat kring sju grundprinciper. 

•	 Arbeta proaktivt, inte reaktivt. Inbyggd inte-

gritet innebär att verksamheter och utveck-

lingsprocesser ska förvänta sig utmaningar 

för personlig integritet och möta dem med 

förebyggande åtgärder, snarare än genom 

att försöka åtgärda brister och problem när 

de väl uppstår. 

•	 Personlig integritet som standardläge. För 

de allra flesta användare förblir standard-

inställningar i IT-system de inställningar 

som sedan används. I de fall inställningarna 

1. Datainspektionen skriver mer om begreppet inbyggd integritet på sin webbplats http://
www.datainspektionen.se
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påverkar användarens integritet ska den 

skyddas med standardinställningar. Använ-

daren ska inte behöva göra något aktivt för 

att skydda sin integritet.

•	 Ta hänsyn till personlig integritet i hela utveck-

lingsprocessen. Personlig integritet ska byggas 

in i utformning och arkitektur av IT-system 

och -processer, snarare än läggas på som ett 

tillägg i efterhand. Personlig integritet ska 

ses som en integrerad del av ett system som 

inte får begränsa systemets funktionalitet. 

•	 Erbjud full funktionalitet som är bättre än ett 

nollsummespel. Inbyggd integritet söker 

aktivt ta hänsyn till alla legitima intressen 

och perspektiv utan att i onödan ställa dem 

mot varandra. Det går oftast att hitta lös-

ningar där de flesta kan uppfyllas samtidigt. 

•	 Säkerhet genom hela livscykeln. Säkerhet 

ska byggas in i system och processer redan 

innan den första komponenten är på plats 

och sedan vara en aktiv del under hela 

systemets livscykel. Stark säkerhet är en 

hörnsten i inbyggd integritet, vilket försäk-

rar att data behandlas och lagras tryggt och 

förstörs när de inte längre behövs. 
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•	 Synlighet och transparens. Var öppen. 

Inbyggd integritet söker säkerställa att alla 

som berörs av ett IT-system är införstådda 

med vilken informationsinsamling, -bear-

betning och -spridning systemet bidrar till, 

och för vilka syften.

•	 Respektera användarnas personliga integri-

tet. Viktigast av allt i inbyggd integritet är 

kravet att alla inblandade, från IT-arkitekter 

till systemoperatörer, respekterar använ-

darnas rätt till personlig integritet. Detta 

ska genomsyra alla aktiva val i allt från stan-

dardinställningar till kommunikation av 

hur personlig information hanteras.

Inbyggd design togs ursprungligen fram av Ann 

Cavoukian som är informations- och integritetskom-

missionär i provinsen Ontario i Kanada. Ramverket 

uppdaterades senast 2011 och har fått stor spridning 

internationellt2.

Inbyggd integritet rymmer många goda kvaliteter, 

inte minst betoning på god kommunikation, transpa-

rens och respekt för personlig integritet. Samtidigt 

finns det en hel del utmaningar. Retoriken i beskriv-

2. Läs mer om privacy by design på webbplatsen för Kanadas Information & Privacy Commis-
sioner, http://www.privacybydesign.ca/.
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ningen av hur utvecklingsarbetet för inbyggd integritet 

ska gå till kan lätt skapa intrycket att integritet är något 

man tar hänsyn till framförallt under utvecklingsar-

betets gång och att detta företrädesvis görs genom väl 

utformade tekniska mekanismer. Det saknas dock hän-

syn till de dynamiska aspekter som präglar personlig 

integritet, samspelet mellan många olika mekanismer 

samtidigt och vikten av att ge olika aktörer makt att 

själva välja lämpliga mekanismer och förhållningssätt. 

Inbyggd integritet är därmed mer präglad av Westins 

syn på personlig integritet som rätten att kontrollera 

sin personliga information, eller något som man har, 

än Altmans syn på integritet som en dynamisk förhand-

lingsprocess, eller något som man gör.

 
Användarcentrerad systemdesign 
Användarcentrerad systemdesign (UCSD, User-cen-

tered systems design; eller endast UCD, User-centered 

design) är ett samlingsnamn för flera olika metoder, 

principer3 – och sedan 2010 även en ISO-standard – 

för utformning av IT-system. Metoderna har ett tyd-

ligt fokus på användarna. Inriktning och utformning 

varierar mellan olika varianter, men tre principer är 

återkommande i de flesta.

3. Huvudprinciperna för användarcentrerad systemdesign beskrivs utförligt i Jan Gulliksen, 
Bengt Göransson, Inger Boivie, Stefan Blomkvist, Jenny Persson och Åsa Cajander, 2003. 
»Key principles for user-centered systems design«. Behaviour and Information Technology, 
22(6), 397-409.
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•	 Utformningen av systemet ska baseras på 

en uttrycklig förståelse för dem som kom-

mer att använda systemet, liksom deras 

vanor, miljö och situation.

•	 Användarna ska involveras aktivt under 

utvecklingsprocessen. I vilken utsträck-

ning det sker varierar. I vissa fall handlar det 

enbart om att studera de tänkta användar-

nas situation före, under och efter utveck-

ling och introduktion av systemet. I andra 

fall får de som kommer att använda syste-

men delta aktivt i utvecklingsarbetet.

•	 Systemutvecklingen drivs och förfinas 

genom användarcentrerad utvärdering 

(som komplement till utvärdering av funk-

tionella krav och effektivitetskrav).

De flesta principer inom användarcentrerad system-

design är grundläggande för utvecklingsarbete med 

hänsyn till personlig integritet. Det finns exempelvis 

flera paralleller till inbyggd integritet. Samtidigt är det 

en stor utmaning att engagera användare i frågor som 

rör personlig integritet. Många konsumenter säger att 

de värderar personlig integritet högt om de tillfrågas. 

Samtidigt är det mycket få som visar att de bryr sig i 

praktiken, genom att skydda sin information och kom-
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munikation med exempelvis kryptering eller genom 

att byta ut en tjänsteleverantör som avslöjas med att 

hantera personlig information vårdslöst – ett fenomen 

som brukar kallas integritetsparadoxen. 

Det finns flera olika förklaringar till denna paradox. 

Säkerhetsrisker är svårbedömda i allmänhet, och de 

många olika sätten att se på personlig integritet gör 

att det är svårt att veta vad som avses. Sammanfatt-

ningsvis kan man säga att metoden att fråga användare 

om hur de värderar personlig integritet är en dålig 

fingervisning om hur de verkligen skulle agera om de 

använde systemet i verkligheten.

Det är också mycket svårt att föreställa sig en situa-

tion som man inte har varit med om. Många gånger är 

det därför bättre att studera hur människor faktiskt 

agerar i konkreta situationer än att fråga dem om hur 

de tror att de skulle agera. Vid utveckling av ny tek-

nik är dock detta svårt. En realistisk upplevelse av ett 

nytt IT-system är svår att simulera i labbmiljö innan 

tekniken finns. En representativ upplevelse kanske 

inte infinner sig förrän efter en längre tids användning 

eller så krävs många andra samtidiga användare för 

att skapa en typisk upplevelse. Hur skulle exempelvis 

upplevelsen av att använda Facebook se ut om det bara 

fanns en handfull andra användare?

I avsaknad av erfarenheter från verklig användning 

av nya IT-system är det möjligt att skaffa inspiration 
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till designen på andra sätt. Kultursonder (Cultural 

Probes) är en metod som utvecklades av interaktions- 

och designforskarna Bill Gaver, Tony Dunne och 

Elena Pacenti i slutet av 1990-talet4. En kultursond 

kan användas för att skapa idéer och inspiration samt 

forma värderingar och drömmar relaterade till vissa 

användningssituationer. Man utrustar testpersoner 

med exempelvis kameror och vykort och låter dem 

själva dokumentera sin vardag utifrån mer eller min-

dre öppna frågeställningar. Med kultursonder strä-

var man efter att framkalla inspirerande intryck i en 

kreativ process. Metoden går ut på att samla subjektiva 

intryck snarare än att skapa en objektiv analys eller 

beskrivning av en situation.

En annan svår utmaning vid användarcentrerad 

systemdesign är att hitta, eller att ens föreställa sig, 

en representativ grupp användare. Det finns många 

välbeprövade metoder för att inkludera användare, 

exempelvis Participatory Design. De förutsätter dock 

en konkret och välavgränsad användargrupp, som 

tryckeriarbetare på en specifik arbetsplats. Men hur 

beskriver och avgränsar man en användargrupp som 

består av hundratals miljoner användare över hela 

4. Metoden är välrefererad men även omdiskuterad då många anser att det ursprungliga 
syftet med metoden har gått förlorad i många tillämpningar. Läs mer om metoden i Bill Ga-
ver, Tony Dunne och Elena Pacenti. 1999. Design: Cultural probes. interactions 6, 1 (January 
1999), 21-29. Kritiken mot många tillämpningar av metoden är fördjupad i William W. Gaver, 
Andrew Boucher, Sarah Pennington och Brendan Walker, 2004. Cultural probes and the 
value of uncertainty. interactions 11, 5 (September 2004), 53-56.
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Exempel: Kultursonder i praktiken  
– Pieces of identety 

Inför invigningen av forskningscentret MobileLife
1
  2007 

utvecklade vi – forskare vid SICS Swedish ICT och Stock-
holms Universitet – ett system som experimenterade med 
människors föreställningar om och upplevelser av personlig 
integritet. Med systemet ville vi ge deltagarna vid invigningen 
en ny erfarenhet och stimulera till eftertanke. Vår förhopp-
ning var att detta skulle utgöra en bra grund för en diskussion 
och debatt om såväl positiva som negativa konsekvenser av 
teknikutvecklingen. 

Invigningen samlade ett par hundra inbjudna gäster från aka-
demi, industri och myndigheter. När gästerna anlände fick de en 
liten gåva: ett vackert utformat mobiltelefonsmycke i form av 
en pusselbit i plexiglas. Ingjuten i pusselbiten låg en fullt synlig 
RFID-etikett

2
. På flera platser i lokalen fanns datorskärmar med 

tillhörande RFID-läsare. När en gäst placerade sin pusselbit 
i läsaren visades ett bildspel med personlig information om 
gästen på skärmen. Informationen, som hämtades från öppna 
källor på webben, kunde vara gästens namn, bild och ålder, en 
satellitbild av gästens bostad, ett mediecitat och en referens 
till gästens mest citerade vetenskapliga artikel. Systemet blev 
snabbt en samlingsplats och gav upphov till många diskus-
sioner. Gäster samlades i små grupper kring skärmarna när de 
experimenterade med systemet och pratade om innehållet 
som visades när de placerade sina pusselbitar i läsarna.

Utöver smycket med dess synliga RFID-etikett bar varje gäst 
på en andra RFID-etikett. Den var gömd i namnskylten och av 
ett slag som gjorde det möjligt att läsa av gästernas närvaro 
på upp till tio meters avstånd. I anslutning till den uppdukade 
buffén fanns två storbildskärmar. På den ena visades namnen 
på alla dem som vistades kring buffén och på den andra 
visades ett bildspel med personlig information från den person 
som senast anlände till platsen.

Det fanns även en station dit gäster som önskade anonymitet 
kunde gå. Om gästen placerade sin pusselbit i denna belystes 
gästen med en stark strålkastare en kort stund, men efter 
det doldes gästens namn och personliga information för 
omgivningen under en tid. 

1. Se http://www.mobilelifecentre.org
2. RFID är en förkortning för radiofrekvensidentifiering. En RFID-etikett är en mycket liten 
och enkel elektronisk krets som kan kommunicera trådlöst med en läsarutrustning. Avläs-
ningen resulterar i ett för varje RFID- etikett unikt identitetsnummer. Olika RFID-etiketter 
möjliggör avläsning på olika avstånd, från enstaka centimetrar till flera meter. RFID-teknik 
är mycket vanligt inom logistik och vid passersystem.
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Experimentet var lyckat av flera skäl. För det första illustrerade 
det på ett konkret sätt att personlig information är en viktig 
ingrediens i sociala sammanhang och en dörröppnare till 
möten med nya människor och bekantskaper. Samtidigt fick 
gästerna se att publicering av information som kan upplevas 
som en tillgång i ena stunden kan kännas opassande och 
utmanande strax därefter. Det förstärktes om informationen 
publicerades i ett sammanhang och på ett sätt som berövade 
gästen handlingsutrymme, även för förhållandevis vardaglig 
information som var fritt tillgänglig via webben. Experimentet 
gav därmed en tydlig indikation på att sammanhang och 
handlingsutrymme är minst lika viktiga faktorer för personlig 
integritet som vilken typ av personlig information som finns 
tillgänglig och om det är möjligt att hålla den hemlig. 

Experimentet illustrerade även att våra föreställningar om hur 
vi själva och andra ska reagera på okända situationer är mycket 
svåra att förutse. Någon vecka före invigningen informerades 
ledningen för institutionen vid Stockholms Universitet, som var 
värd om experimentet. Ledningen oroade sig för hur gästerna 
skulle reagera och kontaktade universitetets jurister. Till slut 
hamnade frågan hos rektorn, som krävde att alla gäster skulle 
ge ett skriftligt samtycke till att delta i experimentet. Han var 
rädd att gästerna skulle ta illa upp och anmäla universitetet till 
Datainspektionen för brott mot personuppgiftslagen. 

I samband med att gästerna anlände till invigningen 
informerades de skriftligt om experimentet. För att gästerna 
skulle få pusselbiten och de vackert utformade namnskyltarna 
var de tvungna att skriva under ett avtal om samtycke. De 
som inte undertecknade avtalet blev utan smycke och fick en 
enklare handskriven namnskylt. Ungefär 95 procent av alla 
gäster undertecknade avtalet. Av de gäster som inte gjorde 
det återvände alla utom en under dagen för att underteckna 
avtalet i efterhand, varpå de fick namnskylt och pusselbit och 
därmed kunde delta aktivt. Det fanns alltså en mycket stor 
kontrast mellan den oro som universitetets ledning gav uttryck 
för före invigningen och den upplevelse gästerna fick av att 
använda systemet.



Att utveckla IT med hänsyn till personlig integritet 

133

världen? Eller hur hanterar man användargruppen 

som består av alla personer som bor i en viss stad? Om 

man inte kan avgränsa eller beskriva användargrup-

pen, hur ska man då kunna förutse eller beskriva de 

tänkbara konsekvenser för personlig integritet som 

tekniken kan medföra? 

En vanlig metod för att hantera problemet är att 

helt enkelt blunda för svårigheten och utveckla för 

någon som liknar utvecklarna själva, vilket ofta är tek-

nikintresserade, unga, välutbildade och företrädesvis 

manliga ingenjörer. Risken med metoden är att poten-

tiellt betydelsefulla perspektiv förloras i utvecklings-

arbetet och att många av de människor som slutligen 

påverkas av tekniken, antingen direkt eller indirekt, 

inte har beaktats i tillräckligt hög utsträckning under 

utvecklingen av den.

Det finns flera olika metoder för att hantera den 

personliga integriteten samtidigt som IT-baserad 

spårning används. Viktigast är en god analys av det 

sammanhang och de förutsättningar som råder för 

informationsinsamlingen och -hanteringen. Hur för-

väntar vi oss att tekniken kommer att fungera i sitt 

tänkta sammanhang? Om man skulle prova tekniken i 

ett helt annat sammanhang, vad skulle hända då? Vilka 

individer, grupper och aktörer berörs av tekniken? 

Vilka berörs direkt respektive indirekt? Hur skulle 

tekniken kunna påverka etablerade maktrelationer 
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mellan olika aktörer (föräldrar och barn, individ och 

näringsidkare, individ och myndighet och så vidare)?

Internetpionjären och forskaren Philip Agre 

utvecklade under 1990-talet en metod för att intro-

ducera kritisk reflektion i design av IT-system: Critical 

Technical Practice5. Metoden går ut på att identifiera 

centrala begrepp och metaforer för teknikutveck-

lingen för att särskilt belysa vad som utelämnas när 

man utgår från dessa. 

När tekniken och utvecklingsprocessen beskrivs 

genom det som utelämnats – inversen till det som 

ursprungligen avsågs – blir det lättare att beskriva den 

värdegrund som utvecklingen vilar på och att kritiskt 

granska konsekvenserna av den utgångspunkt som 

har valts. Metoden kan vara till hjälp för att beskriva 

konsekvenser av tekniken som annars inte skulle ha 

upptäckts förrän den redan var införd. Om den till-

tänkta gruppen består av unga, välutbildade och man-

liga ingenjörer, hur skulle tekniken te sig i händerna på 

arbetslösa och hemlösa kvinnor? Eller hur skulle tek-

niken tas emot av en nyligen invandrad, asylsökande 

familj? På samma sätt kan metoden tillämpas för att 

blotta tänkbara konsekvenser av att använda tekniken 

i sammanhang den inte alls är tänkt till eller av att den 

används för att uppnå andra mål än dem som utveck-

larna utgår ifrån.

5. Se Philip E. Agre, 1997. Computation and Human Experience. Cambridge: Cambridge UP.
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Sammantaget är användarcentrerad systemdesign, 

precis som metoden för inbyggd integritet förskriver, 

mycket viktig vid all IT-utveckling med hänsyn till per-

sonlig integritet. Det finns dock stora utmaningar med 

metoden om den används för att utveckla teknik som 

människor ännu saknar erfarenhet av eller för använ-

dargrupper som är svåra att avgränsa.

Värdebaserad utveckling
Värdebaserad utveckling, Value-Sensitive Design, sik-

tar in sig på IT-system som tar systematisk hänsyn till 

mänskliga värden, som exempelvis personlig integritet. 

Metoden utvecklades av den amerikanska IT-forskaren 

Batya Friedman under 1990-talet och har tillämpats 

inom en lång rad olika industriella och samhälleliga 

områden6. Metoden ställer uttalade krav på hänsyn till 

att IT-system påverkar människor såväl direkt som 

indirekt – alltså även kompisen till tonåringen vars 

mobiltelefon övervakas av hans eller hennes föräldrar. 

Här tillämpas tre utvecklingssteg kompletterande 

och iterativt: konceptuell, empirisk och teknisk utveck-

ling. I det konceptuella steget analyseras vilka värden 

som är relevanta och vilken grund som finns för att väga 

6. Metoden beskrivs utförligt i Batya Friedman, Peter H. Kahn, Jr. och Alan Borning, 2006. 
Value Sensitive Design and information systems. I P. Zhang and D. Galletta (eds.), Human-
computer interaction in management information systems: Foundations, 348-372. Armonk, 
New York; London, England: M.E. Sharpe. 
Se även http://vsdesign.org/ med tillhörande publikationslista för en lång rad väldokumen-
terade tillämpningar av metoden inom flera olika områden.
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dem mot varandra. I det empiriska steget utforskas 

människors och sociala systems svar på tillämpningen 

av tekniken. Här används observationer, intervjuer, 

enkäter, fokusgrupper och experimentell utveckling. I 

det tekniska steget fokuseras ansträngningarna på att 

utforma tekniken i sig, vilket kan inkludera både analys 

av existerande system och utveckling av nya.

Metoden kan kritiseras för att den betraktar värden 

som på förhand väldefinierade och den förutsätter att 

det finns ett antal universella, moraliska värden som 

gäller oavsett religion, kultur eller tid. Men olika kul-

turer och religioner har så pass varierande tolkningar 

av mänskliga värden att universella beskrivningar är 

svåra att tillämpa i praktiken. Medan metoden foku-

serar på att formulera exakt vilka värden utvecklingen 

och tillämpningen av en viss teknik berör, så missar 

den värden som uppstår under utvecklingens och 

användningens gång i och med att metoden beskri-

ver utformnings- och utvecklingsarbetet som en väl 

avgränsad period, med en start och ett slut. Därmed 

förstärks bilden av att värdet kan beskrivas uttöm-

mande – och därmed hanteras tillfredsställande – 

innan systemet tas i bruk.

Metoden erbjuder dock en mycket väl utformad 

ram och struktur för hur utveckling av IT-system med 

utgångspunkt från mänskliga värden kan gå till. Inte 

minst betoningen på direkta och indirekta intressen-
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ter och möjligheten att variera intressentrollen mellan 

individ, grupp, organisation och samhälle är kraftfull. 

Det stora antalet väldokumenterade tillämpningar 

av metoden, många med särskilt fokus på personlig 

integritet, kan tjäna som såväl inspiration som vägled-

ning vid planering av utformning och utveckling av 

IT-system.

Ett bra exempel på hur värdebaserad utveckling kan 

användas för att utveckla förståelsen för mänskliga vär-

den i komplexa tekniska sammanhang ges i en studie av 

hur föräldrar kan hålla koll på sina tonåringar med hjälp 

av IT-baserad mobil övervakning7. Studien utgick från 

ett antal värdescenarier som belyste tänkbara fördelar, 

nackdelar och utmaningar med tekniken. Med stöd i 

beskrivningarna genomfördes sedan halvstrukture-

rade intervjuer med tonåringar och deras föräldrar. 

Resultaten från studien visar att faktorer som känslo-

läge och var man är, liksom vilken slags situation man 

befinner sig i, spelar en avgörande roll för hur tekniken 

upplevs av både tonåringar och föräldrar. Studien ledde 

fram till konkreta tekniska krav som behovet av att inte 

sprida information om tonåringarnas situation och 

sammanhang annat än i nödsituationer – då informa-

tionen måste släppas igenom.

7. Alexei Czeskis, Ivayla Dermendjieva, Hussein Yapit, Alan Borning, Batya Friedman, Brian 
Gill, and Tadayoshi Kohno. 2010. Parenting from the pocket: value tensions and technical 
directions for secure and private parent-teen mobile safety. In Proceedings of the Sixth 
Symposium on Usable Privacy and Security (SOUPS ’10). ACM, New York, NY, USA.
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Agil  systemutveckling
Agil systemutveckling är ett samlingsnamn för ett 

antal projektlednings-, systemerings- och program-

meringsmetoder för att komma till rätta med de 

många kvalitets- och leveransbrister som stora utveck-

lingsprojekt lider av. Begreppet myntades i början av 

2000-talet i Manifest för Agil systemutveckling8. Viktiga 

grundprinciper är att: 

•	 individer och interaktioner värderas högre än 

processer och verktyg;

•	 fungerande programvara är viktigare än 

omfattande dokumentation;

•	 kundsamarbete är viktigare än kontraktsför-

handling och

•	 anpassning till förändring är viktigare än att 

följa en plan

Agil systemutveckling uttrycker ingenting specifikt 

om utveckling med hänsyn till personlig integritet, 

men sammantaget prioriteras många av de kvaliteter 

som krävs för att ta sådana hänsyn.

Iterativ utveckling, där specifikationer tillåts 

växa fram under arbetets gång, är ett exempel på ett 

krav som kan låta bra och enkelt, men som kräver väl 

8. Se http://agilemanifesto.org
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anpassad planering, organisation och utveckling. Agil 

systemutveckling poängterar vikten av kontinuerlig 

och tydlig kommunikation med alla inblandade, gärna 

konkret och visuellt i form av ofta återkommande 

leveranser av mjukvaruprototyper och delsystem.

 Viktigast av allt är dock att metoden utgår från och 

planerar för att förutsättningarna för utvecklingsar-

betet kommer att förändras under hela arbetets gång. 

Detta i skarp kontrast till traditionella utvecklingsme-

toder som bygger på att tidigt frysa förutsättningarna 

för att skapa en enkel och hanterbar arbetsmiljö.

För personlig integritet – med dess många olika 

perspektiv, som berör många olika aktörer såväl direkt 

som indirekt och vars tolkning ändras med tiden och 

förändrade miljöfaktorer – är den agila systemutveck-

lingens kvaliteter centrala för att lyckas.

Integritetsskyddande tekniker

I teknisk litteratur framhålls ofta integritetsskyd-

dande tekniker (Privacy Enhancing Technologies) som 

lösningen på IT-relaterade utmaningar med personlig 

integritet; om vi bara kan dölja vår identitet och kryp-

tera vår kommunikation så har vi tryggat vår personliga 

integritet på nätet. Tanken är god, men verkligheten är 

i regel annorlunda. Personlig integritet handlar inte så 

mycket om osynlighet utan snarare anpassad synlig-
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het, en anpassning som dessutom pågår ständigt. Om 

vi vet vem vi vill skydda oss mot, vilken information 

vi vill skydda och i vilka situationer skyddet behövs, 

då stämmer tanken9. Problemet är bara att vi sällan 

vet det eller att förutsättningarna förändras så pass 

snabbt att vi inte hinner med.

Integritetsskyddande tekniker erbjuder dock bygg-

stenar som är viktiga i en helhetslösning för personlig 

integritet. Nedan beskrivs grunderna för ett antal av 

dessa tekniker. 

Kryptering
Med hjälp av kryptering är det möjligt att skicka ett 

meddelande som bara sändare och mottagare kan för-

stå. All slags information kan krypteras, såväl vid kom-

munikation som vid lagring. Tekniken har en mycket 

lång historia och det finns en uppsjö av olika metoder 

för att skapa och läsa krypterade meddelanden. De 

olika metoderna kan grovt delas in i symmetrisk och 

asymmetrisk kryptering. Vid symmetrisk kryptering 

transformeras ett meddelande med hjälp av en nyckel. 

När man ska läsa meddelandet används samma nyckel 

för att återställa meddelandet till läsbart skick. För att 

metoden ska fungera vid kryptering av kommunika-

tion måste sändare och mottagare komma överens om 

9. Om alla dessa variabler är kända har vi dock reducerat problemet till ett datasäkerhets-
problem. Det kan vara nog så svårt att lösa, men det saknas varken teori eller praktik för att 
hantera sådana problem.
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vilken nyckel som ska användas. För att ingen annan 

ska kunna läsa meddelandet är det viktigt att nyckeln 

hålls hemlig. Vid kommunikation med symmetrisk 

kryptering är utbytet av nycklar ett stort riskmoment 

eftersom det ofta är svårt att göra det på ett säkert sätt.

Vid asymmetrisk kryptering används en nyckel 

för att transformera meddelandet till oläsbart skick, 

medan en annan nyckel används för att göra det läs-

bart igen. Fördelen med asymmetrisk kryptering är att 

den krypterande nyckeln kan spridas fritt. Metoden 

benämns därför ofta för kryptering med publik nyckel. 

Vid kommunikation mellan två parter (A och B) 

används i det här fallet fyra olika nycklar. A använder 

Bs publika nyckel för att kryptera meddelanden till B 

och sin egen hemliga nyckel för att dekryptera medde-

landen från B, och tvärtom.

Asymmetrisk kryptering är mer resurskrävande 

än symmetrisk kryptering. När det är ett problem, 

exempelvis vid kommunikation mellan datorer med 

låg kapacitet, används ofta asymmetrisk kryptering 

för att på ett säkert sätt skicka symmetriska nycklar, 

som sedan används för fortsatt kryptering av kommu-

nikationen. Secure Shell (SSH) och Pretty Good Privacy 

(PGP) är två vanliga protokoll för asymmetrisk kryp-

tering. 

Vid en första anblick kan det verka som om krypte-

ring kan lösa många problem med personlig integritet 
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på nätet. I själva verket erbjuder kryptering endast 

skydd i ett enda mycket specifikt fall, det då man har 

en sändare och en mottagare av ett meddelande vars 

innehåll man vill undanhålla alla andra. Sändaren 

måste dessutom lita på att mottagaren inte skickar 

vidare meddelandet till tredje part. Detta fall är mycket 

olikt många av de konkreta exempel från exempelvis 

sociala medier som presenterats i föregående kapitel. 

Där handlar svårigheten mer om att den information 

som ska skyddas och gruppen av betrodda mottagare 

snabbt varierar med förändringar i sammanhang och 

situation. En annan svaghet med kryptering är att 

information hanteras i klartext vid bearbetning – det 

är bara vid kommunikation och lagring som den är 

krypterad. Det ställer höga krav på allmänt god säker-

het hos användarna för att förhindra avlyssning.

Anonymitet
Begreppet anonymitet är så hårt förknippat med per-

sonlig integritet att det ofta används synonymt. Själva 

termen härstammar från grekiskan och betyder utan 

namn. De situationer i vilka vi agerar helt utan namn är 

dock sällsynta. I många fall är en individs tilltals- och 

efternamn dolda för omgivningen, som när vi går på 

gatan i en större stad. Men för dem som råkar känna 

individen gäller inte det. Ofta gör även utseende och 

klädsel att individen går att identifiera över tiden: om 
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vi stöter på en och samma människa på bussen, sedan 

i en affär och till sist på en restaurang så känner vi igen 

personen. Om vi accepterar att beskrivningar och 

andra identitetsmarkörer utgör namn (exempelvis 

»den långa mannen med ljust hår och mörk tweedka-

vaj«) så är vi sällan anonyma. Det handlar snarare om 

pseudonymitet.

I IT-sammanhang är äkta anonymitet ungefär lika 

ovanligt som i verkligheten. Ibland är individers namn 

satta i klartext, medan de i andra fall agerar pseudo-

nymt. En pseudonym kan vara explicit, som när någon 

använder en alias i sociala medier. Allt oftare är pseu-

donymen mer implicit, som exempelvis IP-adressen på 

den dator som individen använder. Att erbjuda anony-

mitet på nätet är mycket utmanande. Med högt ställda 

krav på att ingen ska kunna identifiera enskilda indivi-

Tips

Organisationen Electronic Frontier Foundation (EFF) har 
utvecklat ett webbläsartillägg (HTTPS Everywhere) som 
ser till att så mycket av webbtrafiken som möjligt skickas 
krypterad, se https://www.eff.org/https-everywhere

Det finns flera olika implementationer av krypteringsprotokol-
let PGP. GnuPG erbjuder gratis licenser till Windows, Mac och 
Linux, se http://www.gnupg.org/.

.SE har mycket material med konkreta tips på hur man kommer 
igång med kryptering, se exempelvis guiden Lär dig kryptering 
(https://www.iis.se/docs/lar-dig-kryptering.pdf) eller sök 
efter ordet kryptering i deras sökmotor.
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der är det nästan en omöjlighet. Med lite mer rimliga 

insatser och förväntningar så finns dock två huvudal-

ternativ. Det enklaste alternativet bygger på förtroende 

för en tredje part som tvättar bort alla identitetsmar-

körer i en kommunikation och byter ut dem mot pseu-

donymer. Denna tredje part är både den som möjliggör 

anonymiteten och lösningens svaga länk. Om leveran-

tören sviker sina användares förtroende och lämnar ut 

kopplingen mellan namn och pseudonym faller upp-

lägget. Detsamma gäller om någon lyckas följa kommu-

nikationen till och från leverantören. 

En alternativ metod är så kallad lökrouting10 (Onion 

Routing). Med denna metod skickas ett meddelande 

mellan ett antal olika datorer i en icke-förutbestämd 

ordning innan det slutligen skickas till mottagaren. 

Meddelandet krypteras i flera steg för att undvika att 

enskilda datorer på vägen kan förutse vem som är sän-

dare och mottagare. Metoden gör att enskilda datorer 

som meddelandet passerar på vägen inte behöver vara 

betrodda; de kan ändå inte avslöja vem som är sändare 

eller mottagare av ett enskilt meddelande. Lökrouting 

erbjuder i regel en hög anonymitetsnivå, men meto-

den lider av flera svagheter. Den sista datorn som ett 

meddelande passerar innan det når mottagaren kan 

exempelvis läsa meddelandet i klartext. Denna svag-

10. Lökrouting bygger på principen om Chaums mixkaskader, se David L. Chaum, 1981. 
Untraceable electronic mail, return addresses, and digital pseudonyms. Commun. ACM 24, 2 
(February 1981), 84-90.
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het kan begränsas om meddelandet krypteras innan 

det sänds. Aktörer som har möjlighet att följa trafik 

på många platser i ett stort nätverk kan dessutom 

analysera trafiken och på så sätt lista ut vilka vägar ett 

enskilt meddelande har tagit. Det senare är mycket 

resurskrävande, men bland annat Snowden-affären 

har med all önskvärd tydlighet illustrerat att vissa 

aktörer är mycket resursstarka när det gäller avlyss-

ning och spaning på Internet.

Hantering av stora datamängder
Stora datamängder med referenser till individer erbju-

der en stor utmaning för personlig integritet. Som illus-

trerats i många av de konkreta exempel som har presen-

terats i föregående kapitel behöver det inte handla om 

särskilt intim information för att den ska uppfattas som 

skyddsvärd. Surfvanor, bilder man tittar på, artiklar 

man läser eller personer man talar med kan i många fall 

utgöra mycket personlig information. Dessutom kan 

ny information skapas utifrån stora mängder annan, 

Tips

Torprojektet erbjuder en tjänst som bygger på lökrouting, 
se http://www.torproject.org/. Ett annat alternativ heter 
Jondonym. Flera olika leverantörer erbjuder anonymitet via 
en betrodd tredjepart, se exempelvis: ipredator, dold.se och 
Relakks.
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till synes trivial, information. Exempelvis kan politiska 

åsikter och sexuell läggning gissas med hög sannolikhet 

utifrån köpvanor eller läsvanor i dagspress.

Att avlägsna explicita identifierare som namn och 

personnummer kan tyckas vara ett bra sätt att undvika 

identifiering av enskilda individer. Om det är den enda 

åtgärden är dock datamängden känslig för så kallade 

härledningsangrepp. Ett klassiskt exempel på detta 

var när den amerikanska delstaten Massachusetts bör-

jade göra delstatsanställdas medicinska journaler till-

gängliga för forskningsändamål. Delstatens guvernör 

försäkrade att det skulle vara omöjligt att identifiera 

vilka personer journalerna tillhörde eftersom patien-

ternas namn, adress och personnummer togs bort. Ett 

par dagar efter tillgängliggörandet fick guvernören sin 

egen journal skickad till sig i ett brev från en student 

vid MIT, Massachusetts Institute of Technology. Det 

visade sig vara förhållandevis enkelt att identifiera 

guvernören om man samkörde kvarlämnade uppgifter 

som födelsedag, kön och postnummer med delsta-

tens offentliga röstlängd. Exemplet illustrerar varför 

det är angeläget att hantera stora datamängder på ett 

sätt som gör att ingen information med referens till 

enskilda individer sprids. Exemplet illustrerar även att 

det inte är helt enkelt. 

Ett annat populärt, men lika sårbart, sätt att hindra 

identifiering av enskilda personer i stora datamängder 
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är att byta ut identifierande information mot pseudo-

nymer11. Tekniken gör det möjligt att samla all infor-

mation om en och samma individ. En sådan samling 

skapar en annan stor svaghet för härledningsangrepp, 

trots avsaknad av explicita identifierare. Den ame-

rikanska sökmotorjätten AOL offentliggjorde 2006 

en lista med de söksträngar som 500  000 användare 

hade skickat till sökmotorn under tre månader. Precis 

som i Massachusetts-fallet var syftet att ge forskarv-

ärlden en bra och välkommen datamängd att arbeta 

med. För att skydda enskilda personer men samtidigt 

möjliggöra forskning bytte AOL ut de identifierande 

IP-numren som varje söksträng var märkt med mot 

pseudonymer. Det dröjde dock inte länge förrän såväl 

media som enskilda hade identifierat namngivna per-

soner i datamängden, bland annat eftersom många 

söksträngar innehöll identifierande information i sig 

själva.

Ett typiskt sätt att skydda individer som förekom-

mer i en databas är att endast tillåta utomstående att 

ställa statistiska frågor. Frågor i stil med »hur många 

har läst artiklar om Pride-festivalen i Stockholm 

2013?« skulle därmed gå bra att läsa, men inte frågor 

som »har Adam Bertilsson läst någon artikel om Pride-

11. En sådan pseudonym ska inte kunna användas för att härleda den ursprungliga identifie-
rande informationen. Med hjälp av så kallade kryptografiska hashfunktioner är det enkelt att 
matematiskt skapa pseudonymer som är mycket svåra att koppla till ursprungsvärdet. Dessa 
används exempelvis för att spara lösenord, vilka man av naturliga skäl inte vill spara i klartext.
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festivalen i Stockholm 2013?«. På så sätt kan utomstå-

ende bara ta del av information som rör kollektivet 

men inte enskilda individer. Problemet med lösningen 

är att det trots begränsningen finns många sätt att 

ställa statistiska frågor12 så att de identifierar enskilda 

individer. Ett trivialt exempel är att ställa frågan »hur 

många personer med förnamnet ’Adam’ och efternam-

net ’Bertilsson’ har läst artiklar om Pride-festivalen i 

Stockholm 2013?«. Det kan tyckas enkelt att förbjuda 

frågor av just det slaget för att förstärka skyddet av 

enskilda individer, men det visar sig vara i praktiken 

omöjligt att lista alla kombinationer av frågor som 

kan skapa den typen av svar. Genom att ställa ytterli-

gare krav går det dock att öka skyddet av individer. En 

vanlig metod är att enbart tillåta svar som genererar 

svar med referenser till fler än k individer, så kallad 

k-anonymitet. 

Svaret på ovanstående fråga skulle därmed bara 

levereras om det finns fler än k personer i databasen 

som har förnamnet Adam, efternamnet Bertilsson och 

som har läst artiklar om Pride-festivalen i Stockholm 

2013. Ett annat sätt att fiska efter information om indi-

vider är att jämföra olika databaser med något olika 

innehåll. Det kan gå till ungefär så här. Någon ställer 

frågan om hur många som har läst en viss artikel, note-

12. Detta uttrycks ofta i teknisk litteratur i termer av att ställa frågor på aggregatnivå, till 
skillnad från individnivå.
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rar svaret, lägger till ny information om att en Adam 

Bertilsson har läst en artikel av aktuellt slag och stäl-

ler sedan samma fråga igen till databasen. Skillnaden 

mellan svaren på de två identiska frågorna kommer då 

att besvara frågan om Adam Bertilsson läst artikeln. 

Om skillnaden är 0 så hade han läst artikeln medan 

en skillnad om 1 betyder att han inte hade läst den. 

En databas som levererar i stort sett samma svar som 

en nästan exakt likadan databas är okänslig för denna 

typ av attacker. Om det går att bevisa denna egenskap 

matematiskt sägs databasen uppfylla differentialinte-

gritet, eller differential privacy13.

Det finns flera sätt att uppfylla differentialinte-

gritet, men de flesta bygger på principen att lägga till 

någon slags brus på svaret så att det statistiskt inte går 

att särskilja svar från två nästan likadana databaser. 

Med mer brus ökar osäkerheten och därmed svårig-

heten att identifiera individer. Mer brus gör samtidigt 

svaret mindre precist och därmed i någon mening 

sämre än ett precist svar. Att uppfylla differentialinte-

gritet innebär därmed en avvägning mellan informa-

tionsskydd och annan nytta. Valet av brusfunktion är 

dessutom ett svårt matematiskt problem. 

Ett mer drastiskt sätt att minska risken för att 

enskilda personer kan identifieras i stora datamängder 

13. Tidskriften Scientific American har publicerat en utmärkt översikt över begreppet 
differential privacy, se Erica Klarreich, 2012. Privacy by the Numbers: A New Approach to 
Safeguarding Data.
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är att helt tvätta bort all identifierande information, 

explicit såväl som implicit. I avsnittet om Spårning i 

fysiska miljöer skildras hur datamängder som beskri-

ver personers rörelsemönster kan göras helt anonyma 

för att hindra identifiering av enskilda personer, på 

bekostnad av datamängdens användbarhet i övrigt. 

Det finns dock situationer där datamängder går att 

anonymisera fullständigt utan att väsentlig informa-

tion går förlorad.

Lagar och regler

Redan under 1970-talet diskuterades datorernas intåg 

i samhället som ett hot mot medborgarnas personliga 

integritet. Då var datorerna få och i händerna på ett 

fåtal mäktiga byråkrater. Då var hotet dataregister 

och allmän databehandling. Skyddet kom i form av 

en datalagstiftning14 som reglerade användningen av 

dataregister som innehåller personuppgifter. Sådana 

register fick inte skapas eller föras utan tillstånd av 

Datainspektionen. 

Nu har vi många fler datorer än personer och de 

används av så gott som alla till nästan allt. I en bemär-

kelse har hotet nu svängt. Datoranvändningen har 

blivit en välintegrerad del av de flesta människors liv. 

14. För en historisk översikt av det svenska dataskyddet, se Peter Seipel, 2008. Alone no 
More. Festskrift till Marianne Levin. Ed:s A.B. Engelbrekt. Stockholm: Norstedts Juridik.
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Användningen i sig utgör inte längre något hot. Däre-

mot finns ett flertal lagar och regleringar som många 

upplever som hotfulla, just eftersom de inskränker 

möjligheterna att använda datorer och Internet fritt. 

Det handlar exempelvis om signalspaningslagen som 

ger myndigheten FRA möjlighet att spana på elektro-

nisk kommunikation som passerar Sveriges gränser, 

om Ipred-lagen som kriminaliserar fildelning av upp-

hovsrättsskyddat material och om lagen om lagring 

av trafikuppgifter för brottsbekämpning. På olika sätt 

upplevs dessa som ett hot just för att de inskränker 

medborgarnas personliga integritet. 

I den allmänna debatten låter det ofta som att lagar 

och regler skyddar personlig integritet. Regelverken 

fyller dock tre olika funktioner i sammanhanget. För 

det första skapar de rättvisa och juste förutsättningar, 

liksom långsiktighet och förutsägbarhet för dem 

som vill hantera personlig information elektroniskt, 

såväl leverantörer som användare. Huruvida förut-

sättningarna är rättvisa kan diskuteras, men de är i 

varje fall väldefinierade för alla. För det andra bidrar 

de till en normbildning. Att det finns en lagstiftning 

som begränsar och inskränker hantering av personlig 

information hindrar inte att vissa kommer att bryta 

mot den. Men den kan bidra till en syn på hur man bör 

hantera personlig information i ett perspektiv som är 

bredare än själva regleringen. För det tredje erbjuder 
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lagarna ett stöd för att lösa konflikter och, i vissa fall, 

straffa den som bryter mot dem. 

Precis som med integritetsskyddande teknik kan 

lagar och regler aldrig bli något annat än dellösningar. 

Personlig integritet på nätet kommer aldrig att vila 

enbart på en datalag eller ett policydokument för han-

tering av personuppgifter. Däremot är reglerna viktiga 

i kombination med teknik och sociala normer.

Internationella regleringar och riktlinjer
Det finns ett stort antal regleringar, policyer och över-

enskommelser som på olika sätt bidrar till att upp-

rätthålla personlig integritet på nätet. På en grundläg-

gande nivå finns Europakonventionen15, som har varit 

svensk lag sedan 1995. Enligt artikel 8 har »var och en 

har rätt till respekt för sitt privat- och familjeliv, sitt 

hem och sin korrespondens«. Andra stycket i samma 

artikel låter dock offentliga myndigheter inskränka 

denna rättighet »med stöd av lag och om det i ett 

demokratiskt samhälle är nödvändigt med hänsyn« till 

en lång rad faktorer, bland annat säkerhet, ekonomiskt 

välstånd, liksom »till skydd för hälsa eller moral eller 

för andra personers fri- och rättigheter«. Både det 

första och det andra stycket lämnar ett mycket stort 

tolkningsutrymme. 

15. Europeiska konventionen den 4 november 1950 angående skydd för de mänskliga rät-
tigheterna och de grundläggande friheterna.
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Av mer direkt praktisk betydelse är de internatio-

nella riktlinjer som under 1970-talet formulerades 

för att hantera personlig information; i USA i form av 

United States Federal Trade Commission’s Fair Infor-

mation Practice Principles (såkallade FIPs) och inom 

OECD i form av Guidelines on the Protection of Privacy 

and Transborder Flows of Personal Data. Alla fyller ett 

likartat syfte, men OECD:s riktlinjer citeras flitigare. 

De är förhållandevis kortfattade och bygger på åtta 

grundläggande principer. Bland annat sägs att data-

insamling om individer ska begränsas och vara ända-

målsenlig, den ska vara välmotiverad och den ska vara 

skyddad, så att personlig information inte sprids till 

obehöriga. Vidare ska människor få ta del av insamlad 

information och de ska få radera, ändra eller komplet-

tera informationen. 

I alla dessa riktlinjer behandlas begreppet per-

sonlig integritet tämligen strikt från ett informa-

tionsperspektiv. De behandlar relationen mellan en 

informationsinsamlande organisation och individer. I 

stort sett alla andra tolkningar av personlig integritet 

lämnas därhän, inklusive personlig integritet från ett 

socialt perspektiv – i relationen mellan två individer, 

förmedlad genom en informationsinsamlande orga-

nisation.



Markus Bylund

154

Utmaningen med informerat samtycke
Syftet med OECD:s riktlinjer var att harmonisera 

nationell dataskyddslagstiftning. Begränsningar i 

informationsflödet mellan olika nationer skulle inte 

störa ekonomiska intressen inom exempelvis bank- 

och försäkringsbranschen. En konkret effekt var att 

många tog till sig kravet på att insamling av data skulle 

föregås av informerat samtycke på individnivå. Den 

principen håller de flesta aktörer fast vid än idag, men 

vad principen leder till i praktiken kan ifrågasättas 

av flera skäl. För det första är tolkningen av vilken 

information samtycket gäller mycket flytande. Om 

en social nätverksplats ber om samtycke för att samla 

in, lagra och bearbeta personuppgifter och personlig 

korrespondens för att kunna uppfylla tjänstens funk-

tionalitet – med nyhetsflöde, annonser, meddelande-

tjänster med mera – hur avgränsas egentligen vad som 

får samlas in, lagras och bearbetas? Det är tämligen 

självklart att direkta personuppgifter som namn och 

e-post ingår i denna mängd, liksom de statusuppdate-

ringar som användaren själv bidrar med. Men hur är 

det med kunskap som tjänsteleverantören härleder 

från användarens bruk av tjänsten, som personliga 

preferenser och val? I många fall räknas denna infor-

mation inte som personuppgifter överhuvudtaget, 

eftersom den är resultatet av tjänsteleverantörens 

egna slutsatser, snarare än något som individen 
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bidragit med. Många individer skulle inte dela den 

tolkningen. 

Ett sant informerat samtycke är svårt att uppnå av 

flera andra skäl. Själva uttrycket består av två var för 

sig oberoende begrepp: informerat och samtycke. Att en 

person är informerad kräver att åtminstone två sepa-

rata villkor ska vara uppfyllda. För det första måste 

individen få informationen på ett praktiskt sätt. Det 

ska vara möjligt att ta till sig informationen inom rim-

lig tid och med hjälp av den utrustning som används. 

Att kräva att någon läser Facebooks 55  000 tecken 

långa policy för dataanvändning på en mobiltelefon är 

knappast rimligt. För att någon ska anses vara infor-

merad måste han eller hon också förstå informationen 

och dess praktiska innebörd. Det är sällan fallet med 

dagens policydokument, ens för insatta experter.

Själva samtycket bygger även det på flera obero-

ende villkor. Samtycket ska vara frivilligt. Det är knap-

past vanligt att samtycke på nätet ingås under hot om 

våld eller andra obehagligheter, men frivillighet kan 

påverkas med betydligt mindre medel än så. Idag anser 

de flesta sig mer eller mindre tvungna att använda 

mobiltelefon, liksom sociala medier, e-post och andra 

nätbaserade tjänster. I vissa fall är Internettjänster 

det enda praktiska sättet att kommunicera med vissa 

aktörer, i Sverige till och med vissa myndigheter. Även 

detta påverkar graden av frivillighet. Individen ska 
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även besitta de mentala, känslomässiga och fysiska 

förutsättningarna för att kunna samtycka. Detta kan 

inte tas för givet i en värld där Internetanvändningen 

spänner från tvååringar till dementa åldringar. Avslut-

ningsvis ställer samtycke krav på att det rent praktiskt 

går att säga ja eller nej. När är detta möjligt? Var erbjuds 

den möjligheten? Väl gömd i menyer och marginaler? 

Hur är det med information som man bidragit med 

i samvaro med andra individer, går det att återkalla 

samtycke till att den sprids? 

Sammanfattningsvis är informerat samtycke myck- 

et svårt att uppnå med dagens policyer, gränssnitt och 

interaktionsmöjligheter, även om de flesta låtsas att de 

lever upp till kravet om att det ska finnas.

Svensk och europeisk lagstiftning
Det finns ett antal svenska lagar som ska skydda med-

borgares integritet i olika situationer: personupp-

giftslagen, kreditupplysningslagen, patientdatalagen, 

inkassolagen och – sedan den 1 juli 2013 – kameraöver-

vakningslagen16. Den lag som är mest relevant för nätet 

är personuppgiftslagen, PUL. Lagen trädde i kraft 

1998 och bygger på EU:s dataskyddsdirektiv, 95/46/

EG17. I och med att det är ett EU-direktiv finns det en 

16. Lagen gäller i stället för personuppgiftslagen och ersätter lagen om allmän kameraöver-
vakning.
17. Europaparlamentets och rådets direktiv 95/46/EG av den 24 oktober 1995 om skydd för 
enskilda personer med avseende på behandling av personuppgifter och om det fria flödet av 
sådana uppgifter.
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liknande lagstiftning i samtliga EU-länder. Syftet med 

lagen är att skydda människor mot kränkningar av 

deras personliga integritet i samband med behandling 

av personuppgifter. Informerat samtycke är ett cen-

tralt begrepp i lagen.

PUL blev hårt kritiserad för att den införde alltför 

stora restriktioner för behandling av personuppgifter 

när den trädde i kraft. En farhåga var att e-post och 

deltagande i chattrum skulle vara olagliga enligt den 

nya lagen, på grund av behandling av namn på perso-

ner. Tillämpningen av lagen visade sig dock vara så 

pass flexibel att farhågorna inte besannades. Idag, 15 

år efter att PUL trädde i kraft, har mycket förändrats. 

Datoranvändningen ser helt annorlunda ut och effek-

ten av PUL kan återigen ifrågasättas. 2008 uppdrog 

den brittiska motsvarigheten till den svenska Datain-

spektionen åt organisationen Rand att utvärdera data-

skyddsdirektivet18. Deras slutsats blev att direktivet i 

sin nuvarande utformning är fullständigt otidsenligt 

och i stort behov av uppdatering. Bland många kri-

tiserade svagheter framhölls att kopplingen mellan 

begreppet personlig information och verkliga risker 

med personlig integritet var svag. Rand framhöll också 

att de mekanismer som skulle garantera transparens 

och informerat samtycke var inkonsekventa och inef-

18. Neil Robinson, Hans Graux, Maarten Botterman och Lorenzo Valeri, 2009. Review of the 
European Data Protection Directive. RAND Corporation.
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fektiva. Dessutom ansågs de definitioner som sattes 

upp alltför förenklade och statiska.

I januari 2012 presenterade EU:s justitiekommissio-

när Viviane Reding ett förslag till en ny europeisk per-

sonuppgiftslagstiftning, vilken skulle lösa många av 

de problem som det gamla dataskyddsdirektivet lider 

av. Förslaget ger EU-medborgarna en uppsättning nya 

rättigheter. Mest uppseendeväckande är rätten att bli 

bortglömd. Den innebär att enskilda individer skulle 

kunna kräva att organisationer och företag ska radera 

den personliga information de samlat in, lagrat och 

bearbetat. Människor ska ges större möjlighet att få ta 

del av sin personliga information och dessutom ha rätt 

att flytta information från en tjänsteleverantör till en 

annan. Samtycke till datainsamling ska vara explicit 

snarare än implicit. Företag och organisationer som 

hanterar personlig information åläggs också att infor-

mera alla berörda om allvarliga dataintrång från tredje 

part inom 24 timmar från att det upptäcks. 

Ett antal förändringar ska minska den byråkrati 

som såväl organisationer som medlemsstater drabbas 

av idag. Det nya regelverket ska vara gemensamt för 

samtliga medlemsstater till skillnad från dagens sys-

tem, där alla länder har sina egna implementeringar 

av ett gemensamt direktiv. Företag och organisationer 

behöver dessutom endast ha kontakt med en enda 

dataskyddsmyndighet, den som är ansvarig i det EU-
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land där organisationen har sin huvudsakliga verk-

samhet. Samtidigt kommer dataskyddsmyndigheter-

nas roll att stärkas så att de får ökade befogenheter att 

upprätthålla reglerna. 

Förslaget om en reformerad personuppgiftslagstift-

ning i Europa har väckt både förväntningar och stor 

oro. Medborgarrättsorganisationer är företrädesvis 

positiva till förslaget, även om just rätten att bli bort-

glömd har identifierats som en stor risk för yttrandefri-

heten och därmed mycket problematisk. Många Inter-

netbaserade företag, som Google och Facebook, har 

protesterat kraftigt mot förslaget, eftersom de fruktar 

att det ska förstöra existerande reklambaserade affärs-

modeller. Den amerikanska MIT-professorn Catherine 

Tucker hävdar exempelvis att redan dagens europeiska 

personuppgiftslagstiftning sänker effekten av Inter-

netbaserad marknadsföring kraftigt. Andra företag, 

exempelvis inom bank- och försäkringsbranscherna, 

är oroliga för att lagstiftningen ska drabba dem trots 

att de idag inte har sin huvudsakliga verksamhet på 

Internet. I skrivande stund är såväl förespråkare för 

ett starkare personuppgiftsskydd som motståndare till 

strängare lagstiftning hårt engagerade i att påverka den 

slutliga formuleringen av förslaget.

Utöver direktiv 95/46/EG och dess svenska imple-

mentation PUL finns ett stort antal lagar som på olika 

sätt påverkar personlig integritet. Den statliga inte-
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gritetsskyddskommittén levererade 2007 en rapport i 

två band om sammanlagt över 1 100 sidor om hur per-

sonlig integritet hanteras och regleras i svensk lagstift-

ning19. Ett exempel är lagen om elektronisk kommu-

nikation (2003:398) som kräver att den som driver en 

webbplats ska ha användarnas explicita samtycke för 

att få använda kakor.  Den 1 juli 2013 trädde en ny lag 

i kraft som reglerar kameraövervakning (2013:460). 

Den nya lagen är tänkt att förenkla förståelse och til�-

lämpning av reglerna genom att samla all lagstiftning 

som rör kameraövervakning på en och samma plats. 

Kameraövervakningslagen ersätter lagen om allmän 

kameraövervakning som tidigare reglerade kamerare-

gistrering på allmänna platser. Dessutom tar den över 

de bestämmelser om kameror på övriga platser, vilka 

tidigare reglerades i PUL. Samtidigt har en ny straff-

bestämmelse om kränkande fotografering lagts till i 

brottsbalken. 

Förändringarna har dock skapat en oro för att 

kameraövervakning kommer att bli vanligare, framfö-

rallt eftersom affärer och butiker får utökade möjlig-

heter till övervakning utan särskilt tillstånd. Samtidigt 

är många fotografer rädda att deras arbete ska för-

svåras i och med att den nya lagstiftningen skiljer på 

fotografering i privata och publika sammanhang. Om 

fotograferingen i privata sammanhang upplevs som 

19. Skyddet för den personliga integriteten –  kartläggning och analys (SOU 2007:22).
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kränkande är den straffbar, vilket inte gäller i publika 

miljöer. Oron grundar sig i att det kan vara svårt att 

avgöra vad som är privata eller publika miljöer.

Läs mer

Datainspektionen har bra information om lagstiftning med 
syftet att skydda medborgares integritet, se http://www.
datainspektionen.se/lagar-och-regler/

EU-kommissionen har samlat information om det nya 
förslaget till datalagstiftning, se http://ec.europa.eu/justice/
newsroom/data-protection/news/120125_en.htm
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