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Abstract

Ett liberalt samhalle dter manniskor
leva fritt. Statens maktmedel ar tyd-
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Inledning

Det liberala samhallet later manniskor leva fritt. Statens maktmedel ar tydligt
begransade men effektiva for att bekdmpa brott, som i langden paverkar andra
manniskors mdjlighet att fa sina rattigheter respekterade.

En sadan rattighet ar ratten till ett privatliv och en personlig sfar. Det ska finnas rum
dar du bestammer vem som hor och ser dig, fritt fran utomstaende 6ron och dgon.
Dar du kan agera med vetskapen om att ditt liv inte blir minutidst kartlagt och dar din
information ags av dig sjalv.

Manniskan har ratt till stravan efter lycka, att forbattra sin tillvaro, att uttrycka sig
kulturellt och att finna mening i tillvaron. Darfor ar varden som frihet i handling och
tanke, heterogenitet och mangfald viktiga. For att bevara det kravs 6ppenhet och
tolerans. For att manniskan ska kunna foreta sig langsiktiga projekt och for att inte alla
hennes skapelser ska raseras kravs ocksa skydd fran godtyckligt och oférutsagbart
vald och det ar darfér en ordningsmakt och ett rattsvasende behdévs. Men ibland ar
det staten sjalv som ar brottslingen och myndigheterna som ar valdsverkarna. Darfér
kravs en lagstiftning som inte bara skyddar medborgarna fran varandra, genom att
premiera en effektiv brottsbekdmpning, utan som ocksa skyddar medborgarna mot
missbruk av statens egen maktutovning.

) Den liberala rattsstaten kan uppfattas som
Redan vetskapen om enbart en kranglig tankefigur, men malet med

tt " kad den ar enkelt. Medborgare ska vara skyddade
att vara overvaka fran maktmissbruk och krankningar. Systemet

leder till SjélVCEﬂSUF ska ge varje manniska majlighet att leva sitt liv
B . som den dnskar, utan att bli forfoljd eller fortryckt.
och begransing av Darfor maste hennes privatliv, hennes fortroliga

manniskans uttryck samvaro med andra och hennes korrespondens
vara fredad fran utomstaendes démande blickar
fOr sin individualitet” och moraliserande utsagor. Detta galler aven om
det innebar att man bryter mot sociala normer
och varderingar, sa lange detta inte skadar nagon
annan. Redan vetskapen om att vara dvervakad leder till sjalvcensur och begransning

av manniskans uttryck for sin individualitet.

Frihet och skydd for den personliga integriteten ar inte bara viktiga varden i sig utan
fyller en funktion i upprattandet av ett samhalle fritt fran vald och kriminalitet. Brottslighet
frodas i en milj6 dar manniskor kanner hopploshet och saknar framtidstro. Dar ett

fores.se 2



Om storebror ar stark, maste han vara snall Reformgrupp Réattsstat Policypapper | Januari 2024

battre liv bara kan uppnas pa andras bekostnad. | ett fritt samhalle ar manniskan sin
egen lyckas smed och i en liberal rattsstat kanner medborgarna tillit till och ar benagna
att samarbeta med ordningsmakt och rattsvasende.

Granser behovs for statens makt for att skydda individens autonomi. Rattssystemet gar
en fin balansgang mellan brottsbekampning och skydd for varje persons rattigheter.
Det ar latt att vagskalen tippar till effektivitetens férdel (och integritetens nackdel) nar
samhallets forandras eller kriser intraffar, men vi tror att det gar att utforma ett system
som ar till for att bevara individens frihet i alla lagen.

Liberalismen behdver erbjuda ett alternativ som pa allvar tar itu med brottsligheten
men respekterar granserna for den personliga integriteten.
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Problembeskrivning

“Trots” statens omfattning finns det stora sociala problem. Fér politikerna kan
detta goras till nagot positivt om de lyckas utmala en syndabock som orsak
till dessa, en syndabock man sténdigt kan kréva mer makt och resurser for att
bekdmpa. Narkotikan har blivit en sadan.

Sa inleds Den Goda Fienden av Nils Christie och Kettil Bruun. Om man ersatter
“narkotikan” med “gangkriminaliteten” far vi en forklaring till 2000-talets politiska
diskurs. Den organiserade brottsligheten har idag ersatt 70- och 80-talens narkotika
som samhallets favoritantagonist. Politik blir symbolpolitik nar de konkreta effekterna
av ett beslut ar sekundart och det primara vardet istallet blir vad politiken symboliserar
i samhallet. Fokus blir da att visa att man agerar mot ett samhallsproblem och det
spelar ingen roll om politiken fungerar eller inte.

Ideologiseringen av brottsbekdmpningen har lett till att all nyanserad diskussion om
avvagningar och konkreta effekter har dvergetts till forman for ett symbolpolitiskt “race
to the bottom”. Det ar inte lAngre nddvandigt att redogdra for vilken paverkan hégre
straff eller mer kameradvervakning har pa uppklarningsgraden eller att diskutera
eventuella negativa sidoeffekter. Manga far har slaktats pa de tuffa tagens altare och
sarskilt en sak har fatt stryka pa foten i 6verbudspolitikens landskap: den personliga
integriteten. Visitationszoner, hemlig avlyssning utan konkret brottsmisstanke, FRA-
lagstiftningen och utdékad kameradvervakning ar nagra fa exempel pa den samtida
utdékningen av intrang i den personliga integriteten. Trots att det enbart ar en liten
andel av befolkningen som begar grova brott sa drabbas alla av de allt mer lattvindiga

intrangen.

Nar individens intresse till integritet och
“Missbruk av vardighet ligger i vagskalen mot det allmannas
intresse av en effektiv brottsbekdmpning vinner
maktbefogenheter allt oftare det senare. Att statens mojligheter till
kraver inte ett tvangsmedelsanvandning befinner sig i nagon
form av standig expansion riskerar att fa stora
korrumperat eller konsekvenser for individens fortroende for
oy staten. Missbruk av maktbefogenheter kraver
totalitart SyStem utan inte ett korrumperat eller totalitart system utan
endast korrumperade endast korrumperade eller onda individer. All
myndighetsutdvning sker genom manniskor och
eller onda individer* ju mer makt som ges till en myndighet, desto mer

makt ges ocksa till enskilda individer.

Med den tekniska utvecklingen vaxer mojligheten att samla information om individer.
Insamlandet av uppgifter som enskilt inte ar kansliga kan innebara ett integritetsintrang
om de sammanvags med andra uppgifter. Lagstiftningen har i manga fall blivit férlegad.
| kombination med att det saknas en tydlig definition av integritetsintresset tenderar
avvagningar mellan brottsbekdmpande atgarders effektivitet och proportionalitet att bli
tandlésa eller i varsta fall falla bort helt.

Mojligheterna for den enskilde att granska statens hemliga 6vervakning eller intrang
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i den personliga integriteten saknas i stort och de myndigheter som ska granska
Overvakningen har knappa resurser for att utféra ett allt mer omfattande uppdrag.

Rattssakerhet och ett starkt integritetsskydd ar helt grundlaggande for tilltron till statliga
myndigheter. Integritetsskydd ar darfor ett samhallsintresse och inte bara viktigt for den
som riskerar att utsattas for krankningar. Idag kan granserna for intrang i den personliga
integriteten forflyttas eftersom skyddet for den personliga integriteten godtyckligt kan
omformas for att passa den radande politiska debatten. Brottsbekampande atgarder
gor ofta bade nytta samtidigt som de kan géra skada. Skadan maste sta i proportion till
nyttan. For att géra en sadan bedémning kravs utfastelser om, inte bara vilka atgarder
som ar otillatna, utan vad som faktiskt ar skyddsvart.
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Reformer

Starkt konstitutionellt integritetsskydd

I Regeringsformens andra kapitel aterfinns skyddet for personlig integritet, som
innebar den enskildes ratt till en personlig sfar. Det saknas en narmare definition av
begreppet, vilket gor att innehallet till viss del ar 6ppet for tolkning. Man kan dock saga
att det betraktas omfatta skydd mot intrang i enskilda angelagenheter, sdsom hem,
ekonomi och andra personliga forhallanden.! Forutom Regeringsformen innehaller
bade Europakonventionen och Europeiska unionens stadga fér de grundlaggande
rattigheterna skydd for den personliga integriteten. Gemensamt for de tre regelverken
ar att skyddet for den personliga integriteten inte ar en absolut rattighet,? utan den kan
inskrankas genom lag under vissa forutsattningar. Sarskilt centralt och gemensamt
for skyddet for den personliga integriteten i grundlagen, Europakonventionen och EU-
stadgan ar att en begransning maste vara proportionerlig.

Att den personliga integriteten saknar definition innebar att skyddsomradet ar
oklart och att nya inskrankningarna i rattigheten ofta sker pa vaga grunder.
Proportionalitetsbeddmningen och intresseavvagningar kan latt anpassas for att na
en inskrankning. For att skapa battre forutsattningar att uppratthalla ratten till personlig
integritet behover grundlagsskyddet starkas.

1) Infor en positiv definition av den personliga integriteten

Pa sjuttiotalet gav professor emeritus i civilratt Stig Stromholm en uppstalining av
integritetens skyddsomrade som fatt betydelse fram till idag da den fortfarande
diskuteras och anvands i statliga utredningar pa omradet.® Den har dock inte
resulterat i ett positivt skydd, det vill saga en skyldighet for staten att vidta
aktiva atgarder for att skydda den enskildes integritet som sadan, aven om det
finns integritetsaspekter som atnjuter sadant skydd. Strémholm identifierar tre
huvudgrupper som krankningar av den personliga integriteten kan delas in i:

1. fysiskt eller annan typ av intrang i den privata sfaren;
2. insamling eller lagring av uppgifter om en persons privata férhallanden;

3. offentliggérande eller utnyttjande av uppgifter om en persons privata
forhallanden.

Ur detta kan en uppdelning av det privata utvinnas: dels den privata sfaren,
dels privata férhallanden. En sammanstallning av de krankningar av det privata
som ar forbjudna kan ge en negativ definition av den personliga integriteten. Om
man med utgangspunkt i detta studerar vad som ar skyddsvart, erhalls foljande

1 SOU 2007:22 s 49-52 och SOU 2015:31 s 51.

2  Det finns rattigheter med koppling till den personliga integriteten som i svensk ratt ar absoluta, exempelvis
forbudet mot asiktsregistrering.

3  Strédmholm, Stig: Integritetsskyddet — Ett forsok till internationell 1dgesbestdmning, SvJT 1971, s 695-736.
Se till exempel SOU 2017:75 s 59 och Prop 2006/07:63 s 61 for hur Stromholms text anvants i férarbeten.
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avgransning av det privata:

Privata sféren
* den egna kroppen;
* hem och privata lokaler;

» personlig heder och &ra;*

Privata férhallanden

* korrespondens och kommunikation;

» rdrelse och vistelse;

* identifieringsmedel sasom namn, bild eller biometriska data;
» fértrolig information;

» personliga relationer och familjeliv;

* medicinska och psykologiska tillstand.

Denna lista skulle utgéra en grund for en positiv definition av den personliga
integriteten, som skulle bidra till att skapa ett robust skydd som star pall for
politiska nycker. Skyddet for dessa kategorier bor utga fran individens ratt att
bestamma dver sfaren. Den enskilde ska ha kontroll dver med vem, nar och hur
man delar med sig av dennes privata och personliga férhallanden. Darfor bér
en grundlagsstadgad positiv definition av den personliga integriteten, dar fokus
ligger pa den enskildes sjalvbestammande.

Privata férhallanden och anonymitet

| det digitala samhallet utspelar sig en stor del av det sociala livet pa natet. Fortroliga
konversationer och privata dgonblick sparas i chattar och kamerarullar. Personuppgifter
och biometriska data fyller en viktig funktion i manga applikationer. Anonymitet och
informationssakerhet har darfor blivit integrala delar i den moderna manniskans liv.

1) Lagstadga ratten till krypterad kommunikation och lagring

CSAM-férordningen (Chat Control 2.0) ar ett forslag fran EU-kommissionen
som alagger tillhandahallare av kommunikations- och molnlagringstjanster
att soka efter potentiella sexuella 6vergrepp mot barn eller grooming i allt

4  Med detta avses ett skydd for ens anseende mot osanna eller nedsattande uppgifter om ens person. Det
kan tdnkas som ett skydd mot att anvanda ens person pa ett satt som man inte 6nskar och som ar krédnkande.
Kriminaliseringen av fortal ar ett exempel pa nagot som skyddar personlig heder och ara.
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material pa sina plattformar. Syftet i sig ar hedervart men tillvagagangssattet
fasansvackande. Konkret skulle det innebara helautomatisk évervakning i realtid
av all korrespondens och uppladdning med hjalp av text- och bildanalys. Givet
teknikens begransningar skulle en stor andel av det material som anmals vara
oskyldiga manniskors “sexting” eller nakenbilder, vilket skulle behdva gas igenom
manuellt av myndighetspersoner.

Forutom att vara en uppenbart integritetskrankande behandling av
oskyldiga skulle en sadan genomsokning ocksa férsvara uppratthallandet
av informationssakerheten. Bakdorrar skulle behdva konstrueras i
krypteringssystemen, vilket inte bara gor dem tillgangliga for framtida autokrater
utan ocksa mycket mer sarbara for hackning. Enligt dataskyddsférordningen
ar det den personuppgiftsansvarige som ska se till att uppgifter inte sprids pa
ett obehorigt satt, varfor det enligt Integritetsskyddsmyndigheten fér manga
anvandare skulle kunna bli omojligt att anvanda tjanster som berdrs av
lagstiftningen — ett stort steg bakat for digitaliseringen.

For att skydda saval den enskildes integritet som informationssakerhet och i
forlangningen teknikutvecklingen maste ratten till krypterad kommunikation och
lagring lagstadgas.

2) Ta bort skyldigheten att registrera kontantkort

Skyldigheten att registrera kontantkort infordes som ett satt att forsvara
kriminellas anonyma kommunikation men har fatt som enda konkreta effekt att
det forsvarar livet for personer som lever under skyddad identitet och har ett stort
behov av anonymitet. Som sa ofta dverlistade de kriminella snabbt systemet
genom att registrera kontantkortet i nagon annans namn — ungefar pa samma
satt som bilar registreras pa malvakter. Sa fortsatter katt- och rattaleken mellan
ordningsmakten och de kriminella med ytterligare en integritetskrankande atgard
utan att uppklarningsgraden paverkats.

Skyldigheten att registrera kontantkort skadar oskyldiga utan att ge jamférbar
nytta fér brottsbekdmpningen. Atgarden méaste darfér anses oproportionerlig och
bor avskaffas.

3) Stark skyddet for biometriska data

Digitaliseringen har dkat tillgangen till individens personliga sfar och férhallanden,
men inte bara vad som ar maijligt att fa information om utan aven vad som ar
integritetskansligt, och darfor potentiellt skyddsvard, har breddats. Exempelvis har
fingeravtryck och andra biometriska data som ansiktets utseende eller nathinnans
struktur i allt hogre grad ersatt I6senord och nycklar i olika sakerhetssystem. Om
ditt I6senord sprids kan du alltid andra till ett nytt men att skaffa nya fingeravtryck
ar betydligt svarare.

Biometriska data ar inte bara integritetskansliga darfor att de anvands for
identifiering. Mangden information man kan fa fram genom exempelvis en persons
DNA omfattar mycket mer an enbart dennes identitet. Att en annan manniska

fores.se 8



Om storebror ar stark, maste han vara snall Reformgrupp Réattsstat Policypapper | Januari 2024

kan kartlagga ditt slaktskap eller fa vetskap om vilka sjukdomar du riskerar att
overfora till dina barn far inte anses vara nagonting annat an djupt krankande.
Utvecklingen har gatt mycket snabbt och konsekvenserna for skyddet av den
personliga integriteten ar svardverskadliga. Darfor behovs en 6versyn av dagens
lagstiftning pa omradet med syftet att starka skyddet for biometriska data.

Kameradvervakning

De senaste aren har flera férandringar for kameradvervakning genomforts till gagn
for brottsforebyggande och brottsuppklarande atgarder. | oktober 2023 presenterade
regeringen en ny “kameraoffensiv’. Sammanfattat vill man utreda ytterligare undantag
fran kravet att skylta om kameror, forbattra maojligheterna for polisen att fa tillgang till
andras kameror, 6ka mdjligheterna till kameror med ansiktsigenkanning pa allman
plats och férandra mal om antalet mobila och fasta bevakningskameror fran 1600 till
2500 under 2024 .5

Samtidigt ar effekterna av kameradvervakning omdebatterade och forskningen oense.
De som foresprakar personlig integritet kan inte se fordelar med kameradvervakning
och kameraféresprakare har skygglappar for allt bortom dess brottsférebyggande
effekter.

Exempelvis 6ppnar kameradvervakning tillsammans med ansiktsigenkanning upp for
kartlaggning av rorelse- och beteendemonster pa ett satt som paverkar integriteten i
hogre utstrackning an kameradvervakning utan igenkanning. | andra lander, sdsom
USA, kan vi se hur inférandet av bevakning med ansiktsigenkanning resulterat i en
utdkad profilering och diskriminering.® Det finns saklart mycket som skiljer Sverige fran
USA, men exemplet kan anda ses som ett varningens finger for vilken utveckling som
mojliggors.

Det behdvs en mer konstruktiv instalining som balanserar vardet av integritet med
behovet av brottsbekdmpning, dar fragan flyttas fran kameradvervakningens vara eller
icke-vara till: hur forstarker vi skyddet for den personliga integriteten och tillgodoser
minsta maojliga intrang utifrdn dagens forutsattningar? Reformerna nedan syftar till att
nyansera debatten och ge exempel pa hur vi kan starka integritetens stallning utan att
sopa behovet av en effektiv brottsbekampning under mattan.

1) Provning for att fa tillgang till data fran kameror pa allméan plats

Inom den svenska lagstiftningsdebatten ar det évervakningen per se som anses
vara till skada fér enskildas personliga integritet. Men aven i vilken utstrackning
det ar mojligt att fa tillgang till data fran en 6vervakningskamera paverkar hur
pass stort ingrepp som Overvakningen innebar. Det finns generella krav for

5 Ny kameraoffensiv mot de kriminella natverken — nya och battre verktyg till Polismyndigheten - Regeringen.
se 2023-10-05.

6  Se ex. Garvie, Bedoya & Frankle: The perpetual line-up, Unregulated police face recognition in America,
Georgetown Law. 2016-10-18 eller Gravid kvinna felaktigt fangslad efter att polis anvant ansiktsigenkanning,
Dagens nyheter, 2023-08-17.
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verksamheter om att verka for en sa kort lagringstid som majligt och att skydda
materialet fran obehodriga och det foljs upp genom tillsyn. En prévning innan
tillgang ges till materialet hade dock varit battre ur integritetssynpunkt. Prévningen
av att fa tillgang till data fran évervakningskameror pa allman plats bor darfor
goéras av tillsynsmyndigheten eller domstol.

2) Kamerabevakning som sista utvag

Vid beddmningen av intresset av kamerabevakning ska sarskilt beaktas om
kamerabevakningen behdvs for vissa angivha andamal. Kravet innebar dock
inte att andra atgarder nédvandigtvis maste provas forst,” man tillampar alltsa
inte en ultima ratio-princip. Det bor inféras ett krav om att i férsta hand vidta
skaliga atgarder med lagre paverkan pa integriteten med potential att uppna den
effekt som efterstravas med kameradvervakningen.

3) Korta tidsbegransningen for lagring av overvakningsfilmer

Polisen sparar i normalfallet material fran kameradvervakning i upp till tva
manader, men kan spara det langre exempelvis i samband med pagaende
forundersokning. For att minska intranget i den personliga integriteten bor
huvudregeln inte vara langre an en manad, men med mdjlighet till forlangning
vid pagaende brottsutredning.?

4) Solnedgangsklausul vid tillstand for kameraévervakning

Tillstand for kameradvervakning ska alltid ha ett slutdatum som kraver nytt
tillstdnd med motivering som maste sdkas igen, om man vill fortsatta med
Overvakningen. Det ar en sakerhetsventil som ar mycket viktig for att minimera
riskerna att dvervakning utfors slentrianmassigt.

5) Tillstand fran Integritetsskyddsmyndigheten for kameradvervakning

Integritetsskyddsmyndigheten ar tillsynsmyndighet for kameradvervakning.
Polisen och Sapo med flera behdver dock inte ha tillstand for att anvanda
kameradvervakning i alla fall, exempelvis for tidsbegransad kameradvervakning
i anslutning till brottsutsatta platser. Behovet av att snabbt kunna fa upp kameror
kan vara motiverat, men bor skyndsamt understallas provning retroaktivt, for att
sakerstalla att enskilda inte blir otillborligt dvervakade.

6) Hogre krav for tillstand av kamerabevakning med ansiktsigenkanning

Regeringen utreder mojligheten att infora stérre maojligheter till dvervakning med
ansiktsigenkanning. | férsta hand borde ett sadant forslag forkastas, men i andra
hand bor hdgre krav for att tillata den typen av 6vervakning stallas. Det skulle
kunna goras genom ett krav om sarskilda skal for att medge sadant tillstand eller

att det endast far forekomma i realtid - inte vid inspelning.

7
8

Prop. 2017/18:231 s. 241.
Galler for brottsbekampande myndigheter. Fér verksamheter galler en rekommendation fran Europeiska

dataskyddsstyrelsen om max tre dygn.
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Effektiva rattsmedel

All typ av statlig maktutdvning eller évervakning ar inte illegitim, men systemet maste
ha inbyggda skyddsfunktioner for att vara legitimt. Om statens overvakningsapparat
utdkas, som nu sker i Sverige, sa maste kontrollfunktionerna félja med i utvecklingen.
Den enskilde medborgaren ar mycket liten i férhallande till statsapparaten i Sverige och
blir darfér maktlés nar rattighetsintrang sker om det inte finns mekanismer i systemet
for att se till individens ratt. Detta ar ocksa grundlaggande for att bevara tilliten till
staten och den offentliga maktutdévningen, da saker inte kan granskas av den enskilde,
till exempel hemliga tvangsmedel. Att sakerstélla att ens grundlaggande rattigheter
hanteras ratt, att intrang i ens rattigheter stoppas samt att nagon kravs pa ansvar om
ens rattigheter kranks ar fundamentalt for tilltron till rattsstaten. Nedan presenteras ett
antal reformer som forstarker dessa tre skyddsfunktioner.

Stark tillsynsmyndigheterna

De tva myndigheter som idag har tillsynsansvaret for olika typer av évervakning
och tvangsmedel ar Integritetsskyddsmyndigheten och Sakerhets- och
integritetsskyddsnamnden. Integritetsskyddsnamnden har tillsynsansvaret
enligt kamerabevakningslagen och Sé&kerhets- integritetsskyddsnamnden har
tillsynsansvaret for hemliga och preventiva tvangsmedel. Deras arbete ar centralt
for att skydda enskildas integritet fran maktmissbruk och obefogade intrang. For att
bevara tilliten kravs att dessa myndigheter har ett sjalvstandigt mandat och tillrackliga
resurser for att genomféra en effektiv tillsyn. Det har de inte idag: ett sadant sjalvstandigt
mandat har Europadomstolen kravt av en konventionsstat i en dom. Detta innebar att
aven Sveriges kontrollfunktioner behdver ses over for att sakerstalla att de uppfyller
Europakonventionens krav.®

1) Oka resurserna nér tillsynsuppdraget dkar

Sakerhets- och integritetsskyddsnamnden och Integritetsskyddsmyndigheten
behdver mer resurser nar tillsynsuppdraget vaxer. Nar fler eller utbkad anvandning
av tvangsmedel mojliggors kravs resurser for att fullgéra uppdraget. Polisen
och de brottsbekdmpande myndigheterna far bade mer resurser och dkade
befogenheter. En naturlig foljd av detta ar att aven de myndigheter som ska
granska tvangsmedel anvandning vaxer for att de ska kunna fullfolja sitt uppdrag
pa ett bra satt. Precis detta har Sakerhets- och integritetsskyddsndmndens
ordférande sjalv uttryckt. Sakerhets- och integritetsskyddsnamnden har ett
anslag pa omkring 20 miljoner.'® Det ar inte en sarskilt stor budget for att granska
den 6kande tvangsmedelskatalogen.

9  Ekimdzhiev med flera mot Bulgarien nr 70078/12, den 11 januari 2022.

10 Dagens Juridik. (2022-11-18). "Jag blir radd nar politiker sager att polisen ska fa alla verktyg pa onskelistan."
Hamtad fran https://www.dagensjuridik.se/nyheter/jag-blir-radd-nar-politiker-sager-att-polisen-ska-fa-alla-verktyg-
pa-onskelistan/ och Arsredovisning ar fran Sakerhets- och integritetsskyddsnadmden Hamtad fran https://www.
sakint.se/dokumentkategori/arsredovisningar/.
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2) Ge ett sjalvstandigt och starkt mandat

De tva tillsynsmyndigheterna behdver utdkade befogenheter att ta beslut fill
forman for den enskilde. For att tilgodose den enskildes rattigheter kravs ett
starkare mandat att avbryta Overtradelse, inte bara granska oOvertradelser i
efterhand.

Infor fler rattssakerhetsgarantier for att skydda den enskilde

Fler rattssakerhetsgarantier och sparrar som begransar hur avlyssning far ga till
samt hur forfarandet ska ga till vid anvandningen av tvangsmedel behdver inforas.
Exempel pa sadana ar att beslut om hemliga tvangsmedel tas av domstol, att offentliga
ombud som ska tillvarata individens intresse kan narvara vid besluten i manga fall
och att tillstdnden for preventiva tvangsmedel ar tidsbegransade. Pa detta omrade
kan reformer starka rattssakerheten och skydda individen fran intrang samtidigt som
effektiv brottsbekampning kan bedrivas.

3) Offentliga ombud i alla fall

Offentliga ombud ska kravas vid alla beslut om hemliga eller preventiva
tvangsmedel. Detta fér att en oberoende part utanfor statlig sektor ska kunna
kontrollera hur 6vervakning anvands nar den enskilde inte har den mgjligheten.
Detta skulle innebara att allmanheten har nagon som féretrader deras intresse,
vilket ar viktigt for tilliten.

4) End-to-end safeguards i FRA-lagen

Infér end-to-end-safeguards i statens mdjligheter till signalspaning, den sa
kallade FRA-lagen. Europadomstolen identifierade tre brister i lagen. Dessa var
att (1) FRA-lagen innehaller ett otillrackligt skydd for den personliga integriteten
nar Sverige delar med sig av data till andra stater (2) skyddet for organisationers
och féretags kommunikation ar otillrackligt och (3) det saknas effektiv kontroll av
FRA:s verksamhet." Dessa tre brister maste atgardas.

Tillgang till rattvisa

Tillgang till rattvisa innebar att den enskilde ska ha majlighet att fa upprattelse nar
dennes rattigheter har krankts. Om Overvakning skett pa ett satt som kranker den
enskildes ratt till personlig integritet maste den enskilde kunna fa det prévat och fa
gottgorelse for krankningen. Det handlar om bade mojlighet att fa upprattelse och att
den upprattelsen i sig ar tillracklig i forhallande till krankningen av individens rattigheter.
Detkan réra sigom mdjligheter att fa ersattning likt den ersattning som utgar till personer
som varit frihetsberévade (till exempel den som haktas eller anhallits utan att démas
for brott) enligt lagen om ersattning vid frihetsberévanden och andra tvangsatgarder

11 Centrum for rattvisa mot Sverige, nr 35252/08, den 25 maj 2021.
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(1998:714) eller den mdjlighet till skadestand for skada som rattighetskrankning
orsakat enligt skadestandslagen. Samtidigt som olika lagar om tvangsmedel utvidgas
bér mojligheterna till gottgorelse for skadan som sadana tvangsmedel kan innebara

folja efter.

5) Infor ersattning for odvervakning

Utred och utveckla ett system for ersattning for den som varit féremal for hemliga
eller preventiva tvangsmedel, forslagsvis enligt frihetsberévandelagens modell.
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Avslutning

Grunden till ett effektivt skydd av den personliga integriteten ar en tydlig definition
av vad som ar skyddsvart och ett starkt skydd av dessa varden. Darfor féreslar vi
inférandet av grundlagsstadgad positiv definition av den personliga integriteten. Pa
det mer konkreta planet kravs ett skydd av privata forhallanden och anonymitet som ar
anpassat till informationssamhallet, en lika delar konstruktiv som restriktiv installning
till kameradvervakning och en rigid rattsstat som tillférsakrar ett effektivt anvandande
av rattsmedel.

Anonymitet och informationssakerhet ar grundldggande delar i den moderna
manniskans liv. Digitaliseringen har breddat vad som ar integritetskansligt och darfor
potentiellt skyddsvart. Skyddet for biometriska data maste starkas och ratten till
krypterad kommunikation och lagring lagstadgas.

Kameradvervakningen i samhallet har de senaste aren dkat kraftigt, men effekterna ar
omdebatterade. Det behovs en mer konstruktiv installning som balanserar vardet av
integritet med behovet av brottsbekadmpning och minimerar intrangen i den personliga
integriteten.

. Att sakerstalla att ens grundlaggande rattigheter
Med den personhga hanteras ratt, att intrdng i ens rattigheter

int itat stoppas samt att nagon kravs pa ansvar om ens
Integriteten som rattigheter kranks ar grundlaggande for tilltron

rattesndre garanteras till rattsstaten. Tillsynsmyndigheterna behover

darfor ett sjalvstandigt mandat och tillrackliga
medborgarnas tillit till resurser for att genomfora en effektiv tillsyn.
. “ Det kravs rattssakerhetsgarantier och sparrar
rattsstaten som begransar avlyssning och anvandning av
tvangsmedel. Utdver det proaktiva arbetet maste
tillgangen till rattvisa starkas. Nar staten brister i sin myndighetsutdvning maste den
enskilde ha ratt till upprattelse da dennes rattigheter kranks.

Den liberala rattsstaten ar en balansgang mellan skyddet for den enskilde a ena sidan
och dennes frihet & andra sidan. Med den personliga integriteten som rattesnére
garanteras medborgarnas tillit till rattsstaten och i férlangningen individens mojlighet
till meningssokande i en fri varld.
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Reformfoérslag i korthet

1) Positiv definition av personlig integritet

Infér en grundlagsstadgad positiv definition av den personliga integriteten, dar
fokus ligger pa den enskildes sjalvbestammande.

2) Privata forhallanden och anonymitet

Lagstadga ratten till krypterad kommunikation och lagring
Ta bort skyldigheten att registrera kontantkort

Stark skyddet for biometriska data

3) Kameraovervakning

Provning for att fa tillgang till data fran kameror pa allman plats
Kamerabevakning som sista utvag

Korta tidsbegransningen for lagring av dvervakningsfilmer
Solnedgangsklausul vid tillstand fér kameradvervakning

Tillstand fran Integritetsskyddsmyndigheten fér kameradvervakning

Hogre krav for tillstand av kamerabevakning med ansiktsigenkanning

4) Effektiva rattsmedel
Stark tillsynsmyndigheterna
Oka resurserna nar tillsynsuppdraget dkar
Ge ett sjalvstandigt och starkt mandat
Infor fler rattssakerhetsgarantier for att skydda den enskilde
Offentliga ombud i alla fall
End-to-end safeguards i FRA-lagen
Tillgang till rattvisa

Infor ersattning for 6vervakning
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